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诚信原则:个人信息保护与利用
平衡的信任路径

许 可*

摘 要 如何平衡个人信息保护与利用,是数字时代的核心议题之一。《个人信息保护

法》在“合法、正当、必要原则”外增设“诚信原则”,开辟了“基于诚信的平衡路径”。该路径有效

融合“场景机制”,弥补“比例机制”和“风险机制”的立法缺憾,化解了数字信任困境。作为一般

条款,诚信原则可具体化为三类次级机制:“补充处理者义务的诚信机制”对处理者苛以不得欺

诈、操纵以及公平对待个体的概括义务;“限制信息主体权利的诚信机制”禁止个体滥用其在信

息处理活动中的权利,损害他人合法权益;“平衡信息主体与处理者利益的诚信机制”一方面要

求国家机关处理者承担忠实、勤勉的信义义务,另一方面引入正当利益条款,以调和私主体处

理者和个体的利益冲突。作为授予自由裁量权的空白委任状,诚信原则亦要求执法者、司法者

秉持诚信,以个人信息保护与利用平衡为宗旨,妥当解释法律规范、填补法律漏洞,最终铸就原

则与规则相互融贯的个人信息柔性法治秩序。
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引 言

《个人信息保护法》(下称“《个保法》”)第5条在《全国人民代表大会常务委员会关于加强

网络信息保护的决定》第2条“合法、正当、必要原则”的基础上,增设“诚信原则”作为个人信息

处理的新原则。将该原则理解为“秉持诚实、恪守信诺,不得通过误导、欺诈、胁迫等方式处理

个人信息”,是目前的主流观点。不过,这种基于语义说的惯常认识可能小觑了“诚信”,也忽略
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了“原则”的体系效用。就前者论,作为时代变迁之镜像,诚信的内涵历久弥新、日益丰赡,已由

当事人的行为准则演化为各方利益平衡的一般条款;〔1〕就后者论,原则既承载了一部法律所

追求的抽象精神,也是其内在体系的外显,并藉由具体化整合法律规则、标准和制度,以实现法

律的融贯性和自创生性。出于这一理解,本文试图从《个保法》第1条“保护个人信息权益与促

进个人信息合理利用”之立法宗旨出发,激活诚信原则所蕴含的利益平衡原理,提出富有价值

追求和规则弹性的“基于诚信的平衡机制”。

作为对个人信息之上多元主体、多元利益的因应,个人信息保护与利用的平衡已成为各国

念兹在兹的制度关切。在比较法视野中,相关机制可分为“基于比例的平衡”“基于风险的平

衡”“基于场景的平衡”和“基于市场的平衡”。其中,“基于比例的平衡”系通过检验手段和目的

之间合理性,适当限制个人权益,为个人信息利用留下空间;“基于风险的平衡”旨在识别和评

估个人信息处理风险,设置与之相应的保护水平与规则;“基于场景的平衡”则打破了个人信息

受个人控制的迷思,将关注点转向个人信息在不同场景中的合理流动;最后,“基于市场的平

衡”以个人信息财产化和经济激励为基,推动个体和处理者共享个人信息收益,实现双方共赢。

以此为棱镜,我国既有研究或多或少落入其间:王锡锌、彭錞和程啸等均主张“基于比例的平

衡”;〔2〕倡导 “基于风险的平衡”的如张新宝、梅夏英、周汉华等;〔3〕“基于场景的平衡”以丁

晓东为代表;〔4〕刘德良等则支持“基于市场的平衡”。〔5〕

与意见纷呈的研究不同,《个保法》仅引入基于比例和基于风险的平衡机制。这是因

为,我国沿袭从规范而非事实出发的整体规制理路,与场景机制难以兼容;同时,我国不

承认个人信息的财产权益,〔6〕自然不采市场机制。其中,比例机制集中体现在《个保法》

第13条,其融个人权益、当事人共同利益、公共利益于一炉,并通过“法律、行政法规规

定”的兜底条款保持了平衡开放性。风险机制首先表现为“一般个人信息”和“敏感个人

信息”区分保护;其次要求处理者根据处理目的、方式、个人信息种类以及对个人权益影

响等,采取相应保障措施;最后,该机制还反映在对高风险处理活动的特别规制。尽管

《个保法》总体上建立了个人信息保护与利用的平衡机制,但由于场景机制和市场机制的

欠缺,相关规则仍不免失之刚性和僵化。况且,即便是比例机制和风险机制,其运用也未

臻完善,可能引发保护过当或利用不足的问题。举其荦荦大者,第13条未规定“正当利
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益”(legitimateinterest)条款,不但使利益平衡遗漏关键一环,也令公开信息的合理使用缺

乏规范基础和操作指引。又如,第6条要求处理个人信息应“采取对个人权益影响最小

的方式”。显然,该条只考虑处理的负面损害,而没有将处理的正面收益一并衡量,实质

上陷入了行政法比例原则必要性审查的误区,有悖于净收益最大、社会福祉最优的卡尔

多—希克斯效率标准。〔7〕再如,在“个人信息—保护”和“匿名化信息—不保护”的二元

格局下,“去标识化”仅被第51条视为一项安全措施,并未依风险变化而放松对去标识化

信息的规制,不仅削弱了处理者去标识化和研发隐私计算的动力,更极大限制了个人信

息共享的空间。

正因上述种种窒碍,诚信原则的意义才益发鲜明。放宽视野看,个人信息保护与利用的冲

突潜藏着“数字信任危机”。信息流动的基石是信任,〔8〕保护与利用的失衡恰恰在于失去信

任:个人恐惧其信息被处理者反过来侵害自身,处理者顾虑个人滥用其权利,国家则担忧个人

和处理者罔顾公共利益。这一多边信任困境有待通过刚柔并济的机制来弥合。诚信原则在道

德上以“信”为要素,在法律上以“衡平”为方法,是激励施信人与受信人合作互信,调和个人、企
业、国家利益的重要信任机制。〔9〕一如诚信原则,“基于诚信的平衡机制”也应遵循 “案例—

案例群—类型化”的适用路径,〔10〕一方面立足于实际纠纷中原则具体化,汲取场景机制中打

破统一保护、寻找“场景相关规范”的实用主义理念;另一方面坚持成文法传统,尽力嵌入、协调

和弥合法律规范之间的罅隙,为司法者、执法者提供相对安定的法律规范,最终铸就以“规则—

原则模式”为基的个人信息保护柔性法治秩序。〔11〕立基于此,下文将以《个保法》第五、四、二
章为框架,以实务案例为素材,分别从“充实处理者义务”“限制个人信息主体权利”和“平衡个

人信息处理中各方利益”三方面展开,以调适个人信息主体与处理者之权利义务,促成个人信

息保护与利用的再平衡。

一、补充个人信息处理者义务的诚信机制

处理者是诚信原则的首要适用对象。除《个保法》第5条外,第18条第2款“及时告知义

务”和第47条第1款“个人信息主动删除义务”,可谓处理者依诚信原则而生的附随义务。〔12〕

然而,作为统领个人信息生命周期和各项处理活动的基本原则,处理者诚信义务尚缺乏全面梳

理。在此,我们将其类型化为侧重于行为伦理的“内在诚信义务(善意与信守诺言)”和侧重于
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客观评价的“外在诚信义务(合理与公平)”,通过更细致的“排除法”,〔13〕胪列种种不诚信行

为,以便从反面划定其边界。

(一)处理者的内在诚信义务:不得欺诈和操纵

“守信不欺”是诚信的文义解释,也是其伦理性之所系。但法律诚信绝非道德诚信的翻版,

如果说后者建立在对命令我们做好人之戒条的服从上,那么前者就建立在对未违反法律规范

行事、未实施不义行为的确信上。〔14〕循此,处理者不得利用任何欺诈、误导、胁迫等方式致使

个体陷入意志不自由状态,不得从事任何违反事先告知和承诺的处理活动。

1.违反个人信息保护承诺

处理者违反对信息主体的承诺是最典型的不诚信行为。这里的“承诺”不但包括了隐私政

策或个人信息处理规则(合称“个人信息处理文件”),还包括了企业营销材料、操作手册、遵守

自律性标准、最佳实践的声明以及网站APP的隐私设置、弹窗等技术设计。对承诺的宽泛界

定,有助于从处理者义务施加而非个人权利赋予的角度强化保障,并化解了与处理者无关的第

三方欺诈难题。〔15〕从美国判例观察,相关承诺包括但不限于:①承诺保密或避免向第三方披

露信息;②承诺个人信息使用限于声明的目的;③承诺个人信息安全;④承诺个人信息保持匿

名;⑤承诺个人信息不在破产程序中转移;⑥承诺维护和实施内部的保障措施和员工培

训。〔16〕此外,“不作为”也可能构成欺诈,例如在个人信息处理文件中遗漏重要的或可能带来

风险的处理场景。

2.个人信息处理的告知不充分

处理者的告知义务不止是知情权的当然之义,也是个人享有其他权利的前提。因此,《个

保法》要求处理者真实、准确、完整地告知个人信息处理的各项事项(第17条),且只有在极其

有限的情形下才能免于告知(第18条)。鉴于告知的关键地位,各国均将不充分告知作为重要

的背信行为。在西尔斯案中,美国联邦贸易委员会(FTC)指出,尽管西尔斯公司在冗长的许可

协议中披露了软件一直在后台运行并将跟踪信息,但其描述过于模糊并存在遗漏,具有欺骗

性。在谷歌案中,法国国家信息技术和自由委员会认定,根据《通用数据保护条例》(General
DataProtectionRegulation,下称“GDPR”)第12、13条下的“透明度”义务,谷歌必须采用“简

洁透明,易懂且易于获取的形式、清晰明了的语言”告知用户处理其数据的信息,但谷歌向用户

提供的信息是“碎片化”的,不但分散在各个文件中,还必须额外激活按键和链接。〔17〕这种挤
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牙膏的设置,使用户必须多次点击后才能获得必要信息,并不得不再次整合、比较各项信息,方
能理解处理内容及特定后果。在 WhatsApp2.25亿欧元处罚案中,爱尔兰数据保护局认定

WhatsApp在隐私政策、服务协议、合法性基础告知、答问文档中用相似表述告知实则不同的

内容,使用户难以发现其差异之处。〔18〕无独有偶,中国企业的告知也常常隐藏在重重叠叠的

文件之中。例如,为了找到关闭微信朋友圈个性化广告的信息,用户至少要经过13个步骤、点
击16次,才能穿过“文山”找到按钮,不仅如此,即使用户选择关闭,其有效期也只有六个月。

3.其他一般性欺诈行为

除上列情形外,FTC基于个人信息保护经验而发展出的“一般性欺诈行为规则”,可作为

查遗补漏的兜底条款。〔19〕一般性欺诈行为的要素构成有三:一是存在可能误导用户的陈述、
不作为或其他行为;二是从一个理性的用户角度出发去解释上述行为;三是上述行为对于用户

权益产生了实质影响。〔20〕显然,该行为类型难以穷尽,但至少包括了两种场景:其一,虚构身

份或附属关系来获取个人信息。譬如,冒充账户持有人致电财务机构,从而诱导金融机构提供

个人财务信息,或者虚构其与银行的关系,诱使用户提供信息,并声称用于验证。〔21〕其二,虚
构个人信息收集的必要性,如声称债务催收或反欺诈活动。在Aaron案中,FTC认定在先租

再买的电脑上弹出信息,要求拖欠费用的客户提供个人信息,亦构成欺诈。〔22〕

4.操纵个人选择

《个保法》第5条将“误导、欺诈、胁迫”并列。其中,“误导”属于广义的欺诈,与此不同,“胁
迫”是直接指向个人的强力干涉。质言之,胁迫系胁迫人采取非法方式或基于非法目的,告知

被胁迫人将发生不利后果,被胁迫人因之心生恐惧,做出有悖真实意思的表示。〔23〕但实践

中,处理者以胁迫方式取得同意的情形甚为罕见。即使在被广泛诟病的“接受或离开”场景中,
也因其手段不违法(提供合同条款)和目的不违法(处理个人信息),而无法归为胁迫。或出于

这一考虑,《移动互联网应用程序信息服务管理规定》《移动互联网应用程序个人信息保护管理

暂行规定(征求意见稿)》均舍“胁迫”而用“强制”,要求处理者“不得以任何理由强制要求用户

同意个人信息处理行为”“不应强制要求用户一揽子同意打开多个系统权限”“不得强制要求用

户同意超范围或者与服务场景无关的个人信息处理行为”。然而,法律上强制一般限于“物理

强制”(如暴力)或“公权力强制”(如执法),其核心是对当事人意思的彻底排除,这与移动APP
收集个人信息的方式凿枘不投。其实,处理者令信息主体违背意愿而同意处理,并不限于胁迫

或强制。本文尝试着从诚信原则出发,用“操纵”替代“胁迫和强制”,以契合处理者基于“网络
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参见张新宝:《中华人民共和国民法典总则·释义》,中国人民大学出版社2020年版,第309

-311页。



架构”对个体行为能力和范围的影响力。〔24〕

这里的“操纵”,是指通过互联网界面设计影响和心理操纵个人行为,使其难以表达其实际

偏好,进而导致其做出非意欲的、潜在有害的决定。在比较法上,“操纵”与“暗黑模式”(dark

patterns)密不可分,后者意指处理者通过结构、功能或操作方式,有目的地颠覆、损害用户自主

性、选择权或决定能力的交互界面设计。〔25〕由于其对用户的潜在威胁,暗黑模式被美国《加
州消费者隐私法》《科罗拉多州隐私法》以及欧盟《数字服务法》和《数据法案》所禁止。暗黑模

式日新月异,综合欧盟和美国的实证研究,〔26〕可将既有模式梳理如下:①超载:向用户提供大

量信息、请求、选项和可能性,以阻止其在个人信息保护方面做出选择;②预设:向用户提供最

具侵入性的个人信息处理配置,使用户总是更倾向于保留预先存在的设置。③阻碍:用户希望

获取信息、以更严格方式决定其个人信息处理或者注销服务时遭遇技术阻碍,使其难以或不可

能采取必要的行动来实现目标;④变化无常:通过故意不稳定和不一致的界面设计,使用户难

以理解管理个人信息的设置或命令的确切用途;⑤强迫行动,如通过柔性的反复弹窗和刚性的

强迫注册来实现其目标;⑥情绪操纵:激发用户情绪以影响其选择,例如使拒绝的确认框显得

愚蠢;⑦视觉操纵:通过字体、大小、颜色、明暗等专门视觉设计诱导用户决策。总之,无论何种

设计,暗黑模式都接近于“胁迫”,因为用户在有能力选择替代方案的情形下,将不会做出之前

的决定。
(二)个人信息处理者的外在诚信义务:公平对待

“诚信就是公平交易。”〔27〕GDPR第5(1)(a)条将“公平”(Fair)作为个人信息处理的基本

原则之一,强调处理者不得通过不公平手段处理个人信息。〔28〕有趣的是,德国、法国、西班牙

将上述Fair翻译为“诚信”(TreuundGlaube)或“平等”(equitability),意大利、瑞典则翻译为

“正确”(correctness),三者均根植于拉丁文“bonafide”,即“诚实信用”。〔29〕可见,各国殊途共

归,违反诚信原则,多导致客观上显失公平的结果;而显失公平的行为,亦无不违背诚信原

则。〔30〕据此,处理者的如下行为可视为有悖于外在诚信。
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SeeTheEuropeanConsumerOrganisation,“DarkPatterns”andtheEUConsumerLawAcquis
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terpretation,”InProceedingsofFAT20,2020,p.14.

参见邱聪智:《民法总则(下)》,台湾三民书局2011年版,第475页。



1.不公平的个人信息条款

GDPR序言第42条明确规定个人信息处理规则不得包含“不公平条款”。何为“不公平条

款”? 作为处理者事先拟定、用户无从影响的格式条款,其公平与否可从《民法典》第497条来

判断。一方面,如处理者不合理地免除、限制自身义务(如第五章下“个人信息安全保障法定义

务”)和责任(如第69条下“个人信息损害赔偿责任”),令双方权利义务严重失衡,即构成不公

平条款。进而言之,若处理者有意不作出安全承诺,也可能被认定为“不公平处理”。在Rental
ResearchServs案中,FTC声称,尽管双方未就数据安全达成约定,但被告没有采用合理、适当

的措施保护其收集的个人信息,未核实、验证个人信息接收方的身份和资格,即为“不公平行

为”。〔31〕

另一方面,若处理者恣意追求一己之私,而自始未兼顾个人利益,甚至不合理地限制、剥夺

个人的主要权利,也属典型的不公平条款。这里的“主要权利”限于《个保法》第45条到48条

的诸权利。在Slovakia案中,欧洲人权法院指出,个人有权查阅、复制其医疗信息,对该权利

的剥夺构成了“不公平处理”。〔32〕与上述权利有着微妙差异的是第44条下的决定权。鉴于

这一抽象权利只能经由解释补充具体权利或转化为处理规则予以适用,其无需诉诸不公平条

款的保护。同时,这里的“权利限制”应达到实质性、压迫性的程度,造成严重的利益减损,且无

其他更重要利益予以权衡。作为相对性权利,基于市场的个人信息权益克减并非一概禁止,假
设某一条款虽妨碍个人利益,但却因此带来其他较高或相等之利益,难谓不公平。〔33〕譬如,
处理者发送的个性化广告,是发现和触达特定人群,满足细分领域消费需求的重要途径,不但

降低了交易成本,而且加速了产品细分的创新与迭代,是互联网长尾经济的要义所在。就此而

言,法律将不公平的个人信息处理定为非法,并不意味着处理者不能利用个人信息开展正当的

商业活动。〔34〕

2.个人信息条款的恣意变更

诚信原则禁止反复无常的行为,防止当事人在其陈述或行为已经使他方产生合理信赖的

情况下,单方实施改变他方法律地位的行为。实践中,个人权益的具体内容多由个人信息处理

文件所形塑,处理者能否以及如何变更其中的个人信息条款成为关键问题。《个保法》最终稿

将一审稿第14条“自愿、明确作出意思表示”中的“意思表示”删除,彰显了将“个人同意”排除

在“法律行为”之外的立法意旨,〔35〕这亦被第31条第1款的“同意能力”和第15条第1款“同
意撤回”所印证。因而,个人针对个人信息处理文件作出的同意,并非合同法下的承诺,个人信

息条款的修改亦无需以《民法典》第543条下“双方协商一致”为前提,处理者可单方为之。但

是,这并不意味着个人信息条款能被随意变更,相反,诚信原则对处理者施加了双重限制:在程
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参见杨合庆主编:《中华人民共和国个人信息保护法释义》,法律出版社2022年版,第54页。



序层面,对个人信息条款作出不利于个人的修改时,应在其官方网站面向社会公开征求意见,

确保用户便捷、充分地表达意见,同时应以易于访问的方式公布意见采纳情况,说明未采纳理

由;在实质层面,如处理者在之前个人信息处理文件中就特定处理方式作出过承诺(如不向第

三方提供),则后续的变更将构成不公平处理,将修改后的个人信息条款溯及既往地适用于根

据原有文件收集的个人信息,亦难言公平。〔36〕

3.不公平的自动化决策

从商品推荐到健康码赋码,基于个人信息的自动化决策被广泛应用在教育、就业、信用、贷

款、保险、广告、医疗、治安、司法程序等领域,并对个人权益造成重大影响。《个保法》第24条

第1款对自动化决策的规制主要体现为“决策透明度、结果公平和个人公平”上,而忽略了“过

程公平和群组公平”,有待诚信原则填补。具体而言,在自动化决策算法设计阶段,处理者应秉

持善意,贯彻多元化、公平公正及包容理念,辨识恶意偏见,并积极预防因数据挖掘、数据聚合

而出现无意的歧视,禁止以区分、排斥、限制、偏向、隔离特定群体为目的的算法设计。当存在

侵权之虞的算法部署实施时,处理者负有开展算法审计并向公众说明算法目的和基本逻辑的

义务,并为可能受影响的社会群体、外部专家参与检测、审查提供渠道和便利。在自动化决策

过程中,除取得个人单独同意并充分必要外,处理者不得使用对个人人格、身份至关重要的特

性信息,如民族、宗教、国籍、社会出身、外貌、血统、性身份、性取向、年龄、残疾情况、健康状况

等。鉴于自动化决策会系统性遗漏生活在大数据边缘的人群(如老人、低收入人士),处理者应

适时调整算法策略、增加数据集矫正其程序的不公平。〔37〕

二、限制个人信息主体权利的诚信机制

尽管《个保法》第5条并未明确将个人信息主体纳入,但诚信原则君临各法域、适用于一切

法律关系,个人作为民事主体,理应依据《民法典》第7条,在个人信息处理活动中遵循诚信原

则,〔38〕这亦是《个保法》在民事关系领域作为《民法典》特别法的题中之意。不过,与作为义务

承担者的处理者迥异,个人主要以“权利主体”的面貌出现,诚信原则因而具体化为《民法典》第

132条的“禁止权利滥用”规范,即个人不得滥用其在信息处理活动中的权利,损害国家利益、

公共利益或他人合法权益。《网络数据安全管理条例(征求意见稿)》第23条特别将“合理”作

为个人提出各项权利请求的条件,可作佐证。

权利滥用的认定存在着主观标准和客观标准的分野。《最高人民法院关于适用<中华人民

共和国民法典>总则编若干问题的解释》第3条采综合标准,以期回应现代社会日趋多样的权
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利滥用形态。基于此,本文将个人权利滥用类型化为:①权利行使有悖权利本旨:任何主观权

利均体现着客观法的任务并最终实现其目的,若个人信息权利行使的对象、方式、内容、时间与

权利设定的社会性功能相冲突,即构成权利滥用;〔39〕②恶意行使权利:以损害国家利益、公共

利益、他人合法权益为主要目的行使个人信息权利,此为权利滥用之原初含义;③推定的权利

恶意行使:在个人恶意难以确定时,可通过各方利益的比较推断其主观意图,〔40〕若“于己无

益,于人有害”或“利己有限,损人甚大”,可认定为恶意,此为权利社会化之基本内涵。鉴于权

利滥用规范的适用有赖于“决疑法”的类案积累,这里将以《个保法》第四章为脉络,重点检视总

括性权利“个人决定权”、基础性权利“个人信息查阅复制权”和创新性权利“个人信息可转移

权”的行使边界。
(一)个人决定权的滥用

1.有悖于个人决定权本旨的权利行使

《个保法》第44条在《民法典》第1037条基础上抽象出“个人决定权”,成为统领各项具体

权利的概括性权利。论者多以“个人信息自决权”作为该权利的法理渊源,实属误把他乡作故

乡。发轫于德国1983年“人口普查案”的“个人信息自决权”,意指个人对信息拥有决定在何种

范围内、于何时、向何人、以何种方式加以揭露或使用的自主权。这与我国个人决定权存在显

著差异。就权利对象而言,自决权是指向“个人信息”的权利,而决定权则是指向“个人信息处

理活动”的权利。个人信息之上的支配权是自决权的核心,但正如批评者所洞见,个人信息是

人类行动的产物和前提,所谓对自己信息的支配,其实是对他人行为的支配,因而其无法归属

于任何人。〔41〕恰恰是认识到自决权窒碍难行,立法者才将个人信息处理活动作为决定权的

对象,其上承知情权,下启具体权利,维护人的主体地位和人格自由发展,避免个人沦为他人操

纵的客体。就权利内容而言,自决权强调个人对其信息主动性管控,而决定权则强调个人对处

理者处理活动的选择处理权、干预处理权、限制处理权、拒绝处理权。究其实质,其并非个人信

息的管理机制,而是为矫正个人与处理者间关系扭曲,针对处理活动给其人格或财产带来危险

的防御机制。〔42〕

从上述理解出发,以下情形可能构成个人决定权的滥用:①个人背离个人尊严、人身财产

安全以及通信自由和通信秘密之目的而作出决定,〔43〕尤其是以金钱为对价出售、许可他人使

用个人信息。《民法典》第993条将许可使用的客体限定在“姓名、名称、肖像”等人格要素,排
除了个人信息的商业化使用,从而与个人信息权益奠基于人格权而非财产权的立法一脉相

承。〔44〕当前,有观点主张个人以数据来源者的身份参与数据价值分配。其不但未把握个人
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信息权益(人格权)和数据权益(财产权)的区隔,更是对个人决定权的重大误读。②个人对其

信息行使排他权和支配权,要求处理者按照其意志处理个人信息。《互联网信息服务算法推荐

管理规定(征求意见稿)》第15条曾规定:“算法推荐服务提供者应当向用户提供选择、修改或

者删除用于算法推荐服务的用户标签的功能”,实质上赋予了用户对其信息的支配权,显然已

超越决定权的边界。

2.恶意行使个人决定权

人是社会关系的总和,个人信息同样如此。个人就其信息的决定令他人、社会、国家遭至

不利影响的情形多有。为避免过分限制个人权利,权利不得滥用规范并非一概是禁止个人信

息主体损害其他各方,而是禁止其“故意损害”。

①出于故意损害他人的动机,就个人信息处理作出决定。“信息外部性”理论提醒我们,个
人决定往往会给他人带来负外部性。这是因为,人们的信息将有助于处理者推断出他们朋友、

同学或具有相近身份特征的人的信息。数据分析表明,同性恋男性的同性恋朋友比异性恋男

性多出一定比例,处理者得以根据社交媒体用户朋友的性取向来预测本人的性取向。〔45〕一

个更直接的例子是反映个人、血亲和种群生物特性的基因信息。〔46〕个人对其遗传疾病信息

的披露使人联系到本人的后代、家族,甚或联系到其种族,以至于造成基因弱势群体。当个人

明知其决定行为将直接导致他人受损,并有意促成时,则构成权利滥用。②出于故意损害社

会、国家利益的动机,就个人信息处理作出决定。巨量敏感个人信息的汇聚可能转化为影响国

家安全的重要数据,产生广泛的数据污染,〔47〕单一个人信息在特定条件下也能引发风险,“深
度伪造”(deepfake)便是典型例证。作为“deeplearning”和“fake”的合成词,深度伪造意指利

用人工智能实现图像、视频、音频的生成或修改,达到信息内容以假乱真的效果。尽管深度伪

造在教育、艺术、娱乐产业中潜力无限,但也侵蚀着公众对机构和媒体的信任,加剧社会分裂。

深度伪造离不开个人信息的“饲喂”,当个人决定将信息提供给深度伪造应用时,所威胁的并不

是个人本身,而是社会系统,若个人有意使之生成虚假新闻,后果更不堪设想。对此,除《互联

网信息服务深度合成管理规定(征求意见稿)》的公法规制外,私法上的权利滥用规范不失为更

柔性的治理路径。

3.推定的恶意行使个人决定权

个人决定权恶意行使以“故意损害他人为目的”为主观要件,甚为严格,有必要通过利益衡

量予以客观化。主观要件的放松应以客观对象的明确为代价,因而其适用应限定于攸关他人

利益的 “互赖个人信息”(interdependentpersonalinformation),即数人因某种关系或事件而
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SeeJayPilChoi,Doh-ShinJeonandByung-CheolKim,“PrivacyandPersonalDataCollectionwithIn-
formationExternalities,”JournalofPublicEconomics,Vol.173,2019,p.116.

SeeSheriAlpert,“ProtectingMedicalPrivacy:ChallengesintheAgeofGeneticInformation,”

JournalofSocialIssues,Vol.2,2003,p.98.
SeeOmriBen-Shahar,“DataPollution,”JournalofLegalAnalysis,Vol.11,2019,pp.104-

159.



形成、可识别或关联数人、不可分割的个人信息。〔48〕它具体表现为:①共同个人信息,即基于

家族、血缘、婚姻以及特殊亲密关系(如情侣关系)等“共同关系”而形成的个人信息;②网络化

个人信息:即基于个人与他人日常交往而形成的个人信息,如通信信息、社交平台互动信息(点
赞、评论)、人际关系信息(如好友关系链)等:③群体个人信息,即数人基于时间、(虚拟)空间、

事件的连接而形成的个人信息,如社交平台群组内信息、记录多人影像、声音的照片、视频和音

频文件等。从钱钟书书信手稿拍卖案,到Facebook用户将8000多万名好友信息披露给剑桥

分析公司,均揭示出互赖个人信息中权利冲突的普遍性。从决定权行使的角度,信息共生性使

个人对互赖个人信息的决定,不可避免地影响到“被动”决定的相关方。面对争议,法律回应充

满分歧:完全诉诸单一主体决定的立法如美国《搭线窃听法》第2511(2)(c)条,其规定预先获

得其中一方同意,就可窃听通讯双方的电话交谈内容;相反,要求各方一致决定的立法见于《加州

消费者隐私法案实施条例》第999.318条,其规定只有家庭所有消费者共同请求知悉家庭某项信

息或者删除家庭个人信息,企业才有义务回应。在互赖个人信息从线下“强共同”向线上“弱关

联”转型的背景下,上述立法多执着于一端,不免左支右绌。其破解之道还应回归到权利滥用规

范,当个人公开、提供、使用互赖个人信息,导致自己获利与相关人受损之间显失比例,可推定为

恶意,其决定不生效力,构成侵权的,应承担侵权责任;除此以外的决定,单方有权为之。
(二)个人信息查阅复制权的滥用

1.有悖于查阅复制权本旨的权利行使

个人信息查阅复制权,意指个人有权向处理者请求查阅所处理个人信息的必要信息,并取

得副本的权利。查阅复制权不但落实了《个保法》第7条“公开、透明原则”和个人知情权,还是

个人信息可转移权、更正补充权、删除权的制度性前提,因而被称为“个人信息保护之大宪章”
“关键性之权利”。〔49〕就此而言,虽然第45条表述为“查阅、复制个人信息”,但应通过体系解

释将范围扩张到“信息处理活动的必要信息”,包括第17、23、24条下各项信息,但不应扩展到

“有助于审查个人信息处理合法性的所有信息”。这是因为,在《个保法》公私混合的架构下,处
理者承担行政和民事双重义务,处理合法性的审查不仅需要个人权利行使,更有赖于行政履

责;另一方面,处理活动高度复杂专业,普罗大众不太可能通过查阅信息就作出是否合法的实

质判断。结合第69条第1款下归责原则,查阅复制权宜以“与处理者过错认定相关的处理活

动信息”为限。此外尚待探究的是:查阅复制权指向的究竟“信息”还是“数据”? 这绝非语义之

争,而是关乎当事人利益侧重、诉求性质和救济方式的权利本旨问题。〔50〕

关于数据和信息的关系,向来聚讼纷纭。随着《个保法》第4条第1款及《数据安全法》第
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“互赖个人信息”借鉴并修正了亚历山大·米哈伊拉·奥尔特亚努(Alexandra-MihaelaOlteanu)等
人提出的“互赖数据”和张新宝提出的“共同隐私”。SeeOlteanuA.M.etal.“ConsensualandPrivacy-preser-
vingSharingofMulti-subjectandInterdependentData,”Proceedingsofthe25thNetworkandDistributedSys-
temSecuritySymposium,InternetSociety,2018,pp.1-16;张新宝:《隐私权的法律保护》(第二版),群众出

版社2004年版,第206页。
参见许文义:《个人资料保护法论》,台湾三民书局2001年版,第121页。
参见梅夏英:“信息和数据概念区分的法律意义”,《比较法研究》2020年第6期,第153-155页。



3条第1款等实定法出台,“数据和信息合一并区分”的观点逐渐取得共识,即数据是表现信息

的形式与载体,信息则是数据所反映的内容。〔51〕据此,个人信息保护所针对的恰是“有关个

人的信息内容”,“信息”而非“数据”才是法律关注所在。尽管《个保法》一定程度上影响了数据

利用,但其实质是纯粹信息问题。个人信息查阅复制权更是以满足个人知情权为目的,在个人

提出请求时,处理者所提供的应是“为人所理解的信息”,而非“被机器理解的数据”。这一观点

亦被欧盟法院所支持:数据控制者无需提供数据副本,只要以可理解的形式提供有关个人数据

的完整摘要就可。〔52〕

基于上述,个人超越个人信息知情权和监督处理者的目的,查阅复制不必要的处理信息,

或者要求提供机器可读的数据,均可能因有违查阅复制权本旨而视为权利滥用。

2.恶意行使查阅复制权

行使查阅复制权中的“恶意”可从 “正当目的之欠缺”来把握。综合英国信息专员委员会

和欧洲数据保护委员会的操作指南,〔53〕如下情形可被视为“恶意”:①以谋取利益为目的行使

权利,例如,提出查阅复制请求后表示可以撤回,企图迫使处理者支付金钱来换取该等撤回;②
以扰乱处理者生产经营为目的行使权利;③出于私人恩怨,明显针对处理者或特定员工提出请

求;④在提出请求时,明确表示是为了给处理者制造麻烦。毋庸讳言,主观恶意并不易判断,因
此还要从行为入手,全面考量如下要素:①个人提出请求的背景以及该人与处理者之间的关

系;②查阅复制信息的数量、范围和敏感程度;③查阅复制信息的电子或非电子形式;④拒绝提

供信息对个人所造成的实质损害;⑤请求的频度和时间间隔;⑥请求是否跟其它请求存在重

叠。在各种不正当行为中,反复提出请求、漫无目的请求以及请求微不足道事项等,将被视为

纠缠请求和过度请求,处理者有权予以拒绝,但负拒绝理由的说明义务。

3.推定的恶意行使查阅复制权

查阅复制权同样关乎他方权益,正如GDPR第15条第3款所强调,复制权行使不得对他人

的权利和自由产生不利影响。在推定权利人是否恶意时,需要重点考察其行为是否过分损害其

他信息主体权益、侵害处理者或第三人的权利。就关涉他人信息的权利行使而言,权利边界因查

阅复制信息的不同而有所差异:若请求信息包含着可分割的他人信息,则其主张应限于自身信

息;若请求信息系互赖个人信息,则个人首先应尽力取得他人同意,当确实无法取得同意时,须向

处理者证明享有合法、合理利益,且对相关人影响较小,例如个人已获知该信息、相关人之前提供

过该信息或信息通常向公众公开。此外,当相关人因教育、医疗、社会工作、行政管理等职务行为

与个人发生信息联系时,其行使查阅复制权一般应予支持。就关涉他人权利的权利行使而言,处
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参见申卫星:“数字权利体系再造:迈向隐私、信息与数据的差序格局”,《政法论坛》2022年第3期,
第97页;许可:“数据权利:范式统合与规范分殊”,《政法论坛》2021年第4期,第94页。

SeeYSv.MinistervoorImmigratie,IntegratieenAsielandMinistervoorImmigratie,Integratie
enAsielv.MandS,JoinedCasesC-141/12andC-372/12,CourtofJusticeoftheEuropeanUnion,2014.

SeeICO,RightofAccess,https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-
the-general-data-protection-regulation-gdpr/right-of-access/,lastvisitedon20August2022;EuropeanData
ProtectionBoard,Guidelines01/2022onDataSubjectRights-RightofAccess,2022.



理者一般无需回应可能侵害商业秘密、著作权、专利权的请求,这在GDPR序言第63条已有明

文。不容易回答的是:若查阅复制权给处理者造成重大负担,可否推定为“恶意”?
处理者一般不会把特定人的个人信息都汇聚成单一数据表单,而是以业务单元为架构,以

结构化或非结构化格式,按需形成实时数据、存档数据和备份数据。庞大的数据量、在线的更

迭、复杂的格式和多样化保存,使得处理者难以响应个人关于其“所有”信息的宽泛请求。具体

来说,在传统结构化数据库中,每个人均有唯一标识符,得以快速定位和提取信息;而在当今非

结构化数据集中,个体不仅会被不同符号标注,其信息还杂糅着各种内容,这使得无法通过自

动化检索完成,必须仰赖人工审核和编辑。无疑,这是非常昂贵和繁重的工作。2017年,英国

护士和助产士协会为了一位父亲的查阅请求,花费了24万英镑。有鉴于此,英国法院认为处

理者只有“合理和相称”信息检索与提供义务,而没有“不遗余力的义务”。〔54〕不过,考虑到我

国个人信息保护的现状,不宜过分缩限访问复制权的行使,可考虑借鉴2021年英国个人信息

保护改革建议文件《数据:新方向》第2.3条,对于费用不超过设定数额(如1000元人民币)的
访问复制请求,处理者应及时提供;对于超支部分,除个人自行承担外,处理者可以拒绝。

(三)个人信息转移权的滥用

1.有悖于个人信息转移权本旨的权利行使

个人信息转移权,即信息主体在满足法定条件的情形下,有权请求处理者将个人信息转移

至指定的其他处理者,原处理者应当提供转移途径。从制度渊源上,该权利移植于GDPR“数
据可携权”,但在立法目的和规范结构上迥然有异,不可不察。

第29条工作组《个人数据可携权指南》开篇指出:与“访问权”(rightofaccess)不同,数据

可携权允许数据主体以结构化、通用性和机器可读的格式接收他们提供给数据控制者的个人

数据,并将该数据传输给另一个数据控制者。其目的有二:强化个人对数据的控制,落实信息

自决权;支持欧盟境内个人数据自由流动、促进控制者竞争,从而推动数字单一市场战略下的

企业创新。〔55〕如前所述,包括转移权在内的个人信息权利均非奠基于个人信息自决权。同

时,与GDPR第1条将“个人数据保护和自由流动”并置不同,《个保法》并未体现出“促进个人

信息流动”意旨,相反,最终稿特别删除了一审稿第一条“保障个人信息依法有序自由流动”的
表述,充分说明其无意于个人信息流动与市场竞争秩序建构。当然,我国并非没有考虑数据流

通和公平竞争问题,而是将其交由《数据安全法》第7、51条处理。就规范结构而言,GDPR第

20条的数据可携权决非第15条下访问权的自然延伸,而是一种独立于《欧盟基本权利宪章》

第8条的全新权利。正因如此,数据可携权在权利对象、行使方式和条件上均与访问权大相径

庭。反观我国,无论是《民法典》第1037条,〔56〕还是《个保法》第45条,均表明个人信息转移
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2017.
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权系承接查阅复制权而来,权利对象与目的同一的“三位一体规范结构”由此成为与GDPR截

然不同的特色。

基于上述,以下情形可能构成滥用个人信息转移权:其一,背离知情权的目的,为其他市场

竞争者利益而行使权利。作为查阅复制权的强化,个人信息转移权旨在提供更充分、多样的个

人权利保障渠道,而非商业利益的获取。为个人诊疗目的,在多家医院间转移健康医疗信息构

成权利正当行使,相反,为其他医院研发新药而从原医院转移信息,难谓正当。其二,主张处理

者为第三方设立开放接口,以传输电子化数据。个人信息转移权与查阅复制权共同指向“供人

阅读的信息”而非“数据”,因而处理者有权自行决定电子邮件、页面下载等各种信息转移途径,

而毋庸提供数据传输通道。

2.恶意行使个人信息转移权

个人信息转移权的恶意行使亦体现为“正当目的欠缺”。除与查阅复制权类似的情形外,

个人信息转移权因牵连到其他处理者,更容易引起竞争对手以支付金钱为代价,蓄意诱导、组
织用户行使转移权,不但对原处理者财产权益带来侵害,而且可能有损于其合同权利。〔57〕在

“北京微梦创科公司与北京字节跳动公司不正当竞争纠纷案”[(2017)京0108民初24530号]

中,被告抓取或以人工复制方式大规模获取新浪微博用户发布的内容,并紧随其后展示在今日

头条中,严重削弱了原告的竞争优势。尽管被告宣称取得了用户同意,并诉诸数据可携权证明

行为正当性,但法院明确指出:民事主体对其权利的处分不得超出自身所享有的权利范围,不
得侵害他人合法权益,从被告移植内容看,明显超出了授权用户自身生成并享有权利的文字、

图片范围,损害了原告基于经营新浪微博所享有的合法权益,被告获得授权的辩称不予支持。

3.推定的恶意行使个人信息转移权

辗转腾挪于三方之间的个人信息转移权,必然包含多元利益和价值之间的竞争。〔58〕其

中,个人和他人的利益冲突主要体现在“互赖个人信息”的转移上。与查阅复制不同,“转移”属
于《个保法》下高风险处理活动。对相关人而言,转移后的信息可能被泄露和滥用,还面临着后

续难以向接收方主张权利的不利局面,因此,互赖个人信息转移的条件应比查阅复制更严苛,

原则上应取得相关人同意。但是,若个人就转移享有正当、显著的利益,不会直接或者严重损

害他人生命、身体、健康等人格权益,相关人已经被告知且未表示拒绝时,则不构成权利滥用。

就个人和处理者的利益冲突论之,其不仅源于处理者因转移而生的成本以及商业秘密、知识产

权的侵害,更是出于处理者对于接收方“不劳而获”的抵制。前者已在查阅复制权中论及,针对

后者,GDPR在可携带数据范围、处理方式和技术条件加以重重约束,《数据法案》第4、6条还

特别禁止用户、第三方将转移数据用于开发与数据来源者竞争的产品。较诸欧盟大费周章的

立法,我国早有了删繁就简的解决之道。具体而言,个人信息转移权以信息和数据、人格与财

产、个体与市场二分为原则,让信息与人格归于个体,让数据与财产归于市场,实现了逻辑清明

和功能简化,各方围绕数据的纠纷自然消弭。循此,除接收方业已构成侵权的恶意行使外,个
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人信息转移权一般不会戕害原处理者,无认定“推定恶意”之虞。只有在第三方嗣后采取不正

当手段大规模汇聚、加工转移后的个人信息,并实质上替代处理者产品或服务的情形下,才会

引发不正当竞争。但此时,已非个人信息保护下的信息问题,而进入了数据领域。

三、平衡个人信息处理者与信息主体利益的诚信机制

补充义务、限制权利和利益平衡是诚信原则的三大机能。前两者已在上文详述,如何维持

信息主体与处理者间的利益平衡自然成为本部分的重点所在。一切平衡都是关系性的,由于

关系变动不居,利益平衡基准亦随物赋形。详言之,在债之关系、质押、相邻共同体、地役权等

法律上“特别关系”(Sonderbeziehung)中,保护诚实与维护信用塑造了法律交往基础。〔59〕诚

信原则据此要求当事人彼此信赖、相互合作,以“爱邻如己”的精神,用对待自己事务的注意对

待他人,在追求自身利益的同时,不利用权力、能力损害他人,以实现各得其所。〔60〕与此不

同,在代理人和被代理人、董事和公司、合伙人与合伙企业、医生与病人、特许人与被特许人、顾
问与客户等 “信义关系”(fiduciaryrelationship)中,受信人应确保委托人利益的至上性,凭专

一忠诚为委托人利益行事,而不得将其自身或第三人的利益置于与委托人利益相冲突的位置。

从特别关系到信义关系,利益平衡从信赖合作的互利向先人后己的他利转变,行为标准从“一

般诚信义务”向“信义义务”转变,〔61〕展现出一条渐次上升的规则曲线。

(一)信义义务:因处理者而异的利益平衡机制

自杰克·巴尔金(JackM.Balkin)力主将信义义务引入个人信息处理以来,〔62〕处理者应否

承担信息信义义务,一时间聚讼纷纭。赞成者认为信义义务是个人信息保护的破解之道,反对者

却质疑其模糊不清和自相矛盾,甚至可能将公共监管扼杀于摇篮中。面对正反两方针锋相对的

意见,本文提出一个分而治之的思路:作为国家机关的处理者负有信义义务,而作为私主体的处

理者则否。

信义义务以信义关系为前提。从制度功能出发,信义关系以化解经济学上“委托代理问

题”和“不完全合同问题”为鹄的。〔63〕所谓委托代理问题,即委托人为自己事务之目的将财产

或权力委托给受信人,在信息不对称、道德风险、逆向选择等固有缺陷的推动下,双方出现利益

冲突;所谓不完全合同问题,即在复杂多变和交易成本高昂的世界中,凭借人的有限理性、语言

能力以及可观察但不可证实的信息,为委托代理事项订立一个完全合同近乎不可能。由于合
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参见于飞:“公序良俗原则与诚实信用原则的区分”,《中国社会科学》2015年第11期,第153页。
参见沈达明:《衡平法初论》,对外经济贸易大学出版社1997年版,第191页。
诚信义务和信义义务当前已逐渐交融,参见朱圆:“论信义法的基本范畴及其在我国民法典中的引

入”,《环球法律评论》2016年第2期,第94-95页。

SeeJackM.Balkin,“InformationFiduciariesandtheFirstAmendment,”U.C.DavisLawReview,Vol.
49,No.4,2016,p.1183.

SeeRobertSitkoff,“TheEconomicStructureofFiduciaryLaw,”BostonUniversityLawReview,

Vol.91,2011,p.1041.



同漏洞不可避免,受信人获得可自由裁量的“剩余权力”,影响甚至决定了委托人权益,由此导

致后者容易遭受损害的“脆弱性”。〔64〕

立足于信义关系,私主体处理者恐难成为受信人。一方面,个人和私主体处理者并非委托

代理关系。实践中,个人不是处理活动发起人,处理者也不是向个人提供处理服务的受托方,

恰恰相反,处理者是为了自己目的、自主决定处理目的和方式的人。除了为订立和履行合同之

必要而进行的处理外,个人信息处理活动很难说与个人目的有关:就原始信息处理而言,它不

过是履行合同的副产品,就衍生信息处理而言,它更多是为处理者目的而设。法律关系上或许

看得更清楚。在个人信息非财产化和否定个人信息支配权的体系下,个人对处理活动的“同
意”不是人格权商业化中权利人“许可”,不属于为他人创设使用某种财产或人格要素自由的

“授权”,〔65〕其实质是侵权法上的违法阻却事由,其效力在于排除侵入个人信息权益的处理行

为非法性。〔66〕另一方面,处理者对信息处理享有的权力决不是“开放性的”:其不仅受制于巨

细靡遗的个人信息处理文件,还必须遵循“最小必要原则”,在明确、具体的处理目的下使用直

接相关的信息类型。《常见类型移动互联网应用程序必要个人信息范围》等规范采取更严格的

监管标准,进一步消解了剩余权力的空间。

与私主体处理者不同,国家机关处理者毋宁是典型的受信人。首先,如《宪法》所宣誓,国
家机关的一切权力皆源于人民授予、系为人民福祉而行使的基于信托关系的权力。〔67〕其次,
“个人信息国家保护义务”将国家机关置于尊重私人生活、防范“监控国家”和“监控资本主义”

系统性侵害公民信息的首要位置上。〔68〕最后,国家机关在个人信息处理中天然地享有裁量

权。作为现代行政权中最具共性的部分,裁量权是行政职能发挥所必需的权力。《个保法》充
分尊重了行政裁量权:国家机关为履行法定职责而处理个人信息无需个人同意,“最小必要原

则”也仅要求“不得超过履行法定职责所必需的范围和限度”(第34条)。但问题在于,这里的

“法定”并无固定边界,除法律、法规外,还囊括了部门规章、地方性规章、规范性文件等形形色

色的国家规定。〔69〕不惟如是,鉴于法律规范就如何处理个人信息鲜有明文,其处理的具体条

件、种类、方式全然留给国家机关自行判断决定。例如,在“行政处罚决定公开”中,当事人姓

名、性别、地域、职业、工作单位等林林种种的个人信息如何公开,仍无一定之规。〔70〕“李某迪

因嫖娼被行政拘留”事件不啻为鲜活的一例。
(二)一般诚信义务:信息主体与私主体处理者的利益平衡

个人与私主体处理者的利益平衡系从“特别关系”出发,经由“一般诚信义务”而实现的。
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参见许德风:“道德与合同之间的信义义务”,《中国法律评论》2021年第5期,第140-153页。
参见高富平:“同意≠授权———个人信息处理的核心问题辨析”,《探索与争鸣》2021年第4期,第

87-94页。
参见程啸,见前注〔44〕,第40-48页。
参见(英)洛克:《政府论》(下篇),叶启芳、瞿菊农译,商务印书馆1996年版,第92页。
参见王锡锌:“个人信息国家保护义务及展开”,《中国法学》2021年第1期,第155-157页。
程啸:《个人信息保护法理解与适用》,中国法制出版社2021年版,第132页。
参见孔祥稳:“行政处罚决定公开的功能与界限”,《中外法学》2021年第6期,第1631-1633页。



一方面,在互动互联的网络社会和代码主宰的数字世界中,任何一方都不可能独存,永远在线

的数字化生活和产业数字化转型已成为当代个体和企业的真实面貌。另一方面,两者相互依

赖的特质,并未抹杀暗藏其间的不平等性。〔71〕故此,一般诚信义务蕴含了对特定情景中弱者

加以保护和照顾的功能。在比较法上,GDPR的正当利益条款,可谓落实该等利益平衡的重

要经验。

遗憾的是,立法者出于对法律不确定性的担忧,《个保法》最终只将“实施人力资源管理所

必需的个人信息处理”这一公认的正当利益事由纳入。职是之故,当个人信息处理涉及下述内

容时:〔72〕①预防欺诈和犯罪:如了解你的客户、反洗钱可疑名单共享、打击网络黑灰产、披露

威胁国家安全和公共安全的信息、公共区域视频监控等;②遵循行业自我规制要求:如恶意客

户名单、客户信用信息、基于行业惯例的信息交流等;③维护网络安全:如安全事件调查、产品

安全监测、监控对系统的访问和下载;打击盗版和病毒软件;④公司内部管理:如尽职调查、公

司重组、为战略计划分析客户信息、管理第三方(供应商、媒体、合作伙伴)、企业集团内共享信

息、保护知识产权和商业秘密等;⑤公司对外营销:如直接营销、收集市场情报、活动策划等;⑥
提起诉讼和应诉;⑦历史、科学、统计等学术研究;⑧开展慈善活动;⑨遵守外国法律、执法机构

和司法机关的强制性规定,《个保法》无法援引“正当利益条款”作出恰如其分地回应。此时,诚

信原则作为克服成文法局限的法律原则,成为填补这一法律漏洞的最佳工具,而这也契合了正

当利益条款的实质———提供一个灵活的平衡原则,而非局限于特定个案规则。〔73〕

GDPR行之有效的“利益平衡测试”为诚信义务的个案适用提供了指引。〔74〕详言之,首

先是“处理者利益测试”:其一,评估处理者正当利益的真实性,其利益是否现存、明确、具体、合

法;其二,识别处理者正当利益的类型,是自身利益还是第三方利益,经济利益还是公共利益;

其三,评估处理活动对正当利益实现之必要性,即从目的关联性和最小必要原则看,其处理是

否不可或缺。在帕特里克·布雷耶诉德国联邦政府一案中,法院认为防止黑客攻击虽属合法

利益,但记录原告IP地址未必是影响最低的使用方式,因而违反必要原则。〔75〕

其次是“信息主体利益测试”:其一,识别个人可能被影响的利益类型,是基本权利、其他权

利还是法益,是财产性利益还是人格性利益;其二,评估对个人的影响程度。“影响”不限于“损

害”,还指向了任何实际或潜在的后果,既有对个体人格权、财产权的直接侵害,还包括社会第
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参见丁晓东:“法律如何调整不平等关系———论倾斜保护型法的法理基础与制度框架”,《中外法

学》2022年第2期,第446页。

SeeCLPI,HowtheLegitimateInterestGroundforProcessingforProcessingEnablesResponsible
DataUseandInnovation,2021.

SeeEuropeanDataProtectionSupervisor,AdditionalEDPSCommentsontheDataProtectionRe-
formPackage,2013.

SeeArticle29DataProtectionWorkingParty,Opinion06/2014ontheNotionofLegitimateIn-
terestsoftheDataControllerUnderArticle7ofDirective95/46/EC,2014.

SeePatrickBreyerv.BundesrepublikDeutschland,judgmentof19October2016(ECLI:EU:C:

2016:779).



三方将来可能行为所引发的排除、歧视当事人的间接风险。为尽可能准确评估“影响”,应全面

考虑个人信息的类型(公开还是非公开,敏感还是非敏感)、处理方式(高风险还是低风险)、处
理者的身份(个人、小微企业还是大型公司)、危险的严重性及其发生概率、个人合理期待,等
等。在容易引发争议的情景下,可使用“个人信息保护影响评估工具”,以国家标准《个人信息

安全影响评估指南》为参考,细化相关影响程度。

再次是“暂定的权衡测试”,即凭借权衡思考和权衡法则,比较两者利益孰高孰低。在

CameradiCommercio案中,欧盟法院认为,商会有权向第三方披露原告担任已破产公司管理

人的信息,因为第三方可通过查明公司文件了解其个人情况,以确保合法公平交易,处理者和

第三方的利益优先于原告利益。〔76〕在另一个案例中,瑞典最高行政法院则认为:加油站安装

摄像头自动读取车辆拍照号码,并与安全公司数据库中号码相匹配的处理活动,存在防范司机

恶意逃费的正当利益,但其数据可能不准确、监控范围过于宽泛,从而给个体造成重大的隐私

风险,因此其利益不被支持。这里的“权衡测试”之所以是暂定的,是因为处理者可另行采取措

施,降低对信息主体的不利影响。

最后是“保护措施的测试”。除了遵循法定的个人信息保护义务外,对于暂时未通过权衡

测试的处理活动,处理者还能利用去标识化、隐私设计、隐私计算等合规科技、赋能科技以及对

个体增强赋权,〔77〕尽可能降低对个人的不利影响。例如,在智能出行的场景下,保证行车安

全需要而采集车外个人信息构成正当利益,但应及时匿名化,删除含有能够识别自然人的画

面,或对人脸信息进行局部轮廓化处理。再如,各医院为控制药品供应而共建药品瘾君子黑名

单系正当利益,但由于该信息属于个人敏感信息,医院应采取额外措施,确保其不会被泄露和

滥用。要之,若额外措施可行、合适,确保信息主体无条件地“选择退出”其处理活动,则处理者

利益有可能最终优先。

(三)信义义务:信息主体与国家机关处理者的利益平衡

信息主体与国家机关处理者的利益平衡应遵循信义义务,而非一般诚信义务,GDPR正当

利益条款排除行政机关适用,可作佐证。通过事前预防和事后审查的双重限制,信义机制能够

消解国家机关处理个人信息中的“合法要求”形式化、“正当目的”空洞化、“必要拘束”形骸化等

痼疾,在合法、正当、必要原则力有不逮之时,规范自由裁量权,保护地位严重不对等的行政相

对人。

信义义务由“忠实义务”和“谨慎义务”组成,从利益平衡的维度,忠实义务无疑是其核心。

在抽象面向上,国家机关应向全体人民承担忠实义务,视公共利益、国家利益为唯一利益,不得

将自己置于与其利益相冲突的位置,更不得通过个人信息处理谋求私利。公共选择理论业已

证明:国家机关背后是自利的个人,其经常为了经济利益(如经济发展、财政收入或违法所得)、

政治利益(地方保护、维稳或意识形态)而做出自身利益最大化,而非公共利益最大化的选择。
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参见许可:“个人信息治理的科技之维”,《东方法学》2021年第5期,第60-65页。



从跨地域逐利性执法,到不合理考核指标导致的部门利益滋生,均是例证。在具象面向上,除
侦查犯罪、行政执法外,国家机关在针对特定人处理其信息时,不得采取可能有害于信息主体

的处理方式。2016年日本行政机关个人资料法明确将“对本人或第三人权利、利益未造成不

当损害之虞”作为自由裁量权的前提。就东京都教育委员会将某公立中学教师“服务事故报告

书”提供给东京都议会议员一案,法院认为:相关信息在传播媒体上用作人身攻击之可能性极

高,故提供个人信息的行为无法被认定为谋求公共利益之必要且正当者,属于裁量权滥

用。〔78〕“禁止损害义务”构成了国家机关公开和共享个人信息的硬约束。就前者而言,政府

信息公开不可避免地披露个人信息,但不得直接侵害相关信息主体的人格尊严、人身财产安

全,若其能够预见第三方利用相关信息实施侵害行为时,亦同。为此,国家机关对个人私密信

息和敏感信息一般禁止公开,对于一般个人信息应审慎公开。〔79〕就后者而言,在政府信息共

享中,一方面坚持“被动共享模式”,即采取接收方依法定职权向他方调取个人信息,而非收集

者主动向他方提供;另一方面坚持“禁止不当联结原则”,即接收方在行政裁量不得考虑与事件

不相关的个人信息,尤其不得使用行政相对人近亲属的个人信息,以防不合理的“附第三人效

应”。〔80〕

国家机关的忠实义务不会自我执行,其有赖于双重机制保障。一方面,忠实义务系为了保

障弱势相对人而设,属于必备的、不容削减的法定义务,在国家机关和个人的特殊关系中更是

如此。为防止前者利用公权力令后者陷入“表意不自由”的状态,应禁止通过个人同意机制豁

免国家机关全部或部分忠实义务。另一方面,作为忠实义务的基础,国家机关负有“诚信的信

息披露义务”。〔81〕有异于告知义务,该义务在披露对象上,强调攸关个人权益的所有事项;在
披露时间上,强调事前、事中、事后的全流程披露;在披露方式上,强调在与个人的互动交流中

说明、解释处理行为的合法性、正当性、必要性。总之,如果说告知义务来自一般诚信义务的

话,那么信息披露义务有着更深刻的道德原则———它要求国家机关诚实、坦荡,在预见到个人

因认知偏差、信息过载而无法理解信息时,承担积极的警告和解释职责。

四、结 语

个人信息保护与利用的平衡是数字时代核心议题之一。《个保法》创造性地引入了“基于

诚信的平衡机制”,不仅弥补了既有平衡机制的缺憾,更有助数字信任困境的化解。但与此同
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〔80〕
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参见范姜真媺:“检视行政机关收集利用个资之问题及展望”,《法学丛刊》第63卷第2期(2018
年),第40-60页。

参见张新宝、魏艳伟:“司法信息公开的隐私权和个人信息保护研究”,《比较法研究》2022年第2
期,第114-118页。

参见沈岿:“社会信用惩戒的禁止不当联结”,《暨南学报(哲学社会科学版)》2021年第11期,
第14页。

SeeNeilRichardsandWoodrow Hartzog,“TakingTrustSeriouslyinPrivacyLaw,”Stanford
TechnologyLawReview,Vol.19,2016,pp.463-465.



时,诚信原则的提出亦引发了新的疑问:其如何与合法、正当、必要原则,尤其是“正当原则”分
工协作? 追本溯源,由民法公序良俗和行政法正当原则所发展的“正当原则”,〔82〕与诚信原则

存在诸多差异:以制度宗旨论,前者以一般性公共秩序和社会利益为依归,后者以关系性权益

及其平衡为依归;以调整对象论,前者不涉信息主体,后者涵盖多方主体;以规范内容论,前者

侧重于处理者处理目的与程序的正当性,后者侧重于权利行使和义务履行的合理性;以行为标

准论,前者是相对标准化和低要求的,后者是场景化和相对高要求的。当然毋庸讳言,正当原

则和诚信原则同为一般条款,其内涵和外延均高度不确定,如何厘清各自边界仍有赖于未来解

释论的努力。也正因如此,诚信原则必须经由更多个案的累积才能逐渐形成可预见的具体规

则,而如何在复杂多变的环境下折中调和,依然路阻且长。我们期待着执法者和司法者亦能秉

持诚信,在《个保法》执法与司法的实践中开辟出积极回应社会与经济真切需求的中国道路。

Abstract:Onecoretopicinthisdigitalageishowtobalancebetweenprotectionandutilizationofper-

sonalinformation.ThePersonalInformationProtectionLawaddstheprincipleofgoodfaithtotheprinci-

pleoflegality,legitimacyandnecessity,creatingabalancedpathbasedongoodfaith.Thispatheffective-

lyintegratesthe“context-basedapproach”tomakeupfortheshortcomingsofthe“proportionality-based

approach”and“risk-basedapproach”,andsolvesthedigitaltrustdeficit.Theprincipleofgoodfaithcan

becategorizedintothefollowingthreesub-mechanisms.First,“goodfaithmechanismtosupplementthe

obligationsofcontrollers”imposesageneralobligationoncontrollersnottodefraud,manipulateand

treatindividualsfairly.Second,“goodfaithmechanismtolimittherightsofinformationsubjects”pro-

hibitsindividualsfromabusingtheirrightsininformationprocessingactivitiestothedetrimentofrights

ofothers.Third,“integritymechanismtobalancetheinterestsofinformationsubjectsandprocessors”

requiresstateorganstoassumethefiduciarydutyoffaithfulnessanddiligence,andintroducesalegiti-

mateinterestclausetoreconciletheconflictinginterestsofprivatecontrollersandindividuals.Asacarte

blancheofappointmentgrantingdiscretion,theprincipleofgoodfaithrequiresthatlawenforcersandju-

dicialpersonnelshouldalsoupholdgoodfaith,balancebetweenpersonalinformationprotectionandutili-

zationasthepurpose,properlyinterpretlegalrules,filllegalloopholes,andfinallyimplementtheflexi-

bleruleoflaworderforpersonalinformationprotectionbasedontherules-principlemodel.

KeyWords:PersonalInformation;GoodFaith;DigitalTrust
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〔82〕 参见杨合庆,见前注〔35〕,第25页。




