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欧盟的规则,全球的标准?

  数据跨境流动监管的“逐顶竞争”

金 晶*

摘 要 欧盟的数据政策,对内始终服务于以公平贸易与基本权利为代表的欧盟共同价

值观,对外则具有明确的法律输出动机,从附带性输出发展为战略性输出,意在成为全球数据

规则和标准的制定者。欧盟数据跨境流动监管表现为两类法律输出途径,一是数据规则的显

性输出,以充分性认定和标准合同条款为典型,二是数据标准的隐性输出,以欧洲法院司法审

查为代表。欧盟数据监管模式的全球输出是数据监管全球趋同的范例,对此,传统法律移植、

私人法律移植、规范性力量和布鲁塞尔效应可以提供多元理论解释。欧盟模式的全球化表明,

数据规则和标准越严格,法律趋同越容易实现,现阶段数据跨境流动的全球监管也确实呈现

“逐顶竞争”趋势。但在全球价值链下,特定数据监管模式的全球扩张暗含价值提取逻辑,欠发

达国家恐面临“数据殖民”风险,强监管的局限性和破坏性尚未被充分识别。市场才是全球数

据监管竞争的底层逻辑,我国应对数据市场松化监管,坚持自由市场和合同自由原则,为数字

产品和服务的典型合同设置任意性规范,为数字产品和服务提供替代市场。

关 键 词 数据监管 数据跨境流动 GDPR 法律移植

引 言

我国是数据监管的法律实验室,被誉为“效仿欧盟数据保护法的最重要司法辖区之一”。〔1〕
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《个人信息保护法》《数据安全法》和《网络安全法》和《关键信息基础设施安全保护条例》(以下

简称“三法一条例”)皆不同程度地移植了欧盟《一般数据保护条例》(GDPR)的核心概念和典

型制度,2022年国家互联网信息办公室公布的《个人信息出境标准合同规定(征求意见稿)》
(及其附件《个人信息出境标准合同》)和《数据出境安全评估办法》亦以欧盟的标准合同条款

(SCCs)和数据保护影响评估(DPIA)为“底版”。〔2〕

反观欧洲,欧盟虽是数字经济的幼儿,却是数据监管的巨匠。欧盟身处数字经济边缘,几
无大型数字平台,仅占全球70个大型数字平台市值的4%(中美占90%),却在为全球数据立

法制定“黄金标准”。〔3〕有数据表明,在欧盟以外的120个国家中,约67个国家遵循了GD-
PR框架,GDPR俨然成为了个人信息保护的全球范式。〔4〕不仅如此,欧盟在数字内容、数字

服务、数字市场、数据流动、人工智能等各领域的立法更是迭代更新,全领域、全类型的数据监

管方兴未艾。〔5〕欧盟数据规则和标准(后文简称“欧盟模式”)的全球影响甚巨,各国或是迫

于全球贸易的市场压力,或是因循“西法东渐”的历史惯性,皆在不同程度上借鉴或移植“欧盟

模式”:不仅以日韩为首的东亚国家纷纷效仿 GDPR,巴西、阿根廷、乌拉圭等拉美国家也将

GDPR奉为圭臬。虽然欧盟的“数据法律帝国”初现雏形,但数据立法的“欧洲中心主义”雄心

与数字经济的“欧洲洼地”现实,却并不相称。
在我国,自“三法一条例”颁行以来,外国法渐次退居为本土规则解释与适用的比较法素

材,〔6〕但数据立法中,两个与外国法紧密相关的前提问题,始终未予明晰:一是如何解释数据
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法的全球趋同现象? 欧盟何以成为全球数据立法的“原产地”? “欧盟模式”的全球化究竟仍遵

循传统法律移植路径,抑或突破为一种新的法律传播形式,相关研究尚无定论。〔7〕二是如何

定位我国的数据监管模式? 我国早已被卷入数字经济全球竞争的洪流之中,尤其在申请加入

《全面与进步跨太平洋伙伴关系协定》(CPTPP)和《数字贸易伙伴关系协定》(DEPA)的国际背

景下,全球法视野下的数据监管比较研究仍不充分,本土监管模式的理论探寻亦待深入。

为回答上述两个问题,本文用“双重模式+一种趋势”来分析当下的全球数据监管状况。

①双重模式,即“欧盟模式”的全球输出,以及基于全球价值链的私人法律移植。欧盟正在向全

球“出口”数据立法并试图成为全球数据规则和标准的制定者,跨国公司的全球运营则加剧了

“欧盟模式”的全球输出,印证了私人法律移植的发生。②数据监管的“逐顶竞争”趋势。尽管

全球数据监管呈现“逐顶竞争”的阶段性特征,满足特定条件时,规则越严格,越容易实现全球

趋同,但我国并未满足“逐顶竞争”的前提条件,采取强监管模式,既不能触发私人法律移植,也

无法取代“欧盟模式”。

行文逻辑上,本文首先探明欧盟向全球输出数据法律的政策动机,其次识别欧盟采

取的显性和隐性两类法律输出途径,进而基于传统法律移植、私人法律移植、规范性力量

和布鲁塞尔效应四种理论方案,来提炼数据监管竞争的影响因素,最后将“欧盟模式”的

全球化放大到数据流动监管的国家竞争之下,探寻监管竞争的底层逻辑。

一、欧盟向全球输出数据监管模式的政策动机

政策动机型塑法律规则。“欧盟模式”的全球输出,应首先具备充分的法政策依据。

欧盟数据政策的特殊之处,在于以“基本权利保护+建构内部市场”为双重目标,数据立

法既要保障与数据保护相关的个人基本权利,也要实现欧盟数字单一市场。尽管欧盟数

据政策具有内向型特征,但这并不意味其毫无外部性目标,内向型特征反而使得数据政

策中的法律输出目标更为隐蔽。宏观层面,从2010年《欧盟个人数据保护整体方案》到

2020年《欧洲数据战略》,欧盟数据政策从未放弃向全球输出数据规则、标准和共同价值

观的外部目标。微观层面,无论是1995年《数据保护指令》,2016年《一般数据保护条

例》和2019年《非个人数据自由流动框架条例》,还是2022年《数字市场法》和《数字服务

法》,欧盟始终要求进入单一市场的外国公司(数字平台)以遵守欧盟规则为前提。由此

可见,欧盟数据政策并不如其所宣称的那样,仅为实现内部市场或单纯保护欧盟公民,

“基本权利保护+建构内部市场”的双重目标,恰是其对外输出数据监管模式的政策动

机。
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〔7〕 学界对美国法的全球化已有深入研究,但对欧盟数据法的全球化研究尚不多见。参见高鸿均:“美
国法全球化:典型例证与法理反思”,《中国法学》2011年第1期,第5-45页。
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(一)外部动机:从附带性输出到战略性输出(1995-2022)

以GDPR为分界点,可以将近三十年的欧盟数据政策区分为政策初定期、转型期和战略

扩张期三阶段,每一阶段的政策目标各有不同,渐进发展:最初旨在建构内部市场,继而想向全

球推广GDPR范式,当下意在制定全球规则和标准。

1995年至2015年,欧盟数据政策初步成型,以建构内部市场为要义。1995年《数据保护

指令》颁行后的一段时间,欧盟数据政策相对内敛,聚焦于统一数据监管环境,旨在消弥成员国

之间的贸易壁垒。此时,欧盟数据立法对外产生的法律趋同仅是一种附带结果,属于偶然发生

的外溢效应,有学者称之为消极外部化(passiveexternalization)现象,即是在欧盟监管议程意

料之外的副产品。〔8〕在政策内容上,欧盟在这一阶段仅提出,要推动制定个人数据保护的国

际法律标准和技术标准,但并未确定数据保护普遍原则的内容。例如,《欧盟个人数据保护整

体方案》(2010)和《在互联世界中保护隐私:面向21世纪的欧洲数据保护框架》(2012)仅将完

善立法、明确充分性评估标准确定为首要立法目标,在数据保护的五项关键目标中,欧盟委员

会(以下简称“欧委会”)将“数据保护的全球维度”列为目标之四,并将推广普遍原则(universal

principles)列为该目标的次位任务,位置靠后,重要性亦不突出。〔9〕此时,“对外推广欧盟标

准”和“全球适用欧盟规则”仅构成数据政策实现内部市场的附带性目标,“欧盟模式”对外产生

的法律趋同仅是一种附带性外溢效应。

2016年至2019年,欧盟数据政策逐步转型,以在全球推广GDPR为标志。2016年的GDPR
可谓欧盟数据政策的转折点。欧盟通过颁行GDPR统一个人数据保护规则之后,便以法律趋同

之名向全球推广GDPR。〔10〕在这一阶段,欧盟的法律输出路径逐渐明晰,借助法律移植来推广

GDPR,立法者有意识地引入充分性认定等制度来加速移植。但对数据政策的转型而言,GDPR
仅起到了催化剂作用。事实上,早在GDPR通过前,欧盟政策立场就已发生微妙变化,欧盟政策

文本中,已经开始出现制定国际标准、国际推广欧盟规则等表达,欧委会甚至在《欧美数据流的信

任重建》中明言“大西洋两岸正在进行的数据保护法改革,为欧盟和美国提供了一个独特的机会

来制定国际标准”。〔11〕GDPR颁行之后,欧盟提出,许多国家采取了与GDPR类似的数据保

护规则,数据保护的规则和重要基本原则出现了全球趋同,因此,应当发挥GDPR的范式效
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应,通过法律制度的趋同,来推广欧盟的数据保护价值,制定全球数据保护标准。〔12〕

自2020年至今,欧盟数据政策开始战略扩张,意欲为全球制定规则和标准。后GDPR
时代,欧盟数据政策升级到技术主权的战略高度。乌尔苏拉·冯德莱恩(Ursulavonder

Leyen)领衔的新一届欧委会倡导重夺技术主权,内部市场委员蒂埃里·布雷顿(Thierry

Breton)提出要让欧盟成为标准制定者。〔13〕欧盟数据政策明确表达出数字战略意义上的地

缘政治诉求,《欧洲数据战略》《塑造欧洲的数字未来》《人工智能白皮书》频现“欧盟有能力

发挥全球领导作用”“欧盟作为数字经济监管的全球标准制定者”等提法,欧盟不仅要求在

扩大政策、邻国政策时更注重数字化,甚至提出要制定欧洲标准,确保充分遵守欧盟价值观

和规则,利用监管权力推进欧洲方法、制定全球标准。〔14〕2022年《欧盟标准化战略:制定

全球标准,支持一个有弹性、绿色和数字化的欧盟单一市场》甚至将欧盟的角色定位为“全

球标准制定者”,将设定全球标准(globalstandards-setting)作为支持数字单一市场、促进欧

盟核心价值的关键途径,旨在塑造符合欧盟价值观和利益的国际标准。〔15〕例如,2022年

《数据治理法案》第六章专设欧洲数据创新委员会(EuropeanDataInnovationBoard),设定数

据共享、传输、数据空间之标准。

(二)内部动机:公平贸易和基本权利

“欧盟模式”全球输出的内部诱因,在于欧盟共同价值观,其以公平贸易和基本权利为典型

表现。公平贸易侧重经济之维,是欧盟在全球贸易中追逐自身利益的规范表达,旨在实现欧洲

资本的全球化,基本权利是深层意识形态因素,更隐蔽,更具争议。

第一,公平贸易(fairtrade)〔16〕是“欧盟模式”全球输出的经济动因。欧盟欲保护和发展
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EuropeanCommission,TransatlanticDataFlows:RestoringTrustthroughStrongSafeguards,

COM(2016)117final,29.02.2016,p.5;EuropeanCommission,ExchangingandProtectingPersonalData
inaGlobalisedWorld,COM(2017)7final,10.01.2017,p.2;EuropeanCommission,StrongerProtection,

NewOpportunities-CommissionGuidanceontheDirectApplicationoftheGeneralDataProtectionRegula-
tionasof25May2018,COM(2018)43final,24.01.2018,pp.5-6;EuropeanCommission,DataProtec-
tionRulesasaTrust-enablerintheEUandBeyond-TakingStock,COM(2019)374final,24.07.2019,pp.
1,11,19.

ThierryBreton,TheGeopoliticsofTechnology,https://ec.europa.eu/commission/commission
ers/2019-2024/breton/announcements/geopolitics-technology_en,lastvisitedon15December2021.

EuropeanCommission,AEuropeanStrategyforData,COM(2020)66final,19.02.2020,pp.5,

23-24;EuropeanCommission,WhitePaperonArtificialIntelligence-AEuropeanApproachtoExcellenceand
Trust,COM(2020)65final,19.02.2020,p.8;EuropeanCommission,ShapingEurope’sDigitalFuture,

COM(2020)67final,19.02.2020,pp.2,13.
EuropeanCommission,AnEUStrategyonStandardisationSettingGlobalStandardsinSupportofa

Resilient,GreenandDigitalEUSingleMarket,COM(2022)31final,02.02.2022,pp.5-7.
欧盟贸易政策以自由和公平贸易价值(thevalueoffreeandfairtrade)为基础,以《欧洲联盟运行条

约》第207条为依据。参见王展鹏、夏添:“欧盟在全球化中的角色———‘管理全球化’与欧盟贸易政策的演

变”,《欧洲研究》2018年第1期,第77-97页。
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内部单一市场,就须为欧盟企业提供有利竞争环境。在内部单一市场中,欧盟实现外国公司和

欧盟企业“公平竞争”的重要政策工具,是为市场准入设置合规门槛,数字单一市场亦如是。早

在2014年的政治指导方针中,容克委员会(JunckerCommission)就表明,欧洲的数据保护标

准是自由贸易不可动摇的内容,“数据保护是一项特别重要的基本权利……不会在自由贸易的

祭坛上牺牲欧洲数据保护标准”。〔17〕为实现数据流动领域的公平贸易,欧盟既要求外国公司

遵守欧盟规则,又着手解决欧洲公司在域外受到的数据本地化等不合理限制,还通过世界贸易

组织来破解欧洲公司域外经营面临的数字壁垒。简言之,基于公平贸易价值,数字市场的公平

竞争和反垄断监管,实质是欧盟经济利益最大化的规范表达,《数字市场法》和《数字服务法》即

为典型。

第二,基本权利(fundamentalrights)则为“欧盟模式”全球输出的价值根基,是欧盟价值

观、意识形态的规范表达。欧盟数据政策绝非价值中立,数据规则以共同价值观为基础。例

如,欧盟将价值观认同视为国际合作的前提,无论是与发展中国家、新兴国家发展数字伙伴关

系,还是向非洲国家提供数字经济支持,都以符合欧盟价值观为前提。〔18〕欧盟甚至认为,其

有能力在不牺牲强大的基本权利价值观和传统的情况下解决问题,〔19〕并应通过鼓励全球法

律体系趋同,来借机推广欧盟的数据保护价值观。〔20〕

据上所述,数据政策的三十年演进表明,欧盟具备向全球输出数据监管模式的政策动机。

对外,通过为全球制定数据规则和技术标准,欧盟以更具规范性的方式发挥影响力。在数字经

济不甚发达却欲型塑全球规则的矛盾之下,欧盟持成文法传统优势之“利器”,走上了“出口”规

则来影响全球数字经济的独特道路。对内,以数据合规来作为外国公司准入前提,欧盟创造了

更有利于欧盟公司的竞争环境。行文至此,“欧盟模式”全球输出的政策动机确凿,但法律输出

绝非易事,端赖于有效的制度供给,故须进而探究,微观层面的法律输出如何实现。

二、数据流动监管模式的两类输出途径

“欧盟模式”得以全球扩张,很大程度上取决于立法者有意识地“嵌入”具有扩张功能的概

念、规则等规范要素,其数据流动监管即为一例,区分显性输出和隐性输出:显性输出指对外输

出数据规则,具有公开性,以充分性认定、标准合同条款等成文规则为内容,隐性输出指数据标

·15·
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〔17〕

〔18〕

〔19〕

〔20〕

Jean-ClaudeJuncker,ANewStartforEurope:MyAgendaforJobs,Growth,FairnessandDemo-
craticChangePoliticalGuidelinesfortheNextEuropeanCommission,Speech/14/546,15.07.2014.

EuropeanCommission,2030DigitalCompass:theEuropeanWayfortheDigitalDecade,COM
(2021)118final,09.03.2021,pp.18-19.

EuropeanCommission,TransatlanticDataFlows:RestoringTrustthroughStrongSafeguards,

COM(2016)117final,29.02.2016,p.15.
EuropeanCommission,ExchangingandProtectingPersonalDatainaGlobalised World,COM

(2017)7final,10.01.2017,p.2.
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准的全球影响,具有隐蔽性,以欧洲法院司法审查确立的“实质等同”数据保护标准为典型。

(一)数据流动规则的显性输出

数据流动规则是“欧盟模式”的显性输出途径,具有成文化、官方化和外交化三项特征。成

文化,即GDPR和《非个人数据自由流动框架条例》分别确立个人数据和非个人数据的流动规

则,形成了全类型数据的流动规则。官方化,即欧盟以欧委会决定(commissionimplementing

decision)的正式形式,来通过充分性认定和标准合同条款。外交化,即欧盟借助颁行充分性认

定的权力,积极将充分性认定纳入双边谈判之中,以国别性谈判形式认可域外国家的数据保护

水平,由此实现对外“出口”数据保护标准。例如,2019年,欧委会通过对日本的充分性认定,

充分性认定构成欧盟和日本《经济伙伴关系协定》(EPA)之补充。〔21〕2022年,欧盟和日本正

式启动了将数据流动规则纳入《经济伙伴关系协定》的谈判。〔22〕

1.充分性认定:国别性输出

充分性认定(adequacydecision),可谓欧盟对域外国家设置的一种数据跨境自由流动的

“白名单”机制。其以GDPR第45条为依据,该条第一款规定,当欧盟以欧委会决定的形式,

认定某个国家、某个国家的特定区域或行业或者某个国际组织能够提供充分的数据保护水平

时,个人数据即可向前述国家、区域或国际组织传输,该传输无需欧盟的额外授权。换言之,当

某个国家获得了欧盟的充分性认定,该国的数据进出口方与欧盟之间可以直接进行数据跨境

传输,而无需进一步的数据保护或特别授权。不仅如此,即便是特定国家一朝获得充分性认

定,也不意味该国能够“一劳永逸”,永久性获得与欧盟自由传输数据的“通行证”。依据GDPR
第45条第3款,欧盟有权定期审查域外国家的数据保护水平,至少每四年一次,这一规定为欧

盟持续性监督域外国家的数据保护水平提供了正当性依据。因此,充分性认定,形式上是设立

欧盟与域外国家、地区间的双边性数据自由流动区,实质上是欧盟整体审查、持续监督域外国

家、地区的数据保护水平。基于确保出境数据持续延续欧盟高水准保护之理由,欧盟整体审查

和评价域外国家、地区或组织的数据保护水平,在认定第三国能提供充分数据保护时通过充分

性认定。

充分性认定之所以是一种有效的国别性法律输出工具,理由有三。一是适用对象上,

充分性认定类似双边机制,具有整体性,针对域外国家、地区或组织,不针对单独商主体。

二是经济动因上,欧洲公司更倾向于在获得充分性认定的区域设立公司或数据中心,为便

利与欧盟的数据流动,域外国家存在获得充分性认定的动力。三是立法推动上,欧盟要对

·25·
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〔21〕

〔22〕

See“EuropeanCommissionadoptsadequacydecisiononJapan,creatingtheworld’slargestareaof
safedataflows”,https://ec.europa.eu/commission/presscorner/detail/en/IP_19_421,lastvisitedon25De-
cember2022.

See“EUandJapanstartnegotiationstoincluderulesoncross-borderdataflowsintheirEconomic
PartnershipAgreement”,https://policy.trade.ec.europa.eu/news/eu-and-japan-start-negotiations-include-
rules-cross-border-data-flows-their-economic-partnership-2022-10-07_en,lastvisitedon16December2022.
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特定国家通过充分性认定,首先是要整体审查该国家的数据立法,评估该国家的数据保护

水平。倘若域外国家数据立法遵循GDPR范式,其更易被欧盟认可,有助于获得充分性认

定。简言之,充分性认定反向推动了域外国家对“欧盟模式”的法律移植,促使域外国家主

动采纳欧盟模式以“换取”充分性认定。

2.标准合同条款:个别性输出

欧盟亦配置了具有个别输出功能的法律工具,典型者当属标准合同条款、有拘束力的公司

规则、行为准则和认证机制。这四类替代性数据传输工具适用于全球商事交易中的数据传输,

不局限于特定国家。当数据流向未获得充分性认定的国家时,数据进口方可以通过此类工具

实现数据流动。

标准合同条款本质上是个人数据跨境传输的监管工具,是欧盟针对商事交易“定制”的标

准化条款,通过条款的强制使用和内容强制机制,将监管要求“渗透”到个别交易之中。〔23〕内

容强制是标准合同条款的制度特色,指欧盟在标准合同条款中提前“固定”特定数据传输中所

欠缺的数据保护内容,以强制性合同义务的形式,来弥补特定第三国数据保护水平之不足,同

时引入条款禁止变更规则,强化内容强制。例如,欧盟将数据保护标准转化为具体合同义务,

拘束数据进出口方,并通过标准合同条款第8条,对“控制者—控制者”“控制者—处理者”“处

理者—处理者”“处理者—控制者”四类传输模块区分配置数据保护义务。

欧盟标准合同条款对我国《个人信息出境标准合同规定(征求意见稿)》及附件《个人信息

出境标准合同》产生了深刻影响。规范结构上,《个人信息出境标准合同》参考了欧盟标准合同

条款的权利义务结构,采纳了个人信息处理者的义务(第2条)、境外接收方的义务(第3条)和

个人信息主体的权利(第5条)的三分式结构。制度构成上,利益第三人合同并非全球通行的

合同法制度,两大法系制度构造不同,但随着欧盟标准合同条款将受益第三人条款确立为核心

条款,此类条款“潜移默化”地成为了数据跨境传输合同的典型规则,受到国际立法实践认可,

东盟跨境数据流动示范合同条款就在“个人救济的附加条款”中引入此类条款。〔24〕我国借鉴

了欧盟标准合同条款中的受益第三人(third-partybeneficiaries)概念,将个人信息跨境传输合

同构造为真正利益第三人合同。《个人信息出境标准合同》第5条明确引入“第三方受益人”概

念,个人信息主体有权以第三方受益人的身份,执行标准合同中个人信息处理者和境外接收方

关于个人信息保护义务的权利。

数据流动规则是欧盟向全球“出口”数据流动监管模式的显性输出。规则的规范性和明确

性固然是显性输出的优势所在,但其缺点亦在于此:数据传输技术迭代迅速,成文规则缺乏弹

性,单凭数据规则不足以“一劳永逸”实现持续性输出,规则中的一般概念和基本原则仍需要司
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〔23〕

〔24〕

参见金晶:“作为个人信息跨境传输监管工具的标准合同条款”,《法学研究》2022年第5期,第19
-36页。

参见东盟跨境数据流动示范合同条款(MCCs)模块一“个人救济的附加条款”第1.1条,第1.2条,
模块二“个人救济的附加条款”第1.1条至第1.3条。
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法的解释和发展。

(二)个人数据保护标准的隐性输出

欧洲法院的司法审查是“欧盟模式”对外输出的隐蔽途径,旨在确保“欧盟模式”持续性发

挥影响。欧盟在GDPR数据流动规则中“嵌入”司法审查的规则“接口”,为法院持续监管全球

数据流动提供了合法基础。无论是主权国家,还是商主体,但凡适用充分性认定、标准合同条

款等数据传输工具,都有可能触发欧洲法院司法审查,而个人数据保护标准作为司法审查基

准,灵活并极富自由裁量空间。个人数据保护标准之所以是一种隐性输出,在于其审查对象、

裁判依据和辐射效应的隐蔽性。

一是审查对象的扩张。欧洲法院裁判虽仅限于欧盟权力范畴,但司法审查的对象却扩至

域外国家数据保护水平,全面审查域外国家数据保护法治状况。在2020年SchremsII案

中,〔25〕欧洲法院不仅审查了美国的数据保护法,还审查了美国法是否符合欧盟的基本权利保

护水准。

二是双层裁判法源。欧盟法的双层法源结构是基本权利保护价值输出的正当基础。作为

条例,GDPR仅是派生性立法,基于“基础性法律的位阶高于派生性法律”的基本原则,欧洲法

院的裁判依据可以直达《欧盟基本权利宪章》(简称《宪章》)第7条(私人生活和家庭受到尊重

的权利)和第8条(个人数据受保护权)。欧洲法院以保障宪法层面的“基本权利保护”为目标,

以处于效力位阶顶端的基本权利为审查基准,本质上是通过司法判例向全球扩张基本权利保

护的欧盟价值观。

三是司法审查的辐射效应。司法审查虽针对个案,但实质上是一种宪法审查式的效力审

查。法院通过审查欧盟法律文件之效力,以欧盟标准评价第三国数据保护水平,进而借助判例

奠定的个人数据保护标准引发全球效应。例如,SchremsII案确立了个人数据保护水平的实

质等同(essentiallyequivalent)标准,为全球数据流动监管确立了保护标准。

欧盟数据保护标准的隐性输出是卓有成效的,个人数据保护的实质等同标准即为一例。

在SchremsII案中,欧洲法院将GDPR第46条第1款和第2款第c项“适当保障”和“可执行

的(数据主体)权利和有效法律救济”解释为“基于标准合同条款传输到第三国的个人数据所获

得的保护水平,应确保与在欧盟基于GDPR和《宪章》所享受的保护水平实质等同”。法院将

《宪章》视为GDPR国际适用的标准,认为美国法在隐私领域不符合欧盟保护标准,在美国企

业侵犯欧盟公民隐私时,欧盟公民缺乏有效的法律保护工具,尤其缺乏独立的法院审判,构成

对《宪章》第7条、第8条和第47条之违反,判定《欧委会关于美欧隐私盾的充分性决定》无效,

《标准合同条款决定》未违反《宪章》有效。〔26〕与标准合同条款类似,有拘束力的公司规则的
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FacebookIrelandandSchrems,DataProtectionCommissionerv.FacebookIrelandLimitedand
MaximillianSchrems,C-311/18,16.07.2020.

Ibid.,paras.176-178,199.
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效力审查亦属于实质司法审查范畴。〔27〕无论采纳何种欧盟数据传输方式,域外法律必须实

质符合欧盟基本权利保护标准,如若不然,数据传输都可能违法无效,而欧洲法院对此拥有终

极司法裁量权,欧盟成为了个人数据流动标准的全球输出者。实质等同标准亦在某种程度上

影响了我国,《个人信息保护法》第38条第3款规定个人信息处理者应采取必要措施,保障境

外接收方的处理活动达到个人信息保护标准,构成我国的“同等保护水平”标准,与“实质等同”

标准可谓大同小异。

三、“欧盟模式”全球化的多元解释

即便证实欧盟存在法律输出的政策动机,并查明欧盟数据监管工具具备法律输出功能,仍

须进一步追问,“欧盟模式”何以从全球数据监管模式中“脱颖而出”并“风靡全球”,其原因为

何。“欧盟模式”的全球化究竟只是一过性、阶段性的偶发事件,还是长期规律性的必然趋势?

鉴于数据所涉议题的复杂性,“欧盟模式”的全球化很难仅从法律之维圆满解释,而须基于政

治、经济等多重维度展开,传统法律移植、私人法律移植、规范性力量、布鲁塞尔效应构成四种

可能的解释方案。

(一)传统法律移植

法律移植是比较法解释法律趋同的经典路径。“欧盟模式”的全球化,属于艾伦·沃森

(AlanWatson)传统法律移植理论中“主动大规模移植”的第三种类型,即一个民族自愿接受

另一个民族的法律。〔28〕“欧盟模式”的全球输出以获得欧盟充分性认定为驱动因素,以主权

国家移植GDPR的概念、规则和制度为表现,呈现出如下两个特点:

其一,第三国的法律移植以GDPR为范本。无论是日本、韩国、巴西、南非等大型经济体,

还是哥伦比亚、泰国等中型经济体,乃至印度、印尼、智利、肯尼亚、塞内加尔、加利福尼亚等国

家和地区,各国和地区的数据立法都不同程度地借鉴GDPR范式。〔29〕例如,2021年1月韩

国《个人信息保护法(修正案草案)》新设“个人信息境外传输”章节,第28-8条第2款列举个

人信息境外传输的四类情形,第28-9条第1款第2项引入与欧盟类似的条款。巴西《通用数

据保护法》第五章确立了与GDPR类似的数据传输规则,塞内加尔《个人数据保护法案》在解

释性声明中明言,其以“欧盟向第三国传输数据的要求”为基础,专设个人数据委员会作为独立
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〔27〕

〔28〕

〔29〕

EuropeanDataProtectionBoard,FAQontheJudgmentoftheECJinCaseC-311/18,p.3.
AlanWatson,LegalTransplants:AnApproachtoComparativeLaw,Athens:Universityof

GeorgiaPress,1993,p.21.
EuropeanCommission,DataProtectionasaPillarofCitizens’EmpowermentandtheEU’sAp-

proachtotheDigitalTransition-TwoYearsofApplicationoftheGeneralDataProtectionRegulation,COM
(2020)264final,26.06.2020,p.3.
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监督机构,以符合欧盟的监管要求。〔30〕

其二,各国主动法律移植受充分性认定驱动。域外国家移植GDPR范式,以“换取”欧盟

的充分性认定,两者虽无绝对因果,却有必然联系。未获得充分性认定时,域外国家与欧盟之

间数据跨境流动的整体性通道存在障碍,充分性认定成为了域外国家与欧盟建立数据自由流

动区的主要途径。相关国家修改本国立法和获得充分性认定的时间线,亦为两者之间的联系

提供了佐证。例如,2016年日本修订《个人信息保护法》,旨在与GDPR保持一致,以加速充分

性谈判。2020年日本再次修法,确立了个人数据跨境传输的域外适用和罚则,在第24条设置

与欧盟类似的“确保数据接收方持续采取与日本《个人信息保护法》要求等效的方式处理数据”

的等效处理(equivalentaction)规则。〔31〕2019年,日本获得欧盟的充分性认定。〔32〕又如,

2000年,阿根廷以欧盟1995年《数据保护指令》为范本,通过《个人数据保护法》;2003年,阿根

廷获得充分性认定;阿根廷甚至为了保持其充分性地位,在2016年专设工作组,研究GDPR
时代所需要的立法改革。〔33〕乌拉圭2008年通过的《数据保护法》亦以欧盟数据保护框架为

模版,〔34〕其在2012年获得充分性认定。〔35〕

传统法律移植的理论局限,在于难以解释跨国公司等私主体在“欧盟模式”全球化中

的作用。传统法律移植以国家为主导,是在政府、法院等国家公权机关主导下,将规范从

一个国家移植到另一个国家的过程。域外国家在获得充分性认定的驱动下,将 GDPR作

为本国立法范本,尽管国家主导型的传统法律移植理论可以部分解释 GDPR的法律移植

现象,却无法解释跨国公司在全球传播中的贡献。就欧盟数据传输机制的整体而言,充

分性认定仅构成欧盟数据跨境传输工具之一种,这难以解释,为何在充分性认定之外,标
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〔30〕

〔31〕

〔32〕

〔33〕

〔34〕

〔35〕

Loisurlaprotectiondesdonneesacaracterepersonnel,https://www.wipo.int/edocs/lexdocs/

laws/fr/sn/sn009fr.pdf,lastvisitedon16December2022.
AmendedActontheProtectionofPersonalInformation(2016),https://www.ppc.go.jp/files/

pdf/Act_on_the_Protection_of_Personal_Information.pdf;AmendedActontheProtectionofPersonalInfor-
mation(2020),https://www.ppc.go.jp/files/pdf/APPI_english.pdf,lastvisitedon16December2022.

CommissionImplementingDecision(EU)2019/419of23January2019PursuanttoRegulation
(EU)2016/679oftheEuropeanParliamentandoftheCouncilontheAdequateProtectionofPersonalData
byJapanundertheActontheProtectionofPersonalInformation,C(2019)304,OJL76,23.01.2019,

pp.1-58.
CommissionDecisionof30June2003PursuanttoDirective95/46/ECoftheEuropeanParliament

andoftheCouncilontheAdequateProtectionofPersonalDatainArgentina,2003/490/EC,OJL168,05.
07.2003,pp.19-22.

LeyNo.18331deProtecciondeDatosPersonales,http://www.impo.com.uy/bases/leyes/18331-
2008,lastvisitedon16December2022.

CommissionImplementingDecisionof21August2012PursuanttoDirective95/46/ECoftheEu-
ropeanParliamentandoftheCouncilontheAdequateProtectionofPersonalDatabytheEasternRepublicof
UruguaywithregardtoAutomatedProcessingofPersonalData,2012/484/EU,OJL227,23.08.2012,pp.
11-14.
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准合同条款、有拘束力的公司规则、认证等替代性传输工具亦能风靡全球,这些法律工具

受域外国家立法影响较小。在“欧盟模式”全球输出的过程中,在传统法律划分上属于私

主体的跨国公司(尤其是跨国科技巨头)也在推进法律移植,但传统法律移植理论无法涵

盖前述主体的法律传播行为。

(二)私人法律移植

作为新兴的比较法理论,私人法律移植(privatelegaltransplant)、通过私合同的法律移植

(legaltransplantsthroughprivatecontracting)(简称“私人法律移植”)或可为跨国公司在“欧

盟模式”全球输出中的推进作用提供新的解释。〔36〕私人法律移植是一种未获关注、被低估的

现象,以全球商事交易为背景。跨国公司成为全球法律传播的新主体,法律的制定和流通不再

专属于传统的公权力机关,而愈发与跨国公司等非国家主体的商业经营相关联。传统法律移

植概念与跨国公司的上述行为模式并不契合。比较法学者多基于国家视角来理解法律移植,

鲜少关注非国家主体在法律共振峰传播中的作用。罗道尔夫·萨科(RodolfoSacco)语中“由

国家公权机关制造、借用、接受和调整法律规范”的法律共振峰(legalformants)〔37〕概念,亦难

解释跨国公司引发的法律全球传播现象。私人法律移植实质上构成法律共振峰的一种“变

体”,是一种与资本全球化密切相关的、全球范围内的非制度性跨国流通,以跨国公司为代表的

资本全球化,是法律全球传播的推动力。

私人法律移植的理论优势在于,其能解释跨国公司在“欧盟模式”全球化过程中的独特作

用。例如,跨国公司自愿适用欧盟的标准合同条款等法律工具,并将之纳入公司全球经营,这

加速了“欧盟模式”的全球传播。由此,欧盟无需依靠国际机构,仅凭跨国公司的全球经营,并

借助充分性认定建立数据自由流动区,就能自然地向全球输出其数据流动监管模式。而私人

法律移植之实现,主要基于如下两个维度展开:

一方面,全球价值链是私人法律移植的基础。跨国公司在制定和执行统一的全球隐私政

策或行为准则后,出于合规成本和统一运营原因,会要求其全球分公司、子公司或商业合作伙

伴协同遵守,公司的规范文件由此突破商业经营的地理边界,借助全球生产链在其他国家发挥

作用。由于跨国公司全球运营覆盖不同司法辖区的公司产品和服务,其需要根据各辖区的监

管要求来调整本地业务的合规政策。实践中,跨国公司大多会按照总部设立地、所在地或主要
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〔36〕

〔37〕

私人法律移植、通过私人合同的法律移植,参见 TomasoFerrando,“PrivateLegalTransplant:

MultinationalEnterprisesasProxiesofLegalHomogenisation,”TransnationalLegalTheory,Vol.5,No.1,

2014,p.21;LinLiwen,“LegalTransplantsthroughPrivateContracting:CodesofVendorConductinGlobal
SupplyChainsasanExample,”TheAmericanJournalofComparativeLaw,Vol.57,No.3,2009,p.741;
高祥、朱明哲:《比较法学原理》,中国政法大学出版社2019年版,第373-378页。

RodolfoSacco,“LegalFormants:ADynamicApproachtoComparativeLaw (InstallmentIof
II),”TheAmericanJournalofComparativeLaw,Vol.39,No.1,1991,p.30;RodolfoSacco,“LegalFor-
mants:ADynamicApproachtoComparativeLaw(InstallmentIIofII),”TheAmericanJournalofCom-
parativeLaw,Vol.39,No.2,1991,p.343.
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市场地的核心监管要求设计合规模版。为满足全球合规的经营需求,跨国公司就会采取选取

最高合规标准的逻辑,“自上而下”地主动选择目标市场的最高标准,将之作为全球合规政策模

版。例如,为满足欧盟的市场准入要求,跨国公司常常在其全球隐私政策中原封不动地“复制”

GDPR的监管要求。正是通过跨国公司的全球经营,隐私政策等公司规范性文件得以在全球

传播,私人法律移植逐步实现。

另一方面,行为准则是私人法律移植的典型形式。数据跨境流动机制中,有拘束力的公司

规则是一种典型的行为准则。此种公司规则由跨国公司单方面拟定,作为公司内部规范性文

件在整个公司传播,构成公司集团内部的数据传输机制,适用于控股企业及其控制的企业的公

司集团。由于全球供应商和经销商的生产、销售、经营行为密切关联,无需国家或公共当局之

干预,跨国公司自主拟定的有拘束力的公司规则能够超越公司集团,而传播到全球生产网络之

中。而当跨国公司自主选择的规则以跨越司法辖区、地理边界和法律秩序的方式扩展到全球

之时,就发生了法律共振峰的移植,法律趋同随之而来。〔38〕相较于传统法律移植理论,行为

准则的制定无需国家参与,公权机关不介入企业内部规范的事前选择。不仅如此,行为准则的

内容来源多元,不受法律传统和法律秩序约束,企业可以从完全不相关的法律传统或制定法中

选取、移植规则,行为准则的传播亦无需法律移植的“接受国”介入,跨国公司只需在一国领土

上从事经营活动,即可实现公司内部规范的域外传播。

(三)规范性力量

欧盟规范性力量(normativepower)是国际政治理论解释欧盟政策外部影响力的理论依

据。欧洲学者伊恩·曼纳斯(IanManners)认为,规范性力量是欧盟通过宣言、条约、政策、标

准、条件等规范性基础来传播欧盟价值原则并形成规范性概念的能力,规范性力量侧重于非物

质性的影响力,强调世界政治中的规范正当性,以欧盟的民主、人权和法治原则为中心,试图让

世界接受其普世规范,主张在世界政治中以规范的方式行事。〔39〕

规范性力量的解释力在于,其能在一定程度解释欧盟在数据监管领域的相关行为。尽管

欧盟的数字经济远远滞后于中美两国,但欧盟选择通过制定成文法的传统优势,选择以法律输

出形式来谋求在全球数字经济竞争中的战略地位,来施展其在数据领域的国际影响力,并将输

出欧盟共同价值观作为内部动机。公平贸易、公平竞争就是欧盟在全球贸易中追求自身利益

的规范表达。

规范性力量的局限在于,其难以圆满解释欧盟数据政策的所有发展阶段。本文将欧盟数
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〔38〕

〔39〕
Ferrando,supranote36,p.45.
IanManners,“NormativePowerinEurope:AContradictioninTerms?”JournalofCommon

MarketStudies,Vol.40,No.2,2002,pp.235-258;IanManners,“TheEuropeanUnionasaNormative
Power:AResponsetoThomasDiez,”JournalofInternationalStudies,Vol.35,No.1,Millennium,2006,

pp.179-180;IanManners,“TheNormativeEthicsoftheEuropeanUnion,”InternationalAffairs,Vol.84,

No.1,2008,pp.59-60.
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据政策发展进程划分为政策初定期(1995-2015)、政策转型期(2016-2019)和战略扩张期(2020
至今)三阶段,分别以建构内部市场、扩张GDPR范式和制定全球标准为要旨。规范性力量显

然无法圆满解释第一阶段的欧盟数据政策。在政策初定期,欧盟数据政策相对内敛,数据立法

对外产生的法律趋同影响仅是一种偶然外溢效应,数据政策中的“对外推广欧盟标准”和“全球

适用欧盟规则”内容,仅是实现内部市场这一“头等要务”的监管议程副产品。换言之,在GD-

PR范式效应形成之前,向全球输出“欧盟模式”并非欧盟对外政策的首要目标,第一阶段的欧

盟政策仍是非主动型对外输出,规范性力量难以为这种消极外部化的外溢效应提供合理解释。

(四)布鲁塞尔效应

如果说规范性力量将欧盟描述为一种非强制的新型权力,2012年以来美国学者阿努·布

拉德福德(AnuBradford)提出的布鲁塞尔效应(BrusselsEffect)则为欧盟的外部影响力,尤其

是为“欧盟模式”的全球输出提供了新的解释方案。布鲁塞尔效应,指欧盟单方面监管全球市

场的能力,这是一种市场将欧盟规则传播给欧盟外的市场主体和监管机构的现象,其源于市场

规模和跨国公司在全球范围内采用欧盟严格标准的自身利益。〔40〕布鲁塞尔效应以单边监管

全球化(unilateralregulatoryglobalization)为基础,单边监管全球化的假设是,采用全球统一

标准比遵守多种监管标准(较宽松标准)的好处更多,当一个国家能够通过市场机制将其法律

法规外部化到境外,进而导致标准的全球化时,单边监管全球化就发生了。〔41〕事实上,欧洲

对全球市场的单边监管权力被严重低估,欧盟正在通过法律制度和标准影响全球,其仅凭市场

力量,就足以将欧盟标准转化为全球标准。〔42〕

布鲁塞尔效应的理论贡献有二。一是提炼单边监管全球化的前提条件。这包括市场规

模、监管能力、监管倾向、监管对象无弹性和标准不可分割性,以市场规模、监管倾向、监管对

象、标准的不可分割性最为关键。其一,市场规模(marketsize)是监管权力的基石,外国公司

倾向于采用重要市场的普遍标准以确保市场准入,进口国的标准制定权力受到外国公司对进

口国市场依赖性之影响。其二,监管倾向受制于监管环境所依赖的普遍政治经济条件,高收入

国家更倾向于强监管(stringentregulations),以牺牲公司盈利来保护消费者。〔43〕其三,若监

管对象缺乏弹性(inelastictargets),无法通过迁徙来逃避严格监管,市场主体就很难主动寻求

更宽松监管环境,企业行为对强监管的破坏能力就相对有限,只有对无弹性的监管对象施以强

监管,才能确保此种强监管能够超越其他替代性监管标准。〔44〕其四,就标准不可分割性

(non-divisibility)而言,当出口商的生产或行为在不同市场之间不可分割时,当公司遵守全球
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〔42〕

〔43〕

〔44〕

Bradford,supranote1,pp.7-387.
AnuBradford,“ExportingStandards:TheExternalizationoftheEU̓sRegulatoryPowerviaMar-

kets,”InternationalReviewofLaw &Economics,Vol.42,2015,p.158.
Ibid.,pp.158,159,170.
Bradford,supranote41,pp.37-39.
Bradford,supranote1,pp.48-53.
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单一标准的成本收益优于遵守多种不同监管标准时,出口商才有动力采用统一的全球标准,欧

盟标准才能成为全球标准。〔45〕

二是甄别出市场强制(marketforces)在“欧盟模式”全球化中的助推作用。市场强制指外

国公司无法放弃欧盟市场,但又忌惮于违反欧盟监管所面临的高昂违规成本,因此主动调整其

合规政策和市场行为,以适应欧盟的强监管。〔46〕在市场强制创造非自愿激励(involuntary

incentives)的过程中,可以区分事实上和法律上的布鲁塞尔效应,前者改变了外国跨国公司的

动机,后者则是指跨国公司积极游说本国市场,通过游说行为,使本国调整监管政策。具体而

言,事实上的布鲁塞尔效应(defactoBrusselsEffect)意味着,虽然欧盟只监管自己的内部市

场,但因跨国公司既无法割舍欧盟市场,又不能规避监管,其便产生了在全球范围内依据一套

统一的规则、将全球生产标准化的动力,由此也就将欧盟的规则转化为了全球规则。〔47〕跨国

公司按照“欧盟模式”调整其全球行为,例如更新全球隐私政策之后,跨国公司也有动力游说本

国采纳与欧盟相仿的规则和标准,以确保其在与国内非出口型公司竞争时的优势地位,事实上

的布鲁塞尔效应由此就转化为法律上的布鲁塞尔效应(dejureBrusselsEffect)。

布鲁塞尔效应的解释力在于,其更契合欧盟数据政策的演进过程。首先,布鲁塞尔效应将

“欧盟模式”的全球化界定为偶然外部效应,认为欧盟成为全球监管霸权是欧盟在建构内部单

一市场中的监管行为所产生的偶然性副产品。〔48〕这一界定符合欧盟数据政策在政策初定期

(1995-2015)的阶段特征。其次,相较于传统法律移植理论,布鲁塞尔效应能更合理解释,外国

公司为何在市场强制下能将欧盟标准推向全球并转化为本国法。再次,相较于规范性力量,布

鲁塞尔效应能更周延解释“欧盟模式”全球化的实现过程。对欧盟公司而言,欧盟规则旨在增

强欧洲公司的竞争力,欧盟规则的全球化,能使欧洲公司获得更佳竞争环境,对外国公司而言,

外国公司难以轻易放弃欧盟市场,故以数据合规来换取市场准入,但为降低同时遵守多国监管

制度产生的合规成本,外国公司亦有动力将欧盟标准扩展到全球经营。

布鲁塞尔效应的局限在于,其仅是一种阶段性解释方案,而非持续性的科学定理。布鲁塞

尔效应之实现,须以特定条件满足为前提。一旦前提条件发生变化,或是数据技术变革或国际

政经格局骤变时,就有可能影响布鲁塞尔效应的实现。倘若监管对象能够借助新的数据技术

来实现自身的物理迁徙,如当企业遵守全球单一标准不会比遵守宽松监管要求产生更大收益

时,当出口商的生产或行为在不同市场之间能够顺利分割时,当遵守多元监管标准不会比遵守

单一标准产生更高成本时,都会阻碍布鲁塞尔效应的形成。因此,尽管布鲁塞尔效应能够合理

解释当下“欧盟模式”的全球化现象,但其仅是一种阶段性解释方案。
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〔45〕

〔46〕

〔47〕

〔48〕

Bradford,supranote1,pp.53-63.
AnuBradford,“TheBrusselsEffect,”NorthwesternUniversityLawReview,Vol.107,No.1,

2012,p.9.
Bradford,supranote41,p.159.
Bradford,supranote41,p.160.
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综上,传统法律移植、私人法律移植、规范性力量和布鲁塞尔效应都可以解释“欧盟模式”

的全球化现象,各有其解释力与局限性。“欧盟模式”的全球输出是传统法律移植和私人法律

移植共同作用的结果。传统法律移植能够解释,域外国家为获得充分性认定而在本国立法中

移植GDPR。私人法律移植则表明,跨国公司的全球经营加速了“欧盟模式”的全球传播。跨

国公司使用标准合同条款、有拘束力的公司规则等法律工具触发了市场强制,形成了事实上的

布鲁塞尔效应,布鲁塞尔效应又反向印证了私人法律移植在“欧盟模式”全球输出中的作用。

从四种解释方案中可以发现,全球市场构成了数据监管全球趋同的共同要素,无论是国家立

法,还是跨国公司全球合规,均服务于经济目标。

四、全球数据监管竞争的底色与天花板

(一)数据监管的“逐顶竞争”

“欧盟模式”的全球输出,可谓全球数据监管“逐顶竞争”之例证。〔49〕监管竞争理论中,就

全球监管究竟是一种向上竞争还是向下竞争,素来有“逐底竞争”(racetothebottom)和“逐顶

竞争”(racetothetop)两种假设。前者指政府降低监管标准来吸引辖区内的经济活动,由此

提高全球经济中的相对竞争地位,税收和劳工监管即为其例;后者指政府提高监管标准,强监

管的全球扩张使国内规则愈发严格,环境和数据监管即是如此。〔50〕数据监管的“逐顶竞争”

意味着,数据规则和标准愈严苛,法律趋同愈易实现。本质上,市场强制是数据监管“逐顶竞

争”得以实现的关键前提。“欧盟模式”的全球传播,在于其确立了数据保护的若干全球最高标

准,引发外国公司忌惮违规成本而进行非自愿调整。欧盟并未强迫别国采纳其规则,跨国公司

的自发行为,助推了严格规则的全球趋同。〔51〕

尤值一提的是,欧盟强监管模式仍在“自我强化”,新近出现了从行业细分式监管转型
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〔49〕

〔50〕

〔51〕

“逐顶竞争”也并非“放之四海而皆准”,不同企业、行业和市场之间存在差异。有研究表明,在没有

法律强制的前提下,美国企业也会自发调整其隐私政策或自愿采纳第三方隐私政策。参见FlorenciaMarotta-
Wurgler,“Self-RegulationandCompetitioninPrivacyPolicies,”TheJournalofLegalStudies,Vol.45,No.
2,2016,pp.22-37.

DanielW.Drezner,“Globalization,Harmonization,andCompetition:TheDifferentPathwaystoPolicy
Convergence,”JournalofEuropeanPublicPolicy,Vol.12,2005,p.856;KatharinaHolzingerandThomasSom-
merer,“‘RacetotheBottom’or‘RacetoBrussels’?EnvironmentalCompetitioninEurope,”JournalofCommon
MarketStudies,Vol.49,No.2,2011,p.334;BruceG.CarruthersandNaomiR.Lamoreaux,“RegulatoryRaces:

TheEffectsofJurisdictionalCompetitiononRegulatoryStandards,”JournalofEconomicLiterature,Vol.54,No.
1,2016,p.57;DavidVogel,“TradingUpandGoverningAcross:TransnationalGovernanceandEnvironmental
Protection,”JournalofEuropeanPublicPolicy,Vol.4,1997,p.560.

Bradford,supranote41,p.160;EuropeanCommission,StrongerProtection,NewOpportunities
–CommissionGuidanceontheDirectApplicationoftheGeneralDataProtectionRegulationasof25May
2018,COM(2018)43final,24.01.2018,pp.5-6.
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为全行业监管的趋势。欧盟既往的数据监管,主要采取区分特定部门设定具体规则(sector-

specificrules)的纵向监管路径,但以2022年《数据法(草案)》为转折,欧盟通过颁行横向草

案和横向规则(horizontalproposalandrules),为所有行业部门设定基本规则,转向了全领

域、全行业的横向监管路径。《数据法(草案)》的解释性备忘录甚至明确规定,草案所涉领

域的未来立法,将与草案中的横向原则保持一致。〔52〕一旦全领域、全行业的横向监管规则

借助“逐顶竞争”在全球传播,“欧盟模式”对全球数据产业的影响将进一步加剧,“欧盟模

式”本身的影响力也将增加。

(二)强监管的弱点

强监管的力量在于保障国家安全、公共利益并提高消费者福祉(个人信息保护)。监管者

在产品性能、安全性等标准上设定严标准,能够促使本国企业改善质量、提高技术能力,驱动本

国企业领先开发新的产品和服务性商品,由此创造和提升竞争优势。〔53〕某些情况下,强监管

会使外国公司更难销售数据产品和数据服务,从而为国内数据生产商创造竞争优势,增强国内

数据产业的国际竞争力。〔54〕

但强监管是有代价的。强监管需要大量的监管资源,还需匹配的监管能力。若一味

追求强监管,有可能引发限制数据市场发展、转嫁监管成本、数据保护主义等风险。例

如,美国信息技术与创新基金会(ITIF)曾根据 OCED的产品市场监管(ProductMarket

Regulation,PMR)综合指标体系对数据本地化造成的潜在影响进行测算,以5年为周期,

一国的数据限制性增加1%,其对外贸易将减少7%,生产率降低2.9%,相关业务的产品

和服务价格会上涨1.5%。〔55〕对国内市场而言,强监管可能会阻碍数据产业创新,合规

成本增高后,企业可能会压缩产品的创新支出。相较于大型跨国企业,中小型企业更难

负担高昂的合规成本,强监管可能会进一步巩固大型企业的市场权力。强监管还会提高

数字产品和服务的标准,增加的企业合规成本最终就会以产品涨价的形式转嫁给消费

者。对国际市场而言,强监管可能会削弱我国出口型企业的全球竞争优势,强监管还很

容易变成受保护主义驱动的限制性政策,扭曲市场竞争秩序,反向推动跨国科技巨头区

分区域产品。

(三)监管竞争的底层逻辑

市场是数据监管全球竞争的底层逻辑,主权国家通过监管竞争来抢夺数字经济红利,获得
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〔52〕

〔53〕

〔54〕

〔55〕

ProposalforaRegulationoftheEuropeanParliamentandoftheCouncilonHarmonisedRulesonFair
AccesstoandUseofData(DataAct),COM(2022)68final,23.02.2022,p.5.

(美)迈克尔·波特:《国家竞争优势(下)》,李明轩、邱如美译,中信出版社2012年版,第159-160页。

Vogel,supranote50,p.560.
NigelCoryandLukeDascoli,HowBarrierstoCross-BorderDataFlowsAreSpreadingGlobally,

WhatTheyCost,andHowtoAddressThem,ITIF,https://itif.org/publications/2021/07/19/how-barri-
ers-cross-border-data-flows-are-spreading-globally-what-they-cost,lastvisitedon16December2022.
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数字经济的竞争优势,由此形成新的国家竞争优势。由是观之,数据监管竞争的根源,或在于

数据重构了全球价值链,成为国家竞争优势的新“增长点”。

一方面,数据跨境流动之监管,可能触发全球价值链“共振”。数据跨境流动是数字

经济时代的贸易命脉,是数据价值创造的必要一环。基于全球价值链,数据的价值创造

过程往往涉及数据跨境流动,跨境数据流已成为跨国公司全球经营的要素,已渗透至全

球贸易的各个环节:在生产阶段,企业欲控制和协调各地分散的生产过程,就需要发送库

存、销售、订单状态、生产计划等数据,在交付阶段,数据不仅能追踪货物进出口实时状

态,也是跨境提供数字服务的媒介,在使用阶段,消费者体验有赖于售后服务的有效响

应,经营者需要准确监测产品性能并及时维护、修理和备件,这些都通过数据流连接。〔56〕

由此可见,数据流将全球价值链中地理上分散的生产阶段连接了起来,针对数据跨境流

动的监管措施,不仅会给数据控制者,而且会给整个社会带来巨大的机会成本。〔57〕一旦

数据成为通过全球价值链进行国际生产的关键要素,对数据跨境流动的监管就有可能产

生贸易后果。〔58〕限制数据跨境流动,采取严格的数据本地化措施,非但不能促使本国数

据产业融入全球价值链,甚至可能扼杀本国数据产业的全球化发展。

另一方面,数据监管模式的全球扩张可能暗含“价值提取”逻辑(extractivelogic),数字经济和

数据技术欠发达国家地区或面临“数据殖民主义”风险。〔59〕当原始数据流向境外,发达国家具

有将之加工为数字智能(数据产品)并获取数据价值的技术能力,发达国家由此具有从发展中国

家采集原始数据,并通过数据处理来创造价值的经济动机。倘若发展中国家需要进口先进的算

法等数据产品来支持本国发展,数据原产地所在国在某种程度上就依赖于提取、控制数据的国

家,而数据监管模式的全球化,就可能引发全球价值链中的不平等交换。〔60〕数据监管模式全球

扩张的市场逻辑在于,通过扩张本国监管模式、制定全球标准,来尽可能使自身从数据中获益。

在这种“价值提取式”的监管竞赛中,成熟的数字经济体可能因其有利的市场规模和技术实力成

为赢家,但大多数中小型数字经济体将失去提高本国数字竞争力的机会。〔61〕
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〔56〕

〔57〕

〔58〕

〔59〕

〔60〕

〔61〕

FrancescaCasaliniandJavierLópezGonzález,TradeandCross-BorderDataFlows,OECDTrade
PolicyPapers,No.220,23.01.2019,OECDPublishing,Paris,pp.14,31.

OECD,MappingApproachestoDataandDataFlows,ReportfortheG20DigitalEconomyTask
Force,SaudiArabia,2020,pp.4,8,9,10-11.

CasaliniandGonzález,supranote56,p.14.
UnitedNationsConferenceonTradeandDevelopment,DigitalEconomyReport2021-Cross-borderDa-

taFlowsandDevelopment:ForWhomtheDataFlow,UnitedNationsPublications,2021,pp.115-116.
EvgenyMorozov,DigitalIntermediationofEverything:AttheIntersectionofPolitics,Technologyand

Finance,CouncilofEurope,4thCouncilofEuropePlatformExchangeonCultureandDigitisation,Karlsruhe,2017,

pp.1-2.
UnitedNationsConferenceonTradeandDevelopment,supranote59,pp.115-116.
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五、结语:“逐顶竞争”下的本土监管选择

数据监管是国际竞争的新赛道。数据监管并无放之四海而皆准的“黄金标准”,因国家、地

区的经济、社会、政治、文化、价值观和优先发展事项而异。数据监管竞争的实质,是各国寻求

全球数字经济中的领导地位,抢夺全球数据规则标准的话语权,抢先形成新的国家竞争优势。

数据法的全球趋同绝非单纯自发形成的法律现象。欧盟正在有意识地向包括中国在内的

世界其他国家和地区进行法律输出。“欧盟模式”的全球化呈现出不同于往昔的复杂面貌,不

仅传统法律移植仍在发挥作用,跨国公司的私人法律移植更是加速了欧盟规则的全球传播。

我国的数据监管,呈现出“基于GDPR,超越GDPR(更严规则)”的强监管趋势。〔62〕但现

阶段实行强监管,不必然产生中国规则和标准取代“欧盟模式”的法律竞争结果。我国无力阻

拦欧盟监管其内部单一市场,我国主动移植“欧盟模式”更存在制度、价值观差异。强监管并非

我国现阶段数据市场立法的最优解,我国不能也不应陷入盲目移植“欧盟模式”的历史惯性或

立法惰性。布鲁塞尔效应下,“欧盟模式”的全球化高度依赖于欧盟市场的全球影响力,若欧盟

以外国家地区的贸易机会和规模增加,跨国公司放弃欧盟市场并将数字贸易转移到其他国家

地区就将更为可行,欧盟的规则制定权力自然受限。反之,跨国公司对我国数字市场的依赖程

度,将显著影响我国在数据市场的规则制定权力。相较于跨国公司在本国或第三国(欧盟)市

场份额,其对中国市场的数据产品和服务的出口比例越高,我国的数据监管权力就越大。中国

虽是全球数据市场的重要组成部分,但并非典型的出口国,美欧仍是全球数字服务供给的核心

区域。〔63〕即便我国采取更强监管,跨国公司虽难以割舍中国市场,但更难放弃欧盟市场,跨

国公司为进入中国市场所进行的非自愿市场调整,可谓动力不足。市场规模是我国的比较优

势,也是全球数据监管竞争的底层逻辑。我国削弱欧盟数据监管权力的最优解,或在于培育本
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〔62〕
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我国对数据跨境流动采取强监管。例如,设置了跨境提供个人信息的“个案审批式”安全评估义务

(《个人信息保护法》第40条),确立了严格的数据本地化要求(《网络安全法》第37条)和数据安全审查制度

(《数据安全法》第24条)。《数据出境安全评估办法》第4条将数据出境场景广泛纳入审批范围,将向国家网

信部门申报数据安全评估的阈值限定在重要数据、关键基础设置运营者和处理100万人以上个人信息、上年

度累计提供10万人个人信息或1万人敏感个人信息以及其他四类情形,宽口径的安全审批导致标准合同、认
证这些商事交易的基础性制度的适用空间受到压缩。《个人信息出境标准合同》(征求意见稿)第4条甚至将

当地个人信息保护政策法规对遵守本合同条款的影响,作为数据进出口方应履行的强制性合同义务。

2017年至2021年,我国数字经济规模从27.2万亿增至45.5万亿元,总量稳居世界第二。2019
年,我国云计算整体市场规模达1334亿美元,可数字化服务贸易额超2700亿美元,数字服务进出口总额

2718.1亿美元,其中数字服务出口额为1435.5亿美元,数字服务进口额为1282.6亿美元,数字服务出口全球

排名第八,数字服务进口全球排名第七,为数字服务顺差国。参见国家互联网信息办公室:《数字中国发展报

告》(2021年),第2页;中国商务部:《中国服务贸易发展报告(2020)》,第31-32页;中国信息通信研究院:
《数字贸易发展白皮书(2020年)》,第22-26页;中国信息通信研究院,《全球数字经贸规则年度观察报告

(2022年)》,第29页。
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土数据市场规模,对数据市场松化监管,坚持自由市场和合同自由原则,为数字产品和服务的

典型合同设置任意性规范,为数字产品和服务提供替代市场。

Abstract:TheEU̓sdatapolicyhasalwaysservedtheEU̓scommonvaluesoffairtradeandfunda-

mentalrightsinternally,andhasaclearlegalexportmotiveexternally,evolvingfromincidentalexport

tostrategicexport,withtheintentionofbecomingaglobaldataruleandstandardsetter.TheEU̓sregu-

lationofcross-borderdataflowsischaracterizedbytwotypesoflegalexport:theexplicitexportofdata

rules,typifiedbyadequacydecisionsandstandardcontractualclauses,andtheimplicitexportofdata

standards,representedbyjudicialreviewbytheCJEU.TheglobalexportoftheEUdataregulationmod-

elisanexampleofglobalconvergenceindataregulation,forwhichtraditionallegaltransplants,private

legaltransplant,normativepowerandtheBrusselseffectcanprovidemultipletheoreticalexplanations.

TheglobalizationoftheEUmodelshowsthatthestricterthedatarulesandstandards,theeasieritisto

achievelegalconvergence.Itisalsotruethatthecurrentglobalregulationofcross-borderdataflowsdoes

showatrendof“racetothetop”.However,inthecontextofglobalvaluechains,theglobalexpansionof

specificdataregulationmodelimpliesalogicofvalueextraction,withlessdevelopedcountriesatriskof
“datacolonization”andthelimitationsanddisruptiveeffectsofstrongregulationnotyetfullyidentified.

Themarketistheunderlyinglogicofglobaldataregulatorycompetition.Chinashouldloosenregulation

ofthedatamarket,adheretotheprinciplesoffreemarketsandfreedomofcontract,setdefaultrulesfor

typicalcontractsfordigitalproductsandservices,andprovidealternativemarketsfordigitalproductsand

services.

KeyWords:DataRegulation;Cross-borderDataFlows;GDPR;LegalTransplants
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