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避风港原则的刑法教义学理论建构

王华伟*

摘 要 我国网络服务提供者的刑法责任存在着结构性失衡问题,这不仅在法理上冲击

着法秩序统一原理,在实践中也可能给互联网信息产业的健康发展蒙上阴影。比较研究美国

和德国的情况可以发现,形成并发展于民事领域的避风港原则也应当在刑事领域得到转换适

用。在我国《刑法》明确扩张网络服务提供者刑法责任的背景下,首先应当以避风港原则为基

本依据,建立起网络服务提供者前刑法评价与刑法评价的位阶关系。在此基础上,应进一步将

避风港原则的免责规则及其程序构造作为一般性的教义学知识资源引入犯罪论体系,妥善安

排其体系性定位,结合具体罪名的构成要件从客观与主观、宏观与微观两个层面限缩网络服务

提供者的刑事责任。
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一、问题提出:结构性的缺陷

避风港原则是我国版权法和民事侵权法领域被广泛探讨的问题,它的主旨在于为网络服

务提供者划定一个承担侵权责任的边界。在较早期的文献中,学者们便已经开始从比较法的

角度对美国《数字千年版权法案》中的避风港原则以及相关的重要判例进行了深入介绍。2006

年,在国务院颁布的《信息网络传播权保护条例》中,避风港原则的相关规则被明确加以确立。

2009年《侵权责任法》通过,该法第36条实际上在更宽的范围内再次确认了这一基本原则。

随着这些相关民事法律规范的施行,避风港原则在民法领域的适用得到了更加深入和全面的
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探讨。但是,在刑法领域,近年引起社会广泛讨论的快播案才将网络服务提供者的刑事责任问

题推到了前台。从目前的情况来看,不论是理论界还是实务界,对网络服务提供者刑事责任的

边界及其认定规则并没有统一看法。与此同时,2015年通过的《刑法修正案(九)》新增加了第

286之一拒不履行信息网络安全管理义务罪和第287之二帮助信息网络犯罪活动罪,由此网

络服务提供者的刑法责任进一步呈现出扩张化、提前化的趋势。

然而,对于常常以信息技术革新者形象出现的网络服务提供者,一味强调其网络安全管理

义务,不仅将给网络服务提供者带来沉重的负担,同时也将阻碍网络技术的发展。〔1〕事实

上,以美国、德国为代表的许多西方国家都建立了一套自成体系的网络服务提供者免责模式。

而反观我国,虽然民事法律领域的立法规定和理论探讨都就此问题做出了应对,但是在刑事法

律领域网络服务提供者的免责事由不仅在立法上处于空白状态,在理论上也缺乏全面性、体系

性的深度研究,这造成了一种网络服务提供者刑事责任问题上的结构性缺陷。这种结构性缺

陷引发的直接后果在于,网络服务提供者可能在现有的法律框架内承担过重的刑事法律风险。

在传统刑法体系的框架之上,网络服务提供者的刑法责任问题还需要特别地考虑网络空

间里的诸多因素,例如网络服务提供者本身的功能特征,网络服务提供者对第三方内容和行为

的技术控制可能性,控制措施可能对信息自由和个人隐私带来的侵害等。避风港原则就是综

合考虑以上诸多因素之后得出的一种权衡性法律结论,但是它能否以及如何在刑事领域适用,

却长期没有得到学界的充分重视。正是在这样的背景下,如何使产生并发展于民事法领域、旨

在合理限缩网络服务提供者侵权责任的避风港原则与刑事责任的界定相协调,如何从避风港

原则的比较法经验中提炼和总结限定网络服务提供者刑事责任的教义学知识资源,成为亟需

加以探讨的问题。

二、避风港原则刑法适用的比较考察

众所周知,避风港原则发源于美国的司法实践,且以成文法的形式在美国被确定下来,它

创设了该规则体系的基本模型,在世界范围内产生了深远的影响。此外,早在美国的《数字千

年版权法案》正式颁布以前,德国就通过了《电信服务法》,开创性地对网络服务提供者的责任

进行了类型化限缩,为欧洲各国提供了立法上的典范。因此,要想清晰地梳理避风港原则的基

本内涵和发展脉络,美国法和德国法的实践无疑是极为重要的研究对象。

(一)美国法的实践

1.渊源与基本内容

早在避风港原则出现以前,限制间接侵权责任的思想就已经在“技术中立”原则中被讨论。
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〔1〕 参见刘艳红:“网络犯罪帮助行为正犯化之批判”,《法商研究》2016年第3期,第22页;车浩:“谁应

为互联网时代的中立行为买单?”,《中国法律评论》2015年第1期,第50页。
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1984年,在著名的索尼案中,美国最高法院确立了“实质性非侵权用途”原则,即如果产品可能

被广泛用于合法的、不受争议的用途,能够具有实质性的非侵权用途,即使制造商和销售商知

道其设备可能被用于侵权,也不能推定其故意帮助他人侵权并构成帮助侵权。〔2〕1995年,在

著名的StrattonOakmont,Inc.v.ProdigyServices一案中,ProdigyServices公司的一位用户

在其电子布告栏上发表了诽谤StrattonOakmont公司董事长的言论,其后StrattonOakmont

公司起诉作为网络服务提供者的ProdigyServices公司和那位无法查明的留言者构成诽谤。

法院最后认定该案中的网络服务提供者应为其用户在其所提供的虚拟布告栏上的评论承担责

任。法院认为,由于网络服务提供者已经安装了监督布告栏上内容的软件,因此他就不再仅仅

是内容的分发者,而是属于内容的发布者。〔3〕这一判决造成了一种非常荒谬的局面,即网络

服务提供者采取的技术监督措施反倒加重了自身的法律风险。以此案件为契机,1996年,为

了避免让网络服务提供者承担过重的法律责任以及由此可能造成的寒蝉效应,美国国会通过

了《通讯端正法》。〔4〕该法第230条(c)款第(1)项规定:“交互计算机服务的提供者或使用

者,不得被作为其他信息内容提供者所提供信息的出版者或发言者对待。”第(2)项对民事责任

的豁免做出规定:“交互计算机服务的提供者或使用者a)出于善意对他认为属于淫秽、猥亵、

肮脏、暴力、骚扰或其他令人反感的内容进行封锁,不论这些内容是否受宪法保护;或b)为内

容提供者或他人提供技术手段来封锁以上内容的,不承担责任。”这些限缩网络服务提供者责

任范围的判例规则与责任规范事实上已经为避风港原则奠定了基础。1998年美国的《数字千

年版权法案》第202条(《美国法典》第17编第512条)更为详细和系统地规定了网络接入服务

提供者、缓存服务提供者、存储服务提供者以及信息定位工具提供者免于承担救济和侵权责任

的条件以及相关程序,这便是避风港原则的由来。〔5〕

2.刑事领域的适用

在1997年的Zeranv.AmericaOnline,Inc.一案中,《通讯端正法》第一次被作为免责事

由引入。该案中,原告齐伦(Zeran)认为美国在线(AmericaOnline)公司没有及时清除其布告

栏上的诽谤言论,应当承担过失责任。但是法院认为交互计算机服务提供者接受大量的帖文,

无法轻易地对其加以及时调查,所以基于《通讯端正法》第230条予以免责。〔6〕法院的这一
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决定开启了《通讯端正法》第230条被广泛适用的历程,〔7〕由于美国《数字千年版权法案》第

512条所确立的避风港原则主要适用于版权法律领域,而《通讯端正法》第230条则具有一个

非常广阔的适用范围,因此,后者实际成为了网络服务提供者刑事责任认定中的核心条

款。〔8〕但是,《通讯端正法》第230条在刑法领域的适用也存在不小的障碍,原因在于,第230
条的(e)款直接地限定了该条的适用范围。《通讯端正法》第230条(e)款第(1)项规定:“该条

的任何内容都不得被解释为破坏本章第223条或第231条,第18章第71条(关于淫秽内容)

或110条(关于对儿童的性剥削),或者任何其他联邦刑事法律的执行。”该条(e)款第(3)项规

定:“本条的任何内容都不得被解释为阻碍州实施与本条相协调的州法律。任何州法律或地方

法律不符合本条规定的,不得提起诉讼,也不得追究责任。”〔9〕这两项规定意味着,如果网络

服务提供者触犯到了联邦刑事法律规定的罪名,或者涉及到那些与本条相一致的州刑事法律

所规定的罪名,那么第230条(c)款的免责事由就不能适用。

在2006年的VoicenetCommunicationsv.Corbett中开始真正涉及了《通讯端正法》第

230条的刑法适用问题。在该案中,原告VoicenetCommunications公司是网络服务提供者,

而被告则是法律执行机关。基于可能存在儿童淫秽内容的线索,被告搜查了原告的财产并且

没收了相关的计算机设备和文件。原告起诉被告违反了自己的多项宪法性权利,同时也违反

了《通讯端正法》第230条所赋予自己的免责权限。〔10〕虽然该诉讼原告最终以失败告终,但

是在该案判决中法院明确否定了被告所提出的《通讯端正法》只具有民事免责效力的主张。法

院指出,按照《通讯端正法》第230条的语义,这里的免责并不仅限于民法,对第230条(e)款进

行整体解读可知,这里的免责事由只是不适用于联邦刑法以及与本条不协调的州刑法。〔11〕

在2009年Peoplev.Gourlay案中,男孩贾斯廷·贝里(JustinBerry)从13岁开始通过摄

像头在网络上传播自己的淫秽图像,他还创建了网站来进行这一活动。被告人古尔利(Gour-

lay)运营一家网络托管公司,他与贾斯廷·贝里取得联系并进行不断密切沟通,后帮助贾斯廷

·贝里建立了几个新的网站用来传播其淫秽图像。〔12〕案发后被告人辩称,法庭没有告知陪

审团自己享有《通讯端正法》第230条的免责权利,法庭也没有告知陪审团只有他实际地对儿

童色情内容的创造做出贡献时才可以被指控触犯了色情类犯罪,而网络服务提供者仅仅提供

带宽或技术辅助并没有真正地创造色情内容。对此,控方则认为,被告并不享有这种免责权
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利,因为《通讯端正法》仅为民事责任提供的豁免。〔13〕然而,法院认为该条并没有排除对刑法

的免责适用,因为第230条(e)款第(3)项中的 “任何州法律或地方法律”显然包含了刑法。但

是,法院另一方面也还是认定,本案中被告已经构成散布或宣传儿童性滥用内容的罪名。〔14〕

在2009年的Dartv.Craigslist案中,作为网络服务提供者的被告Craigslist公司是一个

访问量非常大的广告网站,其创建分类,而用户则选择在不同的分类中发布自己的广告。在这

个网站上,“情色”版块是最流行的部分,其中包含了“色情服务”的链接。不过,在这里用户也

会收到不许发布违法内容的警告和声明。警方控告,尽管存在警告和声明,但是Craigslist网

站的“色情”版块里存在着大量较为隐晦的卖淫广告,这违反了联邦的、州的以及地方性的禁止

促进卖淫的法律。〔15〕在庭审中,Craigslist公司提出其应当按照《通讯端正法》第230条免责,

而法院也确认了Craigslist公司属于交互计算机服务提供者的身份,且这些广告信息是由其

他信息内容提供者所提供。法院认为本案控方对相关罪名条款存在过度解释,按照《通讯端正

法》第230条(c)款的规定,无法认定Craigslist公司创造了那些广告,也不能认为是Craigslist

提供了那些卖淫的信息,这些信息是它的用户所提供的。因此,被告的免责诉求被法院承

认。〔16〕

(二)德国法的实践

1.渊源与基本内容

早在1997年,德国国会便通过了一部综合性的《信息与通信服务法》,其中第一部分《电信

服务法》第5条便已经明确地采取了限缩网络服务提供者法律责任的立场。2000年,欧盟通

过了《电子商务指令》,该指令第12-15条进一步详细地规定网络服务提供者的免责条件。此

后,为了贯彻实施以上欧盟指令所规定的层级化责任体系,德国联邦议会先后数次修改了《电

信服务法》,并最终于2007年通过了《电信媒体法》,将《电子商务指令》中的免责规定在国内法

中加以转化。

《电信媒体法》第7条规定了网络服务提供者责任的一般原则。一方面该条规定了内容提

供者按照一般性的法律来承当责任;另一方面该条总体性地规定,第8-10条中的网络服务提

供者没有义务监督其所传输和存储的信息,也没有义务根据提示违法活动的情形去调查这些

信息。此外,与美国的《数字千年版权法案》第202条的内容非常类似,该法第8-10条分别为

接入服务提供者、缓存服务提供者和存储服务提供者规定了具体的免责条件。〔17〕
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Ibid.,p.2.
Peoplev.Gourlay,supranote12,pp.3-5.
SeeDartv.Craigslist,Inc.,665F.Supp.2d961,961-963(N.D.lll.2009).
Ibid.,p.967.
Vgl.Telemediengesetz§§7-10.
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2.刑事领域的适用

不论是德国《电信服务法》的修订版本,还是2007年通过的《电信媒体法》,其所规定的网

络服务提供者免责条款不仅基本承袭了美国避风港原则的核心内容,而且进一步拓展到了几

乎所有的部门法领域。德国的立法者清楚明白地阐明,网络服务提供者的免责事由当然适用

于刑法领域。〔18〕因此,以避风港原则为基础建立起来的网络服务提供者免责体系在刑法领

域同样适用,对此德国学界并无疑义,〔19〕在司法判例上也得到了充分体现。〔20〕

从大体方向上来看,《电信媒体法》第7-10条中责任规则对刑法构成要件解释与适用的

影响只能是限缩性的。形象地说,《电信媒体法》只是在网络服务提供者原有的刑事责任基础

上做减法。首先,《电信媒体法》第7条第(2)款从一开始就整体地排除了网络服务提供者一般

性、主动性的监督和调查义务,而这一规则同样也适用于刑法领域,这就在很大程度上限缩了

网络服务提供者的刑事义务范围。其次,该法第8-10条能够进一步对三种具体类型的网络

服务提供者的刑法义务发挥一种限缩性的塑造功能。按照《电信媒体法》的规定,接入服务提

供者只要没有首先发动信息传输,没有选择信息接收人,没有改变或选择所传输的信息,那么

原则上对其传输的外来信息并不负有刑法意义上的保证人义务。〔21〕而缓存服务提供者和存

储服务提供者也不承担一般性的主动监督和调查义务,但是,当他们获得相关认知(如信息在

源头被删除,或违法信息的存在)后,便负有义务及时地删除或封锁相关信息。〔22〕最后,该法

中对违法内容的“认识”需要达到何种程度在德国学界引起了讨论,这也对刑事领域中主观罪

责的认定产生了限缩性的影响,原则上过失与间接故意的责任被排除。〔23〕

(三)避风港原则刑法适用的规则提炼

1.美国法的启示

从上述美国刑事司法实践的判例可以看出,一方面,美国1998年《数字千年版权法案》所

确定的避风港原则由于其较强的知识产权属性限制并没有在刑事领域得到适用。但是,该法

案所设定的网络服务提供者的类型化方案非常经典,其接入服务提供者、缓存服务提供者、存

储服务提供者以及信息定位工具提供者的基本分类为之后深入探讨网络服务提供者的责任奠

定了基础。这提醒我们的立法与司法实践,不论是网络服务提供者的民事责任还是刑事责任,
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〔18〕

〔19〕

〔20〕

〔21〕

〔22〕

〔23〕

Vgl.BT-Drs.13/7385,S.20;BT-Drs.14/6098,S.23.
Vgl.Hilgendorf/Valerius,Computer-undInternetstrafrecht,2.Aufl.,2012,S.59;Malek/Popp,

StrafsachenimInternet,2.Aufl.,2015,S.19.
Vgl.AGMünchen:“CompuServe”-Urteil,MMR,Heft8,1998,S.429.
Vgl.Sieber,Teil19.1AllgemeineProblemedesInternetstrafrechts,inHoeren/Sieber/Holznagel

(Hrsg.),Multimedia-Recht,2014,Rn.35.
Vgl.Sieber,a.a.O.,Rn.61.
Vgl.Sieber,VerantwortlichkeitimInternet,TechnischeKontrollmöglichkeitenundmultimediar-

echtlicheRegelungen,1999,S.166.
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类型化的处理都是首要的前提。而且,该法案为网络服务提供者所设计的基本免责框架,深深

影响了之后欧洲的《电子商务指令》和德国的《电信服务法》,而后者则在刑事法律领域产生了

直接的效力。此外,该法案对“通知—删除”规则的程序作出了非常详细的规定,这不仅对我国

的民事法律规范产生了直接的影响,而且也为我国网络服务提供者的刑事责任认定带来了重

要启发。另一方面,在当下美国法的语境中,限缩网络服务提供者刑事责任的规范依据主要是

《通讯端正法》第230条(c)款所确立的“善良撒玛利亚人”保护原则。该条的核心内容就是将

间接介入争议议题中的网络服务提供者与直接的出版人或发言人区别开来,避免网络服务提

供者为他人的内容承担一种直接和同等的责任,这为限定网络服务提供者的刑事责任指明了

基本的思考方向。这一规则及其相关判例确立了网络服务提供者的间接刑事责任的特殊性,

实际上也为网络服务提供者创设了独立的免责事由。显然,该条款并非专门为处理网络服务

提供者的刑事责任“量身定做”,但是其法条的表述相对概括与宽泛,因此美国法院通过非常精

细的解释,尽量使其免责效力涵盖刑事法律领域。

然而,美国目前这种网络服务提供者的刑事责任限缩模式也存在着相当明显的问题。其

一,《通讯端正法》第230条的效力范围具有严格的限制,这使得该条款所发挥的对网络服务提

供者的责任限缩功能大打折扣。《通讯端正法》第230条(e)款第(1)项明确限制了该条对联邦

刑事法律的适用效力,而第(3)项则规定了该条不能影响与本条相适应的州法律和地方法律。

因此,在可以预见的未来,检察官很可能会将《通讯端正法》第230条的限制适用条款作为一个

工具,以此来限制交互计算机服务提供者的免责。〔24〕其二,《通讯端正法》第230条(c)款所

确立的“善良撒玛利亚人”保护原则,并没有直接规定网络服务提供者在何种特定条件下可以

免责,而只是将其与直接的内容出版者和发言者做出区分,其在类型化、体系性与操作性方面

仍然存在不足。

2.德国法的启示

与美国的情况不同,德国网络服务提供者的刑事免责规则显然更具明确性、完整性和体系

性。首先,按照德国《电信媒体法》的法律效力范围,该法中以避风港原则为蓝本所建构的网络

服务提供者免责体系可以几乎完整地适用于刑法领域,因而不会存在免责规则法律效力的局

限性问题。其次,这套责任规范详细地规定了网络服务提供者的具体类型与相应的免责条件,

不限于仅仅简单区分内容出版者和发言者,更适应信息时代网络服务提供者的独立主体特征,

因而也将在刑事司法实践中形成更好的法确定性。最后,在学者们的努力之下,《电信媒体法》

中的网络服务提供者免责条款,已经与德国的阶层犯罪论实现了较好的融合,更具体系性与稳

定性。

当然,较之于美国法的免责模式,在一些个案中,德国法对网络服务提供者的责任认定可
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〔24〕 SeeShahrzadT.Radbod,supranote4,p.615.

北大法律信息网www.chinalawinfo.com/ 　北大法宝www.pkulaw.com/



能存在涵盖性不足的问题。因为,在《电信媒体法》对网络服务提供者的类型划分中,并没有对

信息定位工具(包括目录、索引、超文本链接等)的提供者做出规定,〔25〕但美国的避风港原则

在程序性规定上更加详细而具有可操作性。

3.教义学规则的提炼

综观美国与德国的法律实践,虽然在具体法律规定和法律适用上存在差异,但是二者通过

引入刑法之外的规范来限缩网络服务提供者刑事责任的做法是一致的。在我国的法律语境

中,并不存在像《通讯端正法》或《电信媒体法》这样具有统括效力的规范,但是,从上述比较法

的经验中,可以提炼出如下网络服务提供者刑事责任的教义学规则:

(1)网络服务提供者的刑事责任属于一种间接责任,其认定应当区别于直接利用网络服务

实施犯罪的主体;

(2)网络服务提供者的刑事责任以网络服务提供者的类型化为前提;

(3)网络服务提供者并不具有一般性的主动监督、调查他人违法内容和行为的刑事义务和

权力;

(4)网络服务提供者的刑事作为义务,应当结合不同主体类型及其实际的控制可能性分别

进行判断;

(5)“通知—删除”的规则和程序限定了网络服务提供者的刑事义务范围和可罚性启动条

件;

(6)网络服务提供者的间接刑事责任以对他人违法内容和行为具有明确认知为前提。

上述教义学规则借助于比较法的视角,从避风港原则的法律实践中提炼而来,可以较为妥

当地划定网络服务者的刑事责任边界,其虽然没有在刑法明文规定中被确立,但在实际上具有

很大程度的普适合理性,因此应当作为一种理论知识资源,结合我国刑法相关构成要件的理

解,融入阶层犯罪论体系之中。这套教义学规则既可能涉及传统的刑法罪名,也关乎新设立的

网络犯罪罪名,它是框定网络服务提供者刑事责任范围的基础性刑法原理,也构成了互联网刑

法总则理论的重要内容。

三、避风港原则在中国刑法中的理论建构

(一)责任结构失衡

关于网络服务提供者的法律责任问题,在中国的法律框架下存在着一种整体性的结构失

衡。这不仅体现在我国目前整体的立法架构之中,同时也反映在具体的部门理论建构之内。

首先,从规范的效力层级来看,各种各样的法律规范(法律、行政法规以及部门规章)都不

·3541·

避风港原则的刑法教义学理论建构

〔25〕 Vgl.Gercke,EinführungindasInternetstrafrecht,JA,Heft12,2007,S.844.
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同程度地涉及网络服务提供者的责任,其内容各不相同,这就造成了网络服务提供者规则体系

的繁杂。在法律层面,全国人大和全国人大常委会先后颁布了《关于维护互联网安全的决定》

《关于加强网络信息保护的决定》《刑法修正案(九)》以及《网络安全法》;在行政法规层面,国务

院也先后颁布了《互联网信息服务管理办法》《信息网络传播权保护条例》。此外,公安部,国家

广电总局,信息产业部,文化部等部委在相关的部门规章中也提及了网络服务提供者的义务和

责任,最高人民法院通过一系列的司法解释,在事实上也提供了一些关于网络服务提供者法律

责任的规则。这些处于不同效力层级的规范在内容上并不统一,其总体趋势是进一步地明确

和扩张网络服务提供者的责任和义务。〔26〕而在基本制度的架构层面,中国的网络治理向来

就存在着“九龙治水”的状况,〔27〕这无疑也加剧了规范效力层级的冲突。

其次,从部门法律协调的角度来看,民法与刑法中关于网络服务提供者的责任认定规定明

显在朝着两个不同的方向发展。如学者所言,我国的单个部门法并不滞后国际经验太多,但是

对那些跨部门的新问题,建立在传统法律部门划分基础上的立法体制在网络环境下面临各种

不适应,缺乏整体规划和顶层设计。〔28〕以《信息网络传播权保护条例》第20-23条和《侵权

责任法》第36条为代表的民事法律规范,整体的立法要旨在于限缩网络服务提供者因第三方

内容或行为而承担的侵权责任。然而,以《刑法》第286条之一和第287条之二,以及最高人民

法院和最高人民检察院于2004年颁布的《关于办理利用互联网、移动通讯终端、声讯台制作、

复制、出版、贩卖、传播淫秽电子信息刑事案件具体应用法律若干问题的解释》(以下简称《传播

淫秽电子信息解释(一)》)第7条和2010年颁布的同名司法解释(以下简称《传播淫秽电子信

息解释(二)》)第5-6条等为代表的刑事法律规范,则越发地扩张网络服务提供者的责任范

围。《刑法》第286之一属于新增设的纯正不作为义务犯,而《传播淫秽电子信息解释(二)》第

5-6条以及《刑法》第287条之二则被学者视为“共犯正犯化”的典型。换言之,网络服务提供

者的民事责任愈发限缩,而其刑事责任反而愈发扩张,这种深层的立法矛盾应当引起法律顶层

设计者的注意。〔29〕

最后,在理论层面,这种反差与矛盾同样存在。一方面,目前我国学界不乏大力拥护通过

刑事立法来强化网络服务提供者的平台刑事责任的见解。例如有学者认为,网络平台的建立

者和管理者有某种“准政府”的身份和责任,对平台上的违法犯罪行为,不允许其视而不见甚至
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〔26〕

〔27〕

〔28〕

〔29〕

参见王华伟:“网络服务提供者的刑法责任比较研究”,《环球法律评论》2016年第4期,第52-53页。
参见方兴东:“九龙治水是中国网络治理的制度创新”,载《21世纪经济报道》2016年4月6日,第

004版;赖早兴:“论拒不履行信息网络安全管理义务罪中的‘经监管部门责令改正’”,《法学杂志》2017年第

10期,第51页。
参见周汉华:“论互联网法”,《中国法学》2015年第3期,第30页。
在刑法领域之外,公法领域也出现了这种令人担忧的现象,有学者称之为“公法阴影下的避风港”。

参见姚志伟:“公法阴影下的避风港———以网络服务提供者的审查义务为中心”,《环球法律评论》2018年第1
期,第100页。
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纵容。〔30〕但是,这种观点没有对过度扩张网络服务提供者刑事义务的消极后果保持应有的

谨慎。另一方面,尽管学界部分有识之士已经充分注意到了网络服务提供者刑事责任盲目扩

张所带来的弊端,但是,与民事领域学者们对网络服务提供者免责体系的研究相比,刑法学界

的研究在体系化程度和理论深度上仍然有待加强。

(二)结构调整依据

以上所描述的网络服务提供者在刑事责任方面的结构性失衡,不论是从理论还是从实务

的角度来看,都亟需加以调整。

首先,目前的网络服务提供者的责任结构,与法秩序统一性原理产生了明显的抵牾。〔31〕

在我国目前的法律框架中,网络服务提供者的民事责任限缩而刑事责任扩张,法秩序内部出现

了定位错乱,部门法规范之间存在着相互冲突的危险。在我国民法学界,尽管对避风港原则也

不乏批判省思,〔32〕但是总体来看,不论是法律规定还是理论通说都明确坚持了这一原则的基

础性地位,并以此为根据来体系性地限缩网络服务提供者的侵权责任。而遗憾的是,我国目前

的刑事立法和理论学说都没有充分地从整体法秩序的高度来审视网络服务提供者的刑事责任

问题。在民法领域,通说之所以采纳避风港原则来限缩网络服务提供者的责任边界,其深层次

的理由在于,综合权衡了各方利益并最终形成了某种妥当的均衡关系。因此,在刑法领域当中

也要充分地考虑和尊重这种民事规范的内部逻辑,至少是在大体方向上不应与其背道而驰。

其次,从刑事政策的角度来看,建立一套体系化的网络服务提供者的刑事免责体系,降低

网络服务提供者在经营过程中的刑事法律风险,明确其行为的刑事责任边界,对促进整个信息

产业的发展具有至关重要的作用。在互联网和信息产业的发展中,网络服务提供者扮演着先

锋者和探路人的角色。纵观近二十年来网络技术给我们生活带来的巨大变化,几乎每个领域

的重大变革都是由网络服务提供者直接推动的。信息检索,在线视频,社交网络,电子商务,网

络存储,乃至近年来兴起的大数据与云计算等等,通通都离不开网络服务提供者的创新与探

索。没有一个相对宽松和明确的法律责任体系,那么这些互联网技术的变革就都无法实现。

而如果简单地援用传统法律的规定,将中间平台视为“商场”“传媒”或者“中介”,认为其必须对

用户的行为负责,那么中间平台就会疲于应付和生存,难言创新。〔33〕
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〔31〕

〔32〕

〔33〕

于志刚、吴尚聪:“我国网络犯罪发展及其立法、司法、理论应对的历史梳理”,《政治与法律》2018年

第1期,第76页。

Vgl.Wang,DiestrafrechtlicheVerantwortlichkeitvonInternet-Service-Provider,Eindeutsch-chi-
nesischerRechtsvergleich,2019,S.115.与此类似,有学者指出,我国的司法实践在该领域存在“民刑倒挂”的
奇怪现象。参见欧阳本祺:“论网络时代刑法解释的限度”,《中国法学》2017年第3期,第182页。

例如,有学者认为,在进入人工智能时代和web2.0时代以后,“通知—删除”规则面临诸多挑战,应
当对此重新进行制度调整。参见万勇:“人工智能时代的版权法:通知—移除制度”,《中外法学》2019年第5
期,第1260-1263页。

周汉华,见前注〔28〕,第23-24页。
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最后,从可操作性的角度来看,网络服务提供者法律责任结构的调整也具有现实的可行性

和妥当性。尽管我国目前关于网络服务提供者的刑事法律框架明显具有扩张的特征,但这并

不妨碍我们借鉴相关国家对此的普遍共识和基本经验,并在一个较为宽泛的法律框架下将其

转换为互联网刑法的教义学理论,实现网络服务提供者刑事责任的恰当限缩。在刑事立法强

调“主动防御”的同时,刑法理论上的合理出罪机制也应当逐渐完善,只有立法与理论上的“一

紧一松”与“一收一放”,才能同时顾全网络空间的安全稳定与信息产业的蓬勃发展。

(三)避风港原则的刑法教义学理论建构

1.刑法之前的责任筛除

在德国刑法语境下,由于《电信媒体法》所建构的责任体系可以几乎完整地适用于刑法领

域,所以如何处理这一网络服务提供者的责任体系与刑法相关构成要件的关系,就成为了非常

现实的问题。对此,德国刑法学界形成了“前置过滤”模式和融合模式两种相对的立场。〔34〕

然而,两种模式完全可以在理论上进行恰当地整合,从而使两种模式中各自的优势都得到保

留。如齐白(Sieber)所言,原则上可以肯定“前置过滤”模式,但在此基础上仍然可以将《电信

服务法》中的免责构成要素与刑法构成要件该当性的认定相融合,形成一种“与构成要件相结

合的预先过滤方案”。〔35〕因此,避风港原则发挥着刑法之前的责任筛除功能,其与之后在犯

罪论体系的刑法解释中再次发挥限缩作用并不矛盾。

在我国民法领域,已经存在着一系列限缩网络服务提供者侵权责任的规则,从刑法谦抑性

的考虑出发,有必要在第一次法(尤其是民法)领域将那些没有刑事当罚性的行为排除出去,以

此实现第一次法对网络服务提供者刑事责任的分流;〔36〕同时也保障法秩序统一性原理的贯

彻,避免刑法和民法评价的割裂。例如,《信息网络传播权条例》第22条就明确规定了存储服

务提供者不对他人内容承担赔偿责任的具体条件。再如,《侵权责任法》第36条第2款规定:

“网络用户利用网络服务实施侵权行为的,被侵权人有权通知网络服务提供者采取删除、屏蔽、

断开链接等必要措施。网络服务提供者接到通知后未及时采取必要措施的,对损害的扩大部

分与该网络用户承担连带责任。”该规定意味着,如果网络服务提供者未经提示,或者经过提示

之后即采取了必要的措施,那么网络服务提供者就不承担责任。〔37〕因此,在探讨特定网络服

务提供者的刑事责任之前,应当充分关注民法领域对其行为的评价。具体来说,首先应当按照

网络服务提供者的具体功能对其进行类型归入判断,如内容服务提供者、接入服务提供者、缓

存服务提供者、存储服务提供者以及搜索或者链接服务提供者,以便确定其具体适用的免责规
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〔34〕

〔35〕

〔36〕

〔37〕

参见王华伟,见前注〔26〕,第47页。

Vgl.Sieber(Fn.23),S.121-122.
关于第一次法的论述,参见梁根林:《刑事法网:扩张与限缩》,法律出版社2005年版,第34页。
杨立新:“《侵权责任法》规定的网络侵权责任的理解与解释”,《国家检察官学院学报》2010年第2

期,第4页。
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则类型。其后,如果按照《信息网络传播权条例》第20-23条以及《侵权责任法》第36条等的

规定(网络服务提供者不应承担民事法律责任),那么原则上该网络服务提供者就不应进入刑

事诉讼程序,〔38〕即使要对其进行独立的刑事责任分析,也要极为慎重。

此外,避风港原则的实质内涵也可以从我国相关行政性的法律中推导出来。例如,2012
年全国人大常委会《关于加强网络信息保护的决定》第5条规定:“网络服务提供者应当加强对

其用户发布的信息的管理,发现法律、法规禁止发布或者传输的信息的,应当立即停止传输该

信息,采取消除等处置措施,保存有关记录,并向有关主管部门报告。”以及2016年的《网络安

全法》第47条也作出了几乎一致的规定。上述条文虽然不像《信息网络传播权条例》和《侵权

责任法》那样明确地引入避风港原则,但只要不对其做扩张解释,就仍然可以对网络服务提供

者的行政处罚保持克制态度。按照上述规定,网络服务提供者停止传输违法信息(或停止提供

服务)、采取消除处置措施、保存有关记录以及向主管部门报告的义务形成于发现违法信息之

后;但此处法律只是指出网络服务提供者应当加强用户信息管理(或安全管理),并没有要求网

络服务提供者必须主动发现(或调查)违法信息。从法律逻辑来推导,如果网络服务提供者及

时履行了上述义务,便不应承担行政处罚的责任。同理,如果按照上述行政性的法律规定,网

络服务提供者尚未达到需要予以行政处罚的程度,那么也不应启动刑事处罚机制。长期以来,

我国采取了行政处罚与刑事处罚并行的二元制裁模式,两种处罚的区别主要在于法益侵害和

不法程度上的差异。较为典型的网络违法犯罪行为,如非法侵入计算机信息系统和破坏计算

机信息系统,此前已经分别被规定在《治安管理处罚法》第29条和《刑法》第285、286条。近年

来,网络服务提供者拒不履行信息安全管理义务的刑事处罚在《刑法》中被确立,相应的行政处

罚也在《网络安全法》等法律中被规定;在这种阶梯性的制裁模式下,司法者在发动刑事制裁之

前也应当充分考虑关于网络服务提供者行政处罚条款中所蕴含的责任限制机制。这样一种前

刑法责任排除模式的设置,能够在一定程度上避免网络服务提供者刑事责任边界的不当扩张。

2.避风港原则的刑法体系定位

将避风港原则引入刑法的阶层犯罪论体系之中,首先要面临的问题是如何确定其体系性

定位。从上文的介绍可以看出,在美国的刑事司法实践中,避风港原则主要是作为一种抗辩事

由而存在,这是由美国刑法犯罪构成的双层模式所决定的。而在德国刑法的语境中,学说史上

存在着不同的阶层定位。目前,较为主流的学说倾向于认为,避风港原则所承载的免责规则应

当在构成要件阶层与刑法归责中实现融合,据此,按照避风港原则被免责的网络服务提供者行

为,一开始就不具有相关犯罪的构成要件该当性。〔39〕在我国目前逐步实现阶层犯罪论体系
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〔38〕

〔39〕
Vgl.Wang(Fn.31),S.137.
Vgl.Sieber (Fn.23),S.117ff;Hilgendorfua.(Fn.19),S.61;Eisele,in Schönke/

SchröderStrafgesetzbuch,30.Aufl.2019,§184,Rn72;Heger,inLackner/Kühl,StGB,29.Aufl.2018,§
184,Rn.7a.
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转型的背景下,本文认为,避风港原则实际是在考察网络服务提供者技术属性的前提下,为不

同类型的网络服务提供者划定作为义务的边界;如果网络服务提供者满足这些免责条件,那么

即使他人利用网络服务造成了侵害后果也不应将其归属于网络服务提供者。可见,避风港原

则并没有涉及个人可谴责性层面的罪责问题,定位于构成要件该当性阶层是妥当的做法。如

果网络服务提供者并没有积极地参与他人的网络违法犯罪活动,而是在发现他人的违法内容

与违法行为之后及时地采取必要且合理的技术举措,那么该种行为仍然属于具有积极社会价

值的一般服务提供行为,而不具有类型性的刑事不法属性。当然,避风港原则只是网络服务提

供者在构成要件该当性阶层所具有的一种特殊免责机制,其他一般主体所具有的出罪事由仍

然可以对其适用。此外,在其他犯罪论阶层,一般性的正当化事由如义务冲突、〔40〕被害人承

诺,以及一般性的责任排除事由如违法性认识错误、期待可能性 〔41〕的判断等等,都同样可能

适用于网络服务提供者的刑事责任。〔42〕

更具体地说,避风港原则影响刑事归责的体系连接点首先在于,网络服务提供者不作为犯

罪的认定,这是由网络服务提供者的间接责任模式所决定的。如果网络服务提供者直接而积

极地参与犯罪谋划和实施,那么他已经成为了共同犯罪的核心组成部分,避风港原则的免责效

力就失去了作用空间。除此以外,避风港原则也可以为我国刑法罪名中限制处罚的程序性条

件的认定提供指引,如拒不履行信息网络安全管理义务罪中的“监管部门责令采取改正措施而

拒不改正”,便可以借鉴“通知—删除”规则的合理内涵。同时,主观罪过与客观作为义务之间

也存在着紧密的内在关联,主观认识的要求和程度将直接影响网络服务提供者的作为义务的

形成时点和范围边界,这也构成了避风港原则塑造网络服务提供者刑事责任的重要方面。与

此相关,从定位于构成要件该当性的体系出发,如果网络服务提供者对奠定其刑事义务和责任

的事实情况(如封锁某网站的不成文要求)存在着认识错误,那么就是一种构成要件错误,应当

阻却故意。〔43〕当然,尽管避风港原则可以在上述方面支撑和补充网络服务提供者的刑事责

任认定,但是在刑法领域中引入避风港原则的基本规范目标仍然在于,为网络服务提供者确立

一种刑事责任的限缩机制,而非刑事责任的扩张事由。这也意味着,将避风港原则引入刑法犯

罪论体系的时候,主要需要借助于目的性限缩的解释方法,以此来协调体系外的教义学知识资

源与刑法明文规定之间的关系。

3.刑事责任限缩的具体展开

(1)宏观层面的客观构造与形塑
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〔40〕

〔41〕

〔42〕

〔43〕

参见周光权:“拒不履行信息信息网络安全管理义务罪的司法适用”,《人民检察》2018年第9期,
第22页。

参见王文华:“拒不履行信息网络安全管理义务罪适用分析”,《人民检察》2016年第6期,第27页。

Vgl.Sieber(Fn.21),Rn.90ff.
Vgl.Valerius,inv.Heintschel-Heinegg(Hrsg.),Beck’scherOnline-Kommentar,43.Aufl.,

2019,§185,Rn.46.
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首先,按照避风港原则的基本精神,在我国网络服务提供者的刑事责任认定过程中,网络

服务提供者对其所传输或存储的信息,不应具有一般性和主动性的监督与调查义务。如果要

求网络服务提供者对其传输或存储的信息具有一种主动的监督和调查义务,不仅在技术控制

可能性、经济运营成本可承受性上存在问题,甚至可能对信息自由、个人隐私、商业秘密造成威

胁。〔44〕对此,虽然我国的民事法律没有明确规定,但其在理论上已经成为民法学者的共

识。〔45〕基于同样的道理,在刑事责任领域,主动的监督调查义务也应当被否定,这得到了越

来越多的刑法学者的认同。〔46〕因此,在网络运营的过程中,并非一旦出现违法传播的侵害性

结果就要对网络服务的提供者进行刑事归责,网络服务提供者不是网络的监管者,并不负有防

止他人违法内容与违法行为发生的刑事义务与责任。

然而近年来,我国有一些法律规范出现了为网络服务提供者设置主动调查、监督义务的倾

向。例如,国家食品药品监督管理总局通过的《网络食品安全违法行为查处办法》第14条规

定:“网络食品交易平台提供者应当设置专门的网络食品安全管理机构或者指定专职食品安全

管理人员,对平台上的食品经营行为及信息进行检查。”其要求网络平台提供者承担主动的检

查、监督义务,这与通行的关于避风港原则的理解完全对立,〔47〕所以有学者称之为网络服务

提供者审查义务的“悖论式并行”。〔48〕再如,我国《反恐怖主义法》第19条规定:“电信业务经

营者、互联网服务提供者应当依照法律、行政法规规定,落实网络安全、信息内容监督制度和安

全技术防范措施,防止含有恐怖主义、极端主义内容的信息传播。”对此,有学者指出,《反恐怖

主义法》要求网络服务提供者对传输、存储、处理的恐怖主义、极端主义内容进行内容审查、搜

索和过滤,超越了网络服务提供者的管理能力和合理承受能力,如果其已经付出了必要的努

力,那么即使出现违法信息被大量传播的情形,也不应追求刑事责任。〔49〕从避风港原则的基

本精神出发,为了避免网络服务提供者承担过重的代理监管义务,造成其行动空间萎缩、角色

异化,使得网络主体间的关系陷入冲突性紧张,应当对上述规定做限缩性理解,尽量地限定其

行政处罚责任。退一步来说,即使网络服务提供者没有履行上述主动检查、监督义务,也不应
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〔44〕

〔45〕

〔46〕

〔47〕

〔48〕

〔49〕

Vgl.Sieber,KontrollmöglichkeitenzurVerhinderungrechtswidrigerInhalteinComputernetzen
(II),CR,Heft11,1997,S.655ff;NealKumarKatyal,“CriminalLawinCyberspace”,Universityof
PennsylvaniaLawReview,Vol.149,No.4,2001,p.1098.

参见杨立新,见前注〔37〕,第5页;张新宝、任鸿雁:“互联网上的侵权责任:《侵权责任法》第36条

解读”,《中国人民大学学报》2010年第4期,第24页。
参见涂龙科:“网络内容管理义务与网络服务提供者的刑事责任”,《法学评论》2016年第3期,第

68页;皮勇:“论网络服务提供者的管理义务及刑事责任”,《法商研究》2017年第5期,第19页。
参见赵鹏:“超越平台责任:网络食品交易规制模式之反思”,《华东政法大学学报》2017年第1期,

第65页。
姚志伟,见前注〔29〕,第102页。
皮勇,见前注〔46〕,第24页。
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当承担相应的刑事责任。

需要说明的是,否定网络服务提供者对第三方内容的一般性、主动性监督调查义务,与要

求其按照行业标准建立相应的内部安全机制、采纳一定的安全技术措施的做法并不矛盾,因为

后者是一种防御性、配合性的安全管理义务。正是在这个意义上,有学者正确地指出,应当区

分网络服务提供者的审查义务和注意义务,避风港原则所免除的只是前者而非后者。〔50〕在

网络空间里,网络服务提供者仅在非常有限的情形中才具有中立性质。由于网络服务提供者

自身的特殊性质,不论是在国外还是我国的立法当中,为网络服务提供者设置一定的行政性法

律义务都已经是常态。〔51〕但应当强调的是,不要轻易地将网络服务提供者的一般性法律义

务直接上升为刑法义务,否则,很可能会不当地扩张网络服务提供者的刑事责任边界。〔52〕即

使是在公法领域中网络服务提供者的作为义务被不断强化的情况下,刑事领域中的归责仍然

应当坚守自身的判断逻辑,立足于避风港原则的基本内涵和精神,回归到保证人地位认定之类

的实质性考察当中。

(2)微观层面的客观构造与形塑

①主体类型划分。避风港原则可以为相关罪名中主体要件的理解提供指引。例如,虽然

拒不履行信息网络安全管理义务罪的主体明确规定为网络服务提供者,但是不同于一般的身

份犯,网络服务提供者本身是一个十分宽泛的概念,仍然需要按照避风港原则所划定的主体类

型来加以细化。按照避风港原则的规定,网络服务提供者可以大体分为内容提供者、接入服务

提供者、缓存服务提供者、存储服务提供者四种类型,其各自对应着不同程度的免责条件,而这

一四分法也应当引入到本罪主体要件的解释与认定中来。〔53〕对此,有部分学者主张,网络内

容服务提供者应当排除在网络服务提供者的范畴之外。〔54〕笔者认为,虽然内容提供者并不

适用避风港原则的免责规范,而是适用一般法律主体的责任规则,但仍然可以将其作为一种区

分性概念纳入到网络服务提供者的基本类型的范畴中。因为,属于“自己内容”(EigeneIn-

halte)还是“他人内容”(FremdeInhalte),本身就是需要探讨的重要理论命题。在实务中,常

常可能将从理性第三人视角看来属于自己内容的他人内容,也作为自己内容来处理(SichZu
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〔50〕

〔51〕

〔52〕

〔53〕

〔54〕

姚志伟,见前注〔29〕,第102页。
皮勇,见前注〔46〕,第15-17页。
参见车浩:《新评快播案:法律无需掌声,也不能嘲弄》,载北京大学法学院,http://www.law.pku.

edu.cn/xwzx/pl/26871.htm,最后访问日期:2019年8月5日。例如,司法实践中存在将制作、出租翻墙软件

的行为认定为拒不履行信息网络安全管理义务罪的做法,这实际上已经把刑法上网络服务提供者的信息网

络安全管理义务进行了泛化处理。参见上海市浦东新区人民法院(2018)沪0115刑初2974号刑事判决书。
王华伟,见前注〔26〕,第55页。
参见陈洪兵:“论拒不履行信息网络安全管理义务罪的适用空间”,《政治与法律》2017年第12期,

第40页;敬力嘉:“论拒不履行网络安全管理义务罪———以网络中介服务者的刑事责任为中心展开”,《政治与

法律》2017年第1期,第55页。
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EigenMachen)。但是,对于具体的标准以及理解仍然存在诸多分歧。〔55〕例如,在为违法犯

罪信息提供深度链接的场合,该内容是作为链接提供者的自己内容还是他人内容,采取“服务

器标准”或“用户感知标准”就会得出不同的结论,链接提供者的刑事责任也可能随之变

化。〔56〕

当然,伴随着信息社会的纵深发展,网络服务的种类越来越繁多,新型网络服务的提供主

体也不断涌现,目前学理上对网络服务提供者的类型划定标准仍然存在着诸多讨论。〔57〕

2019年最高人民法院、最高人民检察院《关于办理非法利用信息网络、帮助信息网络犯罪活动

等刑事案件适用法律若干问题的解释》(以下简称《网络犯罪司法解释》)第1条就对“网络服务

提供者”的概念划定了三种大的类型。但即便如此,以上四分法仍然仅具有基础性的意义。一

方面,上述司法解释虽然采取多元类型标准,尽可能全面地概括网络服务提供者的主体形态和

适用场景,但是在具体评价其刑事责任时,仍然应当回到基本的技术功能类型,否则就无法准

确地把握行为的内在性质。另一方面,即便是一些争议较大的网络服务提供者类型,也可以结

合其具体的技术原理,比照以上规则对其的保证人地位加以认定。例如,经常引起法律争议的

P2P对等网络运营者,虽然并不在上述四分法之列,但是仍然可以通过分析其基本的技术构

造,判断其是否具有中心服务器的数据存储能力,以及对违法内容的实际支配控制能力,从而

将其归入接入服务提供者或存储服务提供者的范畴。〔58〕再如,对于搜索引擎运营者的刑事

责任,也仍然可以根据搜索引擎系统中的多种具体技术功能,以及上述网络服务提供者的基本

类型分别加以判断。〔59〕

②作为义务限定。避风港原则可以对网络服务提供者的不作为义务发挥限定性影响。一

方面,基于网络服务提供者的技术特征,可能直接涉及的两类传统罪名是传播犯和表达

犯。〔60〕网络服务提供者一般性的服务提供行为通常具有社会相当性和有益性,其在一般情
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〔55〕

〔56〕

〔57〕

〔58〕

〔59〕

〔60〕

Vgl.Spindler,inSpindler/Schmitz,TelemediengesetzmitNetzwerkdurchsetzungsgesetzKom-
mentar,2.Aufl.,2018,TMG§7,Rn.7,18ff.

参见杨彩霞:“搜索引擎深度链接行为的刑法规制———实然和应然层面的双重思考”,《东北大学学

报(社会科学版)》2017年第3期,第294-295页;欧阳本祺:“论网络环境下著作权侵权的刑事归责———以网

络服务提供者的刑事责任为中心”,《法学家》2018年第3期,第160-161页。
李世阳:“拒不履行网络安全管理义务罪的适用困境与解释出路”,《当代法学》2018年第5期,第

68-70页;陈洪兵,见前注〔54〕,第40页。
相关研究,参见杨彩霞:“P2P软件和服务提供商著作权侵害刑事责任探究———以P2P技术架构为

切入点”,《政治与法律》2016年第3期,第52-53页。

Vgl.Sieber/Liesching,DieVerantwortlichkeitderSuchmaschinenbetreibernachdem Telemedi-
engesetz,MMR-Beilage,Heft8,2007,S.10ff.

参见王莹:“网络信息犯罪归责模式研究”,《中外法学》2018年第5期,第1305页。
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况下并不具有犯罪目的,不与用户合意实施违法行为,所以原则上探讨的是不作为犯的构

成。〔61〕由于上述两类传统罪名的刑法构成要件通常属于作为犯,因此问题的核心就主要体

现为不纯正不作为犯的认定,尤其是基于危险源监督而产生的保证人地位。〔62〕然而,不同类

型的网络服务提供者对信息内容的支配程度并不相同,并且这种控制能力受到诸多技术、社会

乃至政策条件的限制。在不作为的实质性判断中,发展较为成熟的避风港原则便可以用来形

塑监督者保证人义务的形成条件。另一方面,我国《刑法》还专门设立了拒不履行信息网络安

全管理义务罪,网络服务提供者的信息网络安全管理义务在刑法中被正式确立,由此实现了从

不纯正不作为犯向纯正不作为犯的转型。〔63〕但是,这一规定中的“信息网络安全管理义务”

的内容过于模糊,边界也过于宽泛,以至于有学者认为,本罪虽然形式上属于真正不作为犯,但

在实质上却变成了不真正不作为犯。〔64〕事实上,对《刑法》第286条之一所设定的信息网络

安全管理义务,应当通过反向推导该罪明确列举的危害后果来进行类型化的限缩。在该罪中,

明确列举的三种危害后果是违法信息大量传播、用户信息泄露(造成严重后果)和刑事案件证

据灭失(情节严重),它们实际上对应着网络服务提供者的内容管理义务、用户信息保护义务和

信息备份留存义务。所以对这三种义务类型的违反,恰恰就是目前我国司法实践中网络服务

提供者不履行网络信息安全管理义务造成社会危害性(法益侵害)的主要体现。〔65〕显然,用

户信息保护义务和信息备份留存义务,已经明显越出了避风港原则所勾画的网络服务提供者

的第三方间接责任的类型边界。从理论上来看,是否应当在行政法律责任之外继续为网络服

务提供者设置如此宽泛的刑法义务,仍然值得反思。〔66〕尽管如此,在对网络服务提供者的信

息网络安全管理义务进行类型化处理的情况下,避风港原则仍然可以对其中首当其冲的他人

内容管理义务发挥重要的限缩解释功能。

按照避风港原则的内涵,原则上纯粹的接入服务提供者和传输服务提供者对他人的违法

内容不应当承担内容管理义务。有学者正确指出,在这种情况下,即使监管部门责令采取改正

措施,但如果不具备义务履行可能性,也不能转化为拒不履行网络安全管理义务罪或相关罪名
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〔61〕

〔62〕

〔63〕

〔64〕

〔65〕

〔66〕

Vgl.Ceffinato,DiestrafrechtlicheVerantwortlichkeitvonInternetplattformbetreibern,JuS,Heft
5,2017,S.404.

王华伟:“网络服务提供者刑事责任的认定路径———兼评快播案的相关争议”,《国家检察官学院学

报》2017年第5期,第28页。
参见谢望原:“论拒不履行信息网络安全管理义务罪”,《中国法学》2017年第2期,第241页。
李世阳,见前注〔57〕,第70页。
参见臧铁伟主编:《中华人民共和国刑法修正案(九)解读》,中国法制出版社2015年版,第190-

191页。
皮勇,见前注〔46〕,第23-24页。
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的刑事违法效果。〔67〕而在自己服务器内存储信息的缓存服务提供者和存储服务提供者,则

在对违法内容具有明确认知的前提下,例外性地构成监督者保证人地位,因为此时他们具备了

删除和封锁信息的技术可能与规范期待。〔68〕值得注意的是,随着网络信息技术的不断深入、

渗透以及运营者控制力度的强化,在现实生活中,纯粹的接入服务提供者逐渐变少,而存储服

务提供者则越来越多。充斥在虚拟空间的各种网络服务平台,多数都属于存储服务提供者,甚

至部分已经转型为内容提供者。此外,如上所述,诸如P2P网络运营者、链接设置者、搜索引

擎提供者这类具有争议性的法律主体的刑事义务边界却不能一概而论,应结合其提供的具体

服务和不同的内部技术构造来分别认定。但是,如果包括接入服务提供者和传输服务提供者

在内的网络服务提供者故意与他人共同合作实施犯罪,那么此时网络服务提供的行为即属于

积极作为,而不再适用上述不作为犯的原理。原因在于,避风港原则主要处理的是网络服务提

供者的间接刑事责任,在网络服务提供者积极参与乃至合谋犯罪的场合,他即丧失了行为的业

务性和中立性特征,其行为与一般主体的违法犯罪已然没有实质差异。如学者所言,只有合法

平台的运营者才会根据不作为犯原理来探讨其保证人地位,而非法平台的运营者本身就是通

过其积极的作为参与了犯罪。〔69〕

③违法内容边界。与作为义务紧密相关联,这里他人的“违法信息”或“违法内容”也应当

做相对限缩的理解。一般来说,网络空间的安全管理本属于国家机关的职责,违法信息的性质

判定与删除管控也首先是公权力机关的任务。所以,将对违法内容的管理义务转嫁给网络服

务提供者,其实是一种代理监管的思路,这不仅会附随性地带来事前审查、事中监控、事后处理

等一系列配套管理义务,而且可能会使得作为市场主体的网络服务提供者产生法律主体的身

份混乱。〔70〕进一步而言,这种监管义务与责任的转移甚至可能导致一种“刑法的私人化”现

象,这一点已经引起了德国学界的批判。〔71〕因为,违法判定和犯罪认定的司法职能本应由公

权力机关来执行,将其转交给私有企业并不具有充足的合法性与正当性。而且,我国相关法

律、法规、部门规章所划定的违法信息的范围极为广泛,这对违法内容的界定造成了很大困难。
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〔68〕

〔69〕

〔70〕

〔71〕

参见姜瀛:“‘以网管网’背景下网络平台的刑法境遇”,《国家检察官学院学报》2017年第5期,第

46-47页。

Vgl.Sieber,DieBekämpfungvonHaasimInternet,technische,rechtlicheundstrategischeGrund-
lagenfüreinPräventionskonzept,ZRP,Heft3,2001,S.99;梁根林:“传统网络犯罪的异化:归责障碍、刑法

应对与教义限缩”,《法学》2017年第2期,第12页;王华伟,见前注〔62〕,第28-30页。

Vgl.Ceffinato(Fn.61),S.408.
周光权,见前注〔40〕,第21页。所幸的是,有关部门已经认识到了这一问题。2019年8月国务院

办公厅发布的《关于促进平台经济规范健康发展的指导意见》第2条第(二)项提到,“强化政府部门监督执法

职责,不得将本该由政府承担的监管责任转嫁给平台”。

Vgl.Liesching,inSpindler/Schmitz,TelemediengesetzmitNetzwerkdurchsetzungsgesetzKom-
mentar,2.Aufl.,2018,NetzDG,§1,Rn.8.
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最早由国务院《互联网信息服务管理办法》第15条确立的9种禁止性的信息,其范围涵盖“反

对宪法基本原则、危害国家安全和统一、损害国家荣誉和利益、破坏民族团结、破坏宗教政策、

宣扬邪教和封建迷信”的内容,也包括涉及谣言、淫秽、色情、暴力、恐怖、侮辱诽谤等内容。这

种“九不准”的禁止信息类型,其后被多部行政法规、部门规章所吸纳,如此全面宽泛的审查义

务为网络服务提供者带来了沉重的负担。〔72〕更成为问题的是,上述禁止信息中有相当一部

分内容的边界非常难以认定。例如,并非露骨描述性行为但带有一定淫秽特征的内容,夸大产

品功效但尚难认定属于严重虚假宣传的广告,带有贬损性质却未必能够构成侮辱、诽谤等的信

息,其是否违法都需要法学专家进行相当专业的判断,一概将这类信息的违法性判断义务科予

网络服务提供者是不妥当的。因此,对他人的“违法信息”和“违法行为”也应当通过限制性的

解释予以明确,以降低网络服务提供者的间接性刑事责任的不确定性。本罪中的“违法信息”

应当仅限于那些在性质上明显违法的信息,而不应包括在性质认定上具有较大争议的内容。

在理论上也有学者主张可以将本罪中的“违法信息”与刑法的犯罪构成相关联,以此来进一步

地限定处罚范围。〔73〕

④责令改正程序。“监管部门责令采取改正措施而拒不改正”这一要件的理解与适用也应

当借鉴避风港原则的“通知—删除”程序予以深化。避风港原则的核心内涵之一是为网络服务

提供者的删除、封锁和移除义务附加“获得通知”这一前提条件,通过严密的程序来限定网络服

务提供者的责任范围。而我国《刑法》第286条之一所规定的“监管部门责令采取改正措施”,

实际上也是通过前置的行政通知程序来限制刑罚权的发动,这与避风港原则具有异曲同工之

妙。〔74〕在民法领域,理论界和实务界对避风港原则通知程序的各项要件,以及反通知的具体

要求,已经做出了相当详尽的研究。但是,刑法学界和司法实践对如何理解“责令改正程序”尚

未达成共识,对此,有必要借鉴避风港原则的精神内涵来予以明确。

其一,按照我国目前的法律规定,网络监管部门非常多元,国家网信部门、国务院电信主管

部门、公安部门、国安部门、广电总局、新闻出版总署等都具有监管职权,而且对监管机关的行

政层级也没有明确限定,这很可能会造成职权冲突或相互推诿的现象。总的来说,应当尽量将

监管机构及其职权进行统合,避免网络服务提供者陷入不得不面对“应接不暇”的行政命令的

境地。因此,应当对此处的“监管部门”进行目的性限缩解释,将其限定为“网络安全监管部
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姚志伟:“技术性审查:网络服务提供者公法审查义务困境之破解”,《比较法研究》2019年第1期,
第33页。

参见孙禹:“论网络服务提供者的合规规则———以德国《网络执行法》为借鉴”,《政治与法律》2018
年第11期,第55页;李世阳,见前注〔57〕,第74页。

于冲:“‘二分法’视野下网络服务提供者不作为的刑事责任划界”,《当代法学》2019年第5期,第

18页。
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门”,〔75〕并控制监管部门的行政级别(如地市级以上)是较为妥当的做法。其二,责令采取改

正措施的形式也需要进一步进行限定,应当仅以文书形式发布为宜,否则可能会出现监管机关

通知随意性的问题,对此最新的《网络犯罪司法解释》已经予以确认。按照美国避风港原则的

规定,通知也应当以书面形式发出,并且载明具体的侵权内容和位置,包括权利人的各项信息

等。〔76〕在我国拒不履行信息网络安全管理义务罪的适用中,也应采取严格的程序性条件来

控制刑罚的发动。如学者所言,通过书面形式发布通知,不仅可以使责令改正的具体内容更加

明确,而且也便于在此过程中保留诉讼证据。〔77〕其三,改正期限也应予以明确,否则“拒不改

正”的认定必将陷入争议。例如,2017年德国通过了《网络执行法》,对大型社交平台运营者规

定了违法内容管理义务,对明显违法内容和一般违法内容分别设定了24小时和7天的删除期

限。该法虽然在德国争议非常大,但是这种对义务履行期限做出明确规定的做法却能为法律

的适用带来稳定性,仍然值得肯定。其四,在收到责令改正通知以后,网络服务提供者也应当

有权提出异议。在避风港原则中,存在着“通知与反通知”规则,即网络服务对象在接到网络服

务提供者发来的删除或断开链接的通知后,如果认为自己没有侵权,可以向网络服务提供者提

出反向说明与通知(CounterNotification)。〔78〕同理,为了避免行政命令的随意性,保护网络

服务提供者的合法权利,尤其考虑到部分网络的第三方内容和信息在违法性认定上的复杂性

和争议性,同样也应当明确赋予网络服务提供者向监管机构提出异议(类似于“反通知”)的权

利。如果异议成立,那么责令改正的程序失效,刑事追诉程序也应当停止。当然,在异议过程

中,不宜停止责令改正通知的执行。〔79〕

(3)主观方面的形态与限缩

避风港原则不仅规定了网络服务提供者对他人违法内容和违法行为所承担的间接责任的

边界,其中也包含了网络服务提供者对他人违法内容和违法行为的认识状态要求。一方面,客

观义务的范围本身就与主观心态存在直接关联,尤其是在过失犯罪的场合,刑事注意义务无疑

被大大扩展。另一方面,避风港原则致力于使网络服务提供者摆脱不确定性的法律风险,进而

促进信息服务的蓬勃发展,因此不能让网络服务提供者为他人或然性的违法内容与违法行为

承担责任。我国学界关于网络服务提供者刑事责任的探讨主要集中在客观方面,而实际上其

主观罪过形式的认定,也可以在避风港原则的规则内涵中得到启示。

目前,学界对《刑法》第286条之一拒不履行信息网络安全管理义务罪的主观罪过形式存
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王文华,见前注〔41〕,第25页。

SeeU.S.Code§512(c)(3)(A).
赖早兴,见前注〔27〕,第53页。

SeeU.S.Code§512(g)(2),(3).我国的类似规定可参见《信息网络传播权保护条例》第15
-17条。

赖早兴,见前注〔27〕,第53-54页。
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在着较大争议。除了较为典型的故意说之外,〔80〕不乏主张本罪为过失犯的观点。例如,有学

者指出,如果将本罪的罪过形式认定为故意,那么拒不履行网络安全管理义务罪中的个别情形

也可以构成帮助信息网络犯罪活动罪,如此一来两罪就会出现功能的重合。〔81〕然而,《刑法》

第286条之一是针对网络服务提供者所设置的纯正的不作为犯和义务犯,而《刑法》第287条

之二则是为了应对网络共同犯罪难题而设置的帮助行为正犯化罪名,二者虽然在个别情况下

存在一定的重合,但是在主体身份、行为内容、结果要件等方面都存在明显区别。因此,以避免

二罪的重合为理由来论证犯罪过失是难以成立的。〔82〕更为重要的是,从避风港原则免责效

力的刑法转换视角出发,网络服务提供者过失的罪过形式也应被排除。因为,避风港原则排除

了网络服务提供者对他人内容和行为进行一般性、主动性监督调查的义务,网络服务提供者对

他人违法内容和违法行为的删除与封锁义务,形成于对违法内容和违法行为具有实际认识之

后。从过失犯的角度来理解,如果要求网络服务提供者应当掌握他人违法内容或违法行为的

情况,则无异于让网络服务提供者事先对他人提供的内容和行为进行提前的主动调查,这在实

际上与避风港原则的内涵背道而驰。〔83〕

此外,我国刑法还有一些涉及网络服务提供者刑事责任的传统罪名和相应司法解释,其中

也包含了主观罪过要件的规定。例如,《传播淫秽电子信息解释(一)》第7条和《传播淫秽电子

信息解释(二)》第6条都采用了“明知”的表述,立法者在将上述司法解释的规定转化为《刑法》

分则第287条之二(帮助信息网络犯罪活动罪)的时候,也同样延用了“明知”这一概念。虽然

按照构成要件的字面表述,该罪并不是网络服务提供者的身份犯,但是从其规定的行为内容

(如提供互联网接入、服务器托管、网络存储、通讯传输等技术支持)来看,却与网络服务提供者

有非常密切的关联。基于同样的道理,从避风港原则的责任限缩逻辑出发,上述“明知”不仅应

当排除过失的可能性,而且也应当理解为一种明确而具体的认识。〔84〕对此有学者正确地指

出,如果正常提供网络存储、接入等服务,行为人在一般情况下并没有创立法所不容许的风险,

只有当其具有特殊认知的时候才可以对其进行归责。〔85〕不具有犯罪意图的网络服务者所提

供的信息网络服务,本身具有着重要的社会效用,只是在其明确认识到具体的违法内容之后却

仍然放任自己的服务提供行为被利用的时候,行为就具有了不法属性。

近年来,网络空间中的共同犯罪不断异化,犯罪参与人的犯意联络逐渐弱化,这促使我国
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参见谢望原,见前注〔63〕,第247页。
参见李本灿:“拒不履行信息网络安全管理义务罪的两面性解读”,《法学论坛》2017年第3期,第

141-142页。

Vgl.Wang(Fn.31),S.141.
Vgl.Maleku.a.(Fn.19),S.25;欧阳本祺、王倩:“《刑法修正案(九)》新增网络犯罪的法律适用”,

《江苏行政学院学报》2016年第4期,第128页。
参见王华伟:“网络语境中帮助行为正犯化的批判解读”,《法学评论》2019年第4期,第137-138页。
参见王莹,见前注〔60〕,第1313-1314页。
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的立法与司法不断地放宽对行为人主观罪过方面的要求,以此填补可能形成的处罚漏洞。然

而,按照避风港原则的基本精神,网络服务提供者的刑事责任属于一种间接责任,它考察的是

在何种程度上为他人的违法犯罪行为承担责任,而在主观罪过形式上应当采取更加限定性的

立场。一方面,如上所言,按照目前被广泛认可的观点,网络服务提供者不应承担一般性的主

动、积极监督调查义务;如果将“明知”的内容降低为认识到其网络服务有被他人用于实施犯罪

的可能性,那么就必然会迫使网络服务提供者主动去监督客户的网络活动,从而造成网络服务

提供者刑事责任的过度扩大化。〔86〕另一方面,在虚拟空间中,网络用户数量众多且常常处在

匿名不确定性状态,用户提供的内容更是数量巨大而变动频繁,网络服务提供者由于技术限

制,不可能对其存储信息的具体状况完全掌握。〔87〕正因如此,有学者主张,在对网络服务提

供者的“明知”进行推定时,也应当比传统犯罪采取更加严格的标准。〔88〕在《刑法》第287之

二已经通过“共犯正犯化”的立法将(共犯语境下)双向的犯意沟通简化为(正犯语境下)单向的

主观明知的背景下,至少就网络服务提供者的刑事责任而言,不应再继续放低主观不法要素的

构成标准。然而,近期出现的一些案例却让人担忧,在帮助信息网络犯罪活动罪的司法实践

中,很多网络服务提供者仅仅是因为个别主体可能利用其提供的呼叫转接服务实施诈骗,〔89〕

或可能利用其网络支付接口实施洗钱,〔90〕就被认定构成帮助信息网络犯罪活动罪,这在实际

上是对“明知”采取了相当扩张的认定立场。如果仅仅基于网络服务提供者对海量信息中可能

存在的违法内容的模糊性、或然性认识就予以刑事归责,必将给网络服务提供者乃至信息产业

的发展带来过重的法律风险与负担,而这也正是避风港原则所致力避免的问题。

四、结 语

我国网络服务提供者的刑法责任存在着结构性失衡问题,即网络服务提供者的民事责任

限缩而刑事责任扩张,民事免责体系完整而刑事免责体系缺失。这种结构性的矛盾不仅在法

理上冲击着法秩序统一原则,在实践中也可能给互联网信息产业的健康发展蒙上阴影。比较

研究美国和德国的情况可以发现,避风港原则不应仅限于民事领域的纵深发展,在刑事领域也

应当实现体系化的整合与转换。在中国《刑法》通过特别立法明确扩张网络服务提供者刑法责

任的背景下,首先应当以避风港原则为基本依据,建立起网络服务提供者“前刑法评价”与刑法

评价的位阶关系,以此实现责任分流。在此基础上,我们应当进一步将避风港原则的基本免责
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规则与刑法犯罪论体系进行融合,实现避风港原则的刑法转换,从而消除网络服务提供者所面

对的不确定的刑事法律风险。具体来说,避风港原则主要应定位于构成要件该当性阶层,将实

现网络服务提供者刑事归责的恰当限缩作为基本解释方向。在客观方面,不论是在不纯正不

作为犯还是在纯正不作为犯的语境下,避风港原则都可以从宏观和微观两个层面,结合网络服

务提供者的类型划分,进一步地限缩、形塑网络服务提供者的刑法义务和刑事责任。同时,避

风港原则中的“通知—删除”规则,也可以为拒不履行信息网络安全管理义务罪中责令改正程

序的理解与适用提供指引性方案。在主观方面,在涉及网络服务提供者相关罪名及司法解释

的适用中,也应当进一步按照避风港原则的深层内涵,将网络服务提供者的过失形态予以排

除,并对故意的认识程度进行限定。

网络服务提供者的刑法责任是互联网刑法中一个基础性和总则性的问题。然而,这一问

题的妥善处理,已经无法在传统的刑法教义学理论中直接找到答案。因为,在互联网空间里,

网络技术催生了新型的社会主体,也重新塑造了各个主体之间的社会关系。避风港原则是综

合考虑网络服务提供者不同的主体技术特性、运营成本、信息自由以及产业政策等多重因素后

达成的平衡,应当被刑法教义学的理论体系所吸收。网络服务提供者刑事责任理论的建构必

须打开学术视野,跨过学科边界,为传统刑法教义学体系注入“活水”,探索建立一种开放式的

互联网刑法研究模式。如此,才能实现第一次法与第二次法的协调相处,达到法律制度与技术

发展、社会进步的良性互动。

Abstract:ThereexiststhestructuralproblemforthecriminalliabilityofInternetserviceproviderin

China,whichnotonlyimpactstheprincipleof“unityoflegalorders”,butalsomaycastshadowoverthe

healthydevelopmentoftheinformationindustry.AcomparativestudyoftheUnitedStatesandGermany

revealsthatthesafeharborprinciple,whichwasformedanddevelopedincivillaw,shouldalsobeap-

pliedinthefieldofcriminallaw.Inviewofthefact,thecriminalliabilityofISPwasexplicitlyexpanded

inChinesePenalCodeandweshouldfirstlyconstructatwo-stagedprocessof“pre-criminallawevalu-

ation”andcriminallawevaluationfortheISP.Onthisbasis,weshouldfurtherintegratethebasicrules

ofsafeharborprincipleintothecriminallawtheorysystem,limitingtheliabilityofISPinbothobjective

andsubjectiveaspectsofthecrime̓scomponents.

KeyWords:InternetServiceProvider;SafeHarborPrinciple;CriminalLiability;ObjectiveObliga-

tion;Mensrea
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