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认真对待“互联网贸易自由”
与“互联网规制”

基于 WTO协定的体系性考察

孙南翔*

摘 要 “互联网自由”与“互联网规制”是信息时代的两项核心议题。在 WTO框架下,

互联网贸易自由包括信息技术产品贸易自由、服务贸易自由、网络分销媒介自由以及与贸易相

关的信息自由。然而,互联网贸易自由并非绝对的。通过对非贸易关切的考量,WTO协定赋

予成员方实施互联网规制措施的权力,其中包括国家安全例外、公共道德与公共秩序例外、个

人数据保护例外。根据条约解释的方法,不同的例外条款具有不同的适用标准与条件。在从

网络大国迈向网络强国的过程中,我国应明确互联网贸易自由的基本价值导向,以此推进“互

联网+”战略;同时,作为一个负责任的大国,我国应以符合 WTO协定的方式保护网络空间的

国家利益、公共利益与个人利益。

关 键 词 互联网贸易 互联网规制 WTO协定 争端解决实践

引 言

21世纪以来,随着互联网、云计算、物联网等网络和通讯技术的发展,网络空间成为人类

生存的第五空间。根据经济合作与发展组织发布的调研报告,几乎所有的经济和社会活动都

能在网络空间中进行。〔1〕在科学技术层面上,互联网的影响早已超过电力、燃油机、蒸汽机等
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其他发明创造。〔2〕本质上,人类通过互联网技术创造出一个与实体空间相平行的网络世界,
并促使跨境贸易更加自由化和便利化。

在信息时代,一个开放的互联网对现代经济发展是必需的。封闭的信息系统将摧毁现代

贸易和技术创新的所有可能性。〔3〕然而,开放的互联网具有潜在的风险。作为通讯媒介,中
性的互联网可传送对个人权利、公共道德、国家安全造成威胁的产品与信息。〔4〕由此,网络空

间无法免除国家的主权管辖。然而,为保护网络空间的个人权利、集体权益与国家利益,单一

国家采取的互联网规制措施多表现出明显的域外性。有鉴于此,从国际法的角度考察与贸易

相关的互联网自由与规制问题具有必要性。
在国际法层面上,传统的国际协定与条约发挥着保障互联网贸易自由的功能。例如,萨沙

·文森特等研究发现 WTO协定可适用于互联网经济,甚至推动着互联网自由的进程。〔5〕

与此同时,诸多文献涉及国家互联网规制的合法性。〔6〕当然,实践中,几乎所有的条约或协

定都赋予缔约方保障公共秩序与国家安全的权力。〔7〕有鉴于此,如何平衡互联网贸易自由

与互联网规制的合法性将是本文的研究主题。具体而言,本文以 WTO协定为对象,通过梳理

争端解决实践,明确 WTO成员方所承担的互联网贸易自由义务,并从国家安全、公共道德与

个人数据保护等层面论证互联网规制的合法性及其适用条件,进而为我国实践提供启示。

一、“互联网自由”与“互联网规制”:从国际法角度的切入

(一)互联网贸易自由与自由的非理性

正如罗伯特·威特扎克所言,互联网自由原则内嵌于互联网技术中,其包括互联网商业自
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由和互联网通讯自由。〔8〕互联网具备生产力,〔9〕互联网贸易甚至成为当前诸多贸易活动的

主要形式。例如,跨国贸易通过先进的信息技术系统而运营;现代银行和金融体系几乎完全依

赖于电子通讯技术;公共信息也愈发频繁地以网络渠道进行传播。〔10〕

由此,阿努邦·钱德尔提出“电子丝绸之路”的观点其认为与传统丝绸之路的互通有无的

功能相似,由光纤和卫星等支持的互联网为贸易提供了新的机会,互联网贸易成为传统贸易的

升级版模式。〔11〕根据古典经济学的理论,自由开放的贸易能促进经济的发展与社会福利的增

加。与实体贸易相同,互联网贸易内在地需要自由开放的贸易体系。

然而,自由的互联网贸易体系却并非总是安全的、有序的、理性的。实体空间面临的威胁

也体现在网络空间中,甚至通过网络媒介的传输功能,其损害国家利益与公共利益的能力与范

围大为拓展。由此,各国政府纷纷采取互联网规制措施保障本国合法利益。总体而言,在一定

程度上,互联网贸易自由具有非理性的特征,其主要原因如下:

第一,在技术层面上,与互联网自由相关的信息技术本身是中性的,但却并非是绝对安全

的。以蒂姆为代表的西方学者主张互联网中立性(InternetNeutrality)概念。〔12〕然而,纵使承

认互联网设计的纯粹技术属性,互联网技术的运用也并非总是有序的。互联网的自发博弈将

导致国际社会的无秩序状态。例如,美国政府不仅通过《爱国者法案》等实现对与本国相关的

域外数据的控制权,而且还通过国家安全部门的专门项目收集并分析完全受他国管辖的数据。

2013年,斯诺登向媒体披露,美国政府通过棱镜项目直接从微软、谷歌、雅虎等9家公司服务

器收集信息,内容覆盖电子邮件、通讯信息、网络搜索数据等。而近期又曝光美国国安局与加

密技术公司签署协议,将后门放置于全球移动终端广泛使用的加密产品中,这意味着美国情报

部门能够自主地获得加密的个人数据。换言之,互联网技术的设计与推广本身体现出网络强

国的意志,因此,互联网技术的广泛采用需要以保障国家安全与社会秩序稳定为前提。

第二,在经济学视角下,互联网贸易自由产生的负外部性无法通过市场机制得以消弭。自

由放任的互联网服务将导致特定经济活动的负外部性特征趋于明显,〔13〕其表现为市场的价
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值无法反映交易的真实成本和收益。〔14〕例如,在对个人数据保护上,所有的信息都能被网络

化与电子化,并进行传输。但是,跨境传输的数据往往忽略了数据主体及利益攸关者的特定人

格与财产权益。进一步地,作为信息传递的媒介,即时交互的、匿名的、虚拟的网络空间存在诸

多欺诈行为、网络赌博、色情交易等不法现象。〔15〕严守互联网的中立性难以对上述不法行为

实施有效治理,进而导致损害公共道德、他人权益的事件频繁发生。遗憾的是,上述缺陷都无

法通过市场机制进行理性规制。

第三,从法理层面上,互联网规制是国家主权的反映。主权国家具有管理、监督和控制其

领土内的违法活动与不良信息的权力。在传统的信息传输中,信息被体现在诸如书籍、报刊等

有形的物理客体上,其受到严格的地域性管辖。相似的,在技术上,互联网同样具有国界。〔16〕

由此,在网络空间中,国家负有对域内的网络活动进行监管的责任。基于此,虽然互联网贸易

活动及其相关信息可能不完全反映在物理客体的流动上,但是虚拟空间的活动与信息应受到

国家主权的管辖。

(二)互联网规制措施的域外性效应

正如罗斯坦·纽沃斯所言,历史上,贸易与法律的发展时刻交织在一起,而且二者与科学

技术的革新也紧密相连。〔17〕互联网贸易自由是信息时代的鲜明特征,其不仅显著降低了交易

成本,并且便利产品的供需信息交流,还体现通讯功能与社会属性。〔18〕然而,为克服非理性自

由导致的市场失灵,各国互联网规制措施具备正当性。从理论上看,互联网贸易规制的措施都

不可避免具有域外性效应。大卫·波斯特和大卫·约翰逊认为若其效果拓展至原先设定的地

理疆界之外,那么互联网规制措施就具有域外性效果。〔19〕例如,通过设置对个人数据隐私的

严格标准,欧盟颁布的政策就对美国等其他国家产生规则外溢性的效应。〔20〕
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互联网规制措施可发挥限制贸易的作用。其主要表现为:其一,与产品进口禁止相似的,

在信息时代下,互联网规制措施以限制跨境提供为手段达到阻碍贸易的目的;其二,互联网规

制措施可通过不给予外国服务及外国服务提供者的必要贸易权,或者禁止其分销的权利,进而

限制外国产品或服务进入本国市场;〔21〕其三,对与贸易相关的信息的屏蔽也可能阻碍自由贸

易。例如,如果某个国家的公民被禁止在网络上发表特定贸易信息,那么不仅他们的权利可能

被侵犯,同时其他国家的公民获取和寻求信息的权利也相应被损害。〔22〕

虽然互联网规制措施具有合法性,网络保护主义(onlineprotectionism)或规制保护主义

(regulatoryprotectionism)〔23〕却不合理地阻碍贸易的开展,并进一步削弱世界各国及各族人

民的福利。由此,若缺乏对单一国家的互联网规制措施的再规制,那么规制措施可能以满足公

共政策目的为名,行保护本国行业免受外国竞争之实。如上,由于互联网规制不可避免地具有

域外性效应,基于其潜在的贸易保护主义倾向,从国际法的角度考察互联网贸易自由及其规制

措施更显迫切性。

(三)国际法角度下的贸易自由及国家规制

放任自由的互联网贸易将放纵侵害国家安全、公共秩序和他人权利的行为;相反的,放任

自由的互联网规制将可能滋生规制保护主义,并且其无法协调规制外溢性的难题。解决互联

网自由及其规制措施的域外性的研究应回归到国际法层面。

2011年,谷歌公司以《信息技术时代下贸易的实现》为名发布了一项研究报告,其明确指

出,在信息时代下,政府限制或扭曲互联网信息服务的做法可构成不公正的贸易障碍,并且政

府可能采取违反国际贸易规则的互联网信息规制措施。〔24〕在实践中,谷歌公司更频繁地以

WTO协定为理由,指责众多国家的互联网规制措施违反国际义务。

《建立世界贸易组织的马拉喀什协定》序言提及 WTO协定的根本宗旨是贸易自由化和便利

化。同 时,《关 税 与 贸 易 总 协 定》(GeneralAgreementonTariffsandTrade,以 下 简 称

“GATT1994”)第20条与第21条、《服务贸易总协定》(GeneralAgreementonTradeinServices,以

下简称“GATS”)第14条等也规定了成员方背离自由贸易承诺的例外情形。正如“中国稀土案”

上诉机构所表明的,WTO协定并未否认国家的经济主权,但同时,成员方应该承担并履行基于协

定而产生的义务。〔25〕由此,WTO协定的目标在于平衡贸易自由与国家规制的冲突。
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Trade”,66UniversityofChicagoLawReview,1(1999).
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lateBodyReportadoptedon7August2014,WT/DS431/AB/R,para.5.78.

北大法律信息网www.chinalawinfo.com/ 　北大法宝www.pkulaw.cn/



下一代自由贸易协定也存在涉及互联网贸易自由及其规制的条款。以《跨太平洋伙伴关

系协定》为例,该协定明确在跨境服务贸易领域使用负面清单,并在电子商务章节要求缔约方

保障全球信息和数据的自由流动。同时,在第29章专章规定一般例外、安全例外和其他合法

的例外条款。〔26〕其他多边或双边投资协定等也有相似的规定。〔27〕

更为重要的是,必要的国家规制权甚至可构成习惯国际法规则,并直接适用于条约或协定

未规定的情形。《国家对国际不法行为的责任条款草案》第25条规定了“必要情况”(necessi-

ty)事项。其规定:一国不得援引必要情况作为理由解除不遵守某项国际义务的行为的不法

性,除非该行为是为保护该国基本利益(essentialinterest),其构成对抗某项严重迫切危险的

唯一办法;而且该行为并不严重损害其他国家或整个国际社会的基本利益。〔28〕因此,在国际

法层面上,国家能够在符合特定必要性条件的情况下实施合法的规制措施。〔29〕有鉴于此,下

文将以目前最重要的多边贸易安排———WTO协定为样本,阐明国际法层面上的互联网贸易

自由及规制的必要性及适用条件。

二、WTO协定对互联网贸易自由的适用

正如上诉机构在“日本酒精饮料案”中所言:WTO协定并非是过于严谨,抑或是过于灵

活;在真实世界的真实案件中,其可以为无止境的、持续改变的情势变化留下理性的裁决空

间。〔30〕虽然 WTO协定签署之时,成员方多未能预见互联网贸易的兴起,然而,本质上成员

方通过将发展的共同意图制定于条约文本中,使 WTO协定能够适应于未来情势的变化。〔31〕

毫无疑问,WTO协定本身能够适用于互联网贸易。甚至于,《欧盟与加拿大全面经济与贸易
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〔26〕

〔27〕

〔28〕

〔29〕

〔30〕

〔31〕

SeeNewZealandForeignAffairesandTrade,Textofthe“Trans-PacificPartnership”,available
athttp://www.tpp.mfat.govt.nz/TEXT,lastvisitedon6Nov.,2015.

例如,在实现投资自由化的同时,美国和阿根廷签署的《双边投资协定》中规定,本条约不应排除任

何缔约方采取维持公共秩序、实现维护或恢复国际和平或安全的义务,或者保障其自身重要安全利益所必要

的措施。
当然,该草案也规定:一国不得在以下情况下援引必要情况作为解除其行为不法性的理由:(a)有

关国际义务排除援引必要情况的可能性;或 (b)该国促成了该必要情况。

InternationalLaw Commission,“DraftArticlesonResponsibilityofStatesforInternationally
WrongfulActs,withCommentaries”,UNDoc.A/56/10,2001,pp.83-84.相似的,《国家对国际不法行为的

责任条款草案评注》指出必要情形援引的两个条件:其一,为保护本国基本利益免受严重迫切危险的情况下,
必要性才得以援引;其二,援引该必要性,并不损害其他国家或国际社会基本利益。

Japan- TaxesonAlcoholicBeverages(hereinafterJapan-Beverages),AppellateBodyReport
adoptedon4October1996,WT/DS10/AB/R,p.20.

参见孙南翔:“论发展的条约解释及其在世贸组织争端解决中的适用”,《环球法律评论》2015年第

5期,页161-178。
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协定》电子商务章节第X-01条还直接确认 WTO协定对电子商务的可适用性。〔32〕

根据劳伦斯·莱斯格关于互联网架构的经典论述,互联网自下至上分别由物理层、规则层

和内容层所组成。〔33〕WTO协定调整的是成员方间的贸易关系,其管辖对象为可贸易的产

品、服务及服务提供者。为使互联网贸易得以进行,其至少涉及到电缆、光纤、卫星等基础设

施,计算机、调制解调器等信息技术产品,计算机服务与电信服务等。更进一步地,互联网不单

纯为一项服务,其也构成交付方式与信息传输媒介。〔34〕由此,结合互联网架构,在 WTO协定

下成员方对互联网贸易自由的承诺涉及到货物贸易自由、服务贸易自由、作为分销媒介与信息

媒介的互联网自由。
(一)与互联网自由相关的货物贸易

GATT1994及相关诸边协定调整信息技术产品的跨境贸易活动。GATT1994序言提及

协定的主要目标在于通过互惠安排,实质性地削减关税与贸易壁垒,并且消除歧视性待遇。在

关税壁垒上,通过“正面清单”(positivelist)的方式,成员方制定各自的关税减让表,履行对特

定货物的自由化承诺。
为应对信息技术产业的变革,1996年,WTO部长级会议通过了一项诸边协定———《关于

信息技术产品贸易的部长宣言》(以下简称《信息技术协定》),该协定将当时多项重要的信息技

术产品纳入贸易自由化承诺中。〔35〕具体而言,《信息技术协定》以附件A和附件B的方式确

定信息技术产品的承诺范围。其中,附件A以海关统一系统编码的方式定义产品,附件B以

描述性方式定义产品,后者具有更大的不确定性和开放性。然而,关键的问题为在“正面清单”
模式下,与互联网相关的信息技术产品的承诺范围是否受限,原先的自由化承诺是否可以拓展

至新的信息技术产品? WTO争端解决专家组和上诉机构给予了肯定性的回答。在“欧共体

计算机仪器案”和“欧共体信息技术产品案”中,专家组指出《信息技术协定》所调整的信息技术

产品范围不仅限于缔结时已存在的产品,还可适用于缔约后才出现的产品。〔36〕理论上,专家

组和上诉机构采用成员方的“合法预期”(legitimateexceptions)的方式对条款义务进行解释。
上诉机构在“欧共体计算机案”中指出,条约解释的目的在于确定成员方的共同意图,成员方的
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〔32〕

〔33〕

〔34〕

〔35〕

〔36〕

SeeConsolidatedCETAText,availableathttp://trade.ec.europa.eu/doclib/docs/2014/septem-
ber/tradoc_152806.pdf,lastvisitedon6Nov.,2015.

LawrenceLessig,TheFutureofIdeas:TheFateoftheCommonsinAConnectedWorld,Vin-
tage,2002,p.23.

SeeJapan-Beverages,supranote31,p.16.
根据《信息技术协定》规定,任一缔约方的贸易体制都必须以增强信息技术产品市场准入机会的方

式而发展。SeeWorldTradeOrganization,MinisterialDeclarationonTradeinInformationTechnologyProd-
ucts,WT/MIN(96)/16,Dec.13,1996.

WTO争端解决机构专家组明确了信息技术产品本身不仅限于《信息技术协定》缔结时已经存在的产

品,相应贸易规则能够动态地拓展并适用于解释时或未来的信息技术产品。SeeEuropeanCommunities–Tariff
TreatmentofCertainInformationTechnologyProducts(hereinafterEC-ITProducts),PanelReportadoptedon
16August2010,WT/DS375/R,paras.7.860-7.986;Tsai-YuLin,“SystemicReflectionontheEC-ITProduct
CaseEstablishingan‘Understanding’onMaintainingtheProductCoverageoftheCurrentInformationTechnology
AgreementintheFaceofTechnologicalChange”,45JournalofWorldTrade,415(2011).
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共同意图反映为出口方和进口方的合法预期。〔37〕如上,合法预期的解释方式成功地使得成

员方的承诺范围自动拓展至新型的信息技术产品和多功能产品。〔38〕与此同时,当前《信息技

术协定》扩围谈判也取得实质性成果。〔39〕

当然,GATT1994与《信息技术协定》均致力于消除信息技术产品贸易中的非关税壁

垒。〔40〕GATT1994规定了自由贸易的原则性要求,特别是其运用了最惠国待遇与国民待遇。
从根本上,非歧视义务保障信息技术产品贸易自由化和便利化。有如“日本酒精饮料案”上诉

机构所言,非歧视义务能够阻止“贸易保护主义”,确保成员方规制措施不提供给国内产品更优

惠的待遇,进而保障外国产品免受歧视。换言之,非歧视义务强制要求成员方对国内产品和进

口产品设置相同的竞争条件。〔41〕基于此,对互联网贸易不可或缺的信息技术产品受到 WTO
协定的管辖,并落入自由贸易的承诺范围中。

(二)以互联网自由相关的特定服务部门

GATS序言提及该协定的目标在于进一步实现服务贸易的高水平自由化。在服务贸易自

由化层面上,WTO各成员方在1998年部长级会议达成了一项关于电子传输的免税备忘

录。〔42〕正是由于服务贸易的无形性与电子传输的免税承诺,对服务贸易的限制多采用边境后

措施。具体而言,服务贸易自由化主要体现为消除歧视的竞争条件或限制市场准入的国内法

规及其他相关障碍。然而,服务贸易的开放承诺以具体的服务部门为导向。虽然GATS第1.
1条规定本协定适用于成员方采取的影响服务贸易的措施,但根据协定,只有在其承诺减让表

中对特定部门进行承诺后,成员方才承担市场准入、国民待遇等具体承诺。〔43〕

WTO成员方多采用《GATS服务部门分类清单》(GATSServiceSectoralClassification
List,以下简称“W/120”)与《联合国临时中间产品归类细则》(UnitedNationsProvisional
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〔37〕

〔38〕

〔39〕

〔40〕

〔41〕

〔42〕

〔43〕

EuropeanCommunities— CustomsClassificationofCertainComputerEquipmentProducts,Ap-
pellateBodyReportadoptedon5June1998,WT/DS62/AB/R,para.84.在“欧共体信息技术产品案”中,虽然

专家组指出该案无须适用术语的演化解释(evolutionaryinterpretation),但是其并否认演化解释对关税减让

表的可适用性。更进一步地,专家组也将成员方承诺义务的范围拓展至具有新特征的产品上。SeeEC-IT
Products,supranote36,FN.807.

Shin-yiPeng,“RenegotiatetheWTO‘SchedulesofCommitments’?:TechnologicalDevelopment
andTreatyInterpretation”,45CornellInternationalLawJournal,407-410(2013).

SeeWTONews,“WTOMembersMoveClosetoDealonITAExpansion”,availableathttps://

www.wto.org/english/news_e/news15_e/ita_20jul15_e.htm,lastvisitedon5Nov.,2015.
RolfH.Weber,“DigitalTradeinWTOLaw-TakingStockandLookingAhead”,5AsianJour-

nalofWTOandInternationalHealthLawandPolicy,8(2010).
Japan-Beverages,supranote30,p.16.
SeeWTONews,“WorkContinuesonIssuesNeedingClarification”,availableathttps://www.wto.org/

english/thewto_e/minist_e/min05_e/brief_e/brief19_e.htm,lastvisitedon5Nov.,2015;SusanAaronson,“Why
TradeAgreementsarenotSettingInformationFree:TheLostHistoryandReinvigoratedDebateoverCross-Border
DataFlows,HumanRights,andNationalSecurity”,14WorldTradeReview,682(2015).

当然,服务贸易的最惠国待遇和透明度等义务是一般性义务。SeeJanWouters,“CoppensDomi-
nic,DomesticRegulationwithintheFrameworkofGATS”,availableathttp://www.law.kuleuven.be/iir/nl-
wp/WPIWP93e.pdf,lastvisitedon5Nov.,2015,p.4.
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CentralProductionClassification,以下简称“临时CPC”)定义特定服务部门。〔44〕在 W/120
下,互联网相关的服务活动主要体现在计算机部门中;相似的,临时CPC也存在专门对计算机

服务的部门分类。〔45〕以 W/120为例,其计算机服务项下包括五个分支部门,分别为计算机硬

件安装相关的咨询服务、软件启动服务、数据处理服务、数据库服务、其他服务。
当然,在争端解决实践中,专家组和上诉机构以“发展的条约解释”方法确定服务部门的范

围。例如,在“中国试听服务案”中,上诉机构认为中国承诺减让表中所使用的术语———“录音

制品”(videorecording)是足够一般性的(generic)术语,其能跟随时间的推移而发生变

化。〔46〕换言之,成员方的计算机服务的承诺并不限于协定缔结时存在的服务产品,还适用于

缔约后才出现的新服务类型。同时,服务贸易的分类对确定成员方义务具有重要性。以谷歌

公司提供的服务为例,若是将其识别为临时CPC中的“数据库服务”,中国对该服务的自由化

并未进行承诺。〔47〕正基于此,对互联网相关的服务贸易的自由承诺应根据不同国家的承诺减

让表进行分析。毫无疑问,在成员方承诺的特定服务部门项下,GATS保障了互联网服务贸易

的自由化与便利化。
(三)作为传输媒介的互联网的自由

除构成一项具体的产品或服务类别外,互联网还承担起交付媒介的贸易支持功能。2.0
版本的网络发挥着贸易平台(tradeplatform)的作用。〔48〕WTO协定也保障互联网作为分销

渠道的自由,其主要表现为两个层面:其一,通过成员方的电信服务义务确保全球互联网的互

联互通;其二,通过与其他传输媒介的对比,实现所有传输媒介间的无差别对待,进而确保互联

网作为有效率的产品分销渠道。具体如下:
第一,WTO成员方通过《电信附件》及《基础电信参考文件》的方式推动互联网的互联互

通。W/120并没有区分基础服务和附加电信服务。同时,由于谈判各方在乌拉圭回合将基础

电信服务定义为敏感服务,对电信部门的谈判承诺在 WTO协定达成后继续进行,最终形成

《基础电信参考文件》,并成为《电信附件》的组成部分。
《电信附件》第1条指出其认识到电信服务不仅是某项经济活动,也构成了支持其他活动

的重要传输工具。该附件第3条将电信定义为“以电磁为方式的信号的传输和接收活动”。由

此,公共电信传输网络包括电报、电话、电传和数据传输等。〔49〕需要注意的是,该条也明确指
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〔44〕

〔45〕

〔46〕

〔47〕

〔48〕

〔49〕

SeeWeberetc.,supranote5,pp.19-21.
CouncilforTradeinServices,BackgroundNotebytheSecretariat,ComputerRelatedServices,S/

C/W/45(14thJuly1998),p.3.
China-MeasuresAffectingTradingRightsandDistributionServicesforCertainPublicationsand

AudiovisualEntertainmentProducts(hereinafterChina-AudiovisualProducts),AppellateBodyReporta-
doptedon21December2009,WT/DS363/AB/R,para.396.

若是将其识别为临时CPC下的“数据处理服务”,那么中国则对谷歌所代表的搜索服务承担市场

开放的承诺。参见王哲:“GATS下中国互联网过滤审查制度法律问题研究———以谷歌搜索引擎争端为视

角”,《上海对外经贸大学学报》2014年第2期,页70-73。

SeeITCNews,“OpeningWelcome:TheStateoftheInternetIndustry”,ITConversations(Oct.
5,2004),ovailableothttp://itc.conversationsnetwork.org/shows/detail270.html,lastvisitedon6Nov.,

2015.
《电信附件》第3(b)条使用了“interalia”表明,其不仅限于所列的传输方式 。
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出影响电缆的措施、影响广播或电视播报分配的措施均不构成电信服务。〔50〕由此可见,WTO
协定调整的电信服务试图限定在那些需获得和适用电信网络和服务才能有效运作的特定服

务,而排除对信息传送与发布相关的承诺,特别是否认作为信息传播功能的广播、电视等渠道

构成电信服务。换言之,《电信附件》并不创设针对特定服务的义务,其功能在于便利受承诺的

服务行业的市场准入机会,并且阻止成员方通过电信服务施加贸易障碍。〔51〕

在实践中,“墨西哥电信案”基本解释了电信承诺的互联互通的条约义务。在该案中,墨西

哥国有运营商屏蔽了以较低价格提供网络电话服务的特定互联网运营公司。该案专家组认为

争议措施违反了电信义务,并指出:在缺乏特定资质说明情况下,“互联性”术语可以被理解为

覆盖所有的连接方式,包括以任何方式从国外拨入电话的情形。〔52〕因此,墨西哥对互联网连

接方式的限制无疑违反了 WTO义务。
其二,互联网应被视为是无差别的产品分销渠道。在 WTO协定文本签署时,互联网并非

广泛使用的交付渠道。随着互联网技术的发展,网络迅速成为众多贸易产品的便捷的分销媒

介。根据 WTO争端解决实践所示,成员方的自由贸易承诺应从传统的交付方式拓展至以互

联网技术为代表的新兴的交付渠道,甚至包括所有未来可能出现的崭新的交付方式。
在“美国博彩案”中,美国将赌博活动划分为线上和线下的两种规制模式。虽然其强调全

面禁止网络赌博,然而美国法律却允许部分的线下赌博。该案上诉机构从分销渠道的方式解

释美国措施的违法性。该案上诉机构指出市场准入承诺表明其他成员方的服务提供者具有可

通过任何分销形式提供服务的权利,包括通过信函、电话、互联网等,除非成员方的承诺表有明

确的相反规定。〔53〕换言之,该上诉机构表明GATS项下的跨境交付的承诺包括从某一个成员

方到另一个成员方的所有可能的服务提供方式。最终,该案上诉机构裁定美国限制网络赌博

的方式违反GATS义务。
进一步地,在“中国试听服务案”中,上诉机构将演化解释方法适用于分析成员方的贸易承

诺。该案涉及中国对视听制品的网络分销的限制措施。在中国承诺减让表中,中国对试听制

品分销在模式三的市场准入下做出承诺,然而,中国法律对外国投资企业在中国的电子分销进

行限制。简言之,中国的争议措施限制了无形的视听制品的进口,我国主张由于在缔约时无法

预见,无形录音制品的进口不应包含于中国的自由贸易承诺中。然而,该案上诉机构认为,
“分销”(distribution)是一般性概念,其能发生变化。〔54〕该案上诉机构认为客观情势变化对解

释中国的承诺是不相关的。〔55〕其进一步指出,与其他 WTO协定相似,GATS是一个无期限

的、具有持续发展义务(continuingobligations)的多边条约。〔56〕由此,在互联网贸易下,互联
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〔50〕

〔51〕

〔52〕

〔53〕

〔54〕

〔55〕

〔56〕

Weberetc.,supranote5,p.61.
BobjosephMathew,TheWTOAgreementsonTelecommunications,PeterLang,2001,p.77.
SeeMexico- MeasuresAffectingTelecommunicationsServices,PanelReportadoptedon2April

2004,WT/DS204/R,para.7.117.
UnitedStates- MeasuresAffectingtheCross-BorderSupplyofGamblingandBettingServices

(hereinafterUS-Gambling),AppellateBodyReportadoptedon7April2005,WT/DS285/AB/R,para.348.
China- AudiovisualProducts,supranote47.
Supranote46,para.408.
Supranote46,para.396.
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网可被视为一种分销的渠道,网络提供(supplyingonline)不构成具体的服务类别,〔57〕因此,
限制分销本身不应成为成员方规制特定服务部门的手段。

(四)作为信息媒介的互联网的自由

作为信息和通讯交流的新媒体,互联网本身还具有信息媒介的功能。在《电子商务工作计

划》中,WTO将“电子商务”定义为“货物和服务通过电子的方式进行生产、分销、营销、销售或

交付活动”。〔58〕互联网的贸易功能不仅体现在产品的生产、销售、分销和交付等方面,还反映

出营销功能。更为核心的,其涉及到互联网作为信息媒介的功能。信息自由是否受 WTO协

定的调整尚存争议,〔59〕但至少与贸易相关的信息(trade-relatedinformation)可受 WTO协

定所管辖。
信息是互联网时代的核心要素。互联网的发展取决于信息在全球网络上的自由流动。若

是数据被阻碍或扭曲,依赖互联网而发展的多种商业和消费者的贸易权利将受影响。〔60〕如帕

纳吉奥迪斯·黛丽马特西斯所言,对跨境数据流动和计算机网络的限制可能构成市场准入和

服务贸易的障碍。〔61〕若是对信息流动的阻碍侵害到服务及服务提供者的贸易利益,那么成员

方可能将以违反GATS国内法规、市场准入和国民待遇等条款进行抗辩。
更为重要的是,除了上述隐性的互联网贸易自由承诺外,成员方还可能援引GATT1994

第23条和GATS第23.3条等非违反之诉确保互联网的信息自由。〔62〕在《电子商务工作计划

秘书长评注》中,其指出如果一个成员方禁止或限制所承诺服务的电子交付,那么这些措施可

能违反第23.3条的非违反之诉,因为其削弱了其他成员方的可期待的利益。〔63〕

“日本胶卷案”专家组确定了援引非违反之诉的适用条件:其一,WTO成员方适用措施引

发了利益丧失;第二,该利益来自于相关协定;第三,利益的丧失是适用措施的结果。〔64〕针对

决定“利益”是否存在的问题,“日本胶卷案”专家组从两个方面进行考察,其一,连续的成员方

关税减让谈判是否形成对该利益的合法预期;其二,在预计该利益可能丧失或受损时,成员方

可能会做出的回应措施及其考量因素。〔65〕因此,若成员方在谈判过程中能够合理预期到信息
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〔57〕

〔58〕

〔59〕

〔60〕

〔61〕

〔62〕

〔63〕

〔64〕

〔65〕

SeeChina- MeasuresAffectingTradingRightsandDistributionServicesforCertainPublications
andAudiovisualEntertainmentProducts,PanelReportadoptedon12August2009,WT/DS/363/R,paras.7.
1209,7.1220.

CouncilforTradeinServices,“NotebytheSecretariat:TheWorkProgrammeonElectronicCom-
merce,”WT/I274,Sept.301998,p.1

SeeAaronson,supranote42,pp.671-695;DianeA.MacDonald,ChristineM.Streatfeild,“Per-
sonalDataPrivacyandtheWTO”,36HoustonJournalofInternationalLaw,625-653(2014).

GoogleCorporation,supranote3,p.14.
Delimatsis,supranote13,p.78.
非违反之诉保障可预期的合法利益。例如,GATS第23.3条规定,如任何成员认为其根据另一成

员在本协定第三部分下的具体承诺可合理预期获得的任何利益,由于实施与本协定规定并无抵触的任何措

施而丧失或减损,则可援用《争端解决谅解协议》。

CouncilforTradeinServices,supranote58,p.32.
Japan- MeasuresAffectingConsumerPhotographicFilmandPaper,PanelReportadoptedon31

March1998,WT/DS44/R,para.10.41.
Ibid.,para.10.62.
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流动对其贸易的重要作用,那么其可以基于非违反之诉主张网络的信息自由化。

三、WTO协定对互联网规制措施的适用

WTO协定确保了全球的互联网贸易自由,甚至在某种程度上,WTO协定还推动信息的

跨境自由流动。当然,互联网贸易自由并非是绝对的,其可能对国家根本利益与个人权利造成

损害或损害威胁。WTO体系的核心在于寻求贸易自由化和监管自主性之间的适当平衡。在

实践中,除贸易保护主义目的外,国内规制措施也可能服务于一系列重要价值,例如,国家安

全、公共道德、环境保护等。〔66〕成员方的合法监管权不应被忽视。
在 WTO协定中,例外条款规定缔约方在特殊情况下背离一般性义务的规则。基本上,所

有的贸易协定都具有例外条款的规定。〔67〕WTO 协定的例外条款是有限的,也是附条件

的。〔68〕其有限性表现为GATT1994第20条和GATS第14条规定的例外情形是可穷尽的;
附条件性则表现为对非商业性例外条款的适用必须符合条款中规定的严格条件。〔69〕

实践中,现有国际性或国内裁决机构在认定合法规制措施的难题主要在于以下两点:其
一,如何定义“公共利益”概念;其二,如何进行必要性或比例性评估。〔70〕基于此,下文将以合

法性目标和适用条件为基础,对互联网规制措施的合法性进行分析。
(一)例外条款对互联网规制的可适用性

回溯缔约史,一般例外规则和安全例外规则被统称为是“非商业性例外规则”,其解决成员

方的贸易利益与非贸易关切之间的冲突。虽然《国际贸易组织宪章草案》将一般例外条款和安

全例外条款规定在同一条款项下,〔71〕然而,1947年《关税与贸易协定》与GATT1994均将非

商业性例外条款一分为二,分别规定于第20条和第21条中。无疑,将例外条款分为一般例外

和安全例外条款是GATT1994的创新之一。

WTO协定的创新还体现为对一般例外条款的适用施加了序言要求。在1946年谈判过

程中,为避免例外条款被滥用,英国提出在原先草案增加一个新条款的观点,该条款最终成为
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〔66〕

〔67〕

〔68〕

〔69〕

〔70〕

〔71〕

SeeGabrielleMarceau,JoelP.Trachtman,“AMapoftheWorldTradeOrganizationLawofDo-
mesticRegulationofGoods:TheTechnicalBarrierstoTradeAgreement,theSanitaryandPhytosanitary
MeasuresAgreement,andtheGeneralAgreementonTariffsandTrade”,48JournalofWorldTrade,351-
352(2014).

甚至如阿尔芒德提出疑问:贸易协定中的例外条款到底是一般性义务,还是特殊性义务。SeeAr-
manddeMestral,“WhenDoestheExceptionBecometheRule?ConservingRegulatorySpaceunderCETA”,

18JournalofInternationalEconomicLaw,641(2015).
SeeUnitedStates-ImportProhibitionofCertainShrimpandShrimpProducts(hereinafterUS

-Shrimp),AppellateBodyReportadoptedon12October1998,WT/DS58/AB/R,para.157.
PeterVanDenBossche,TheLawandPolicyoftheWorldTradeOrganization:Text,Cases

andMaterials,CambridgeUniversityPress,2013,p.599.
SeeHitoshiNasu,“StateSecretsLawandNationalSecurity”,64InternationalandComparative

LawQuarterly,401(2015).
SeeGATT,GuidetoGATTLawandPractice(6thed),WorldTradeOrganization,1994,p.551.
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GATT1994第20条的“序言”。〔72〕对比于一般例外条款,安全例外条款被视为是“君子协定”
(Gentlemen’sAgreement),成员方致力于避免援引该条款。〔73〕在条约文本中,安全例外条

款为成员方留出更多的自主决定权。本质上,对一般例外条款与安全例外条款的援引具有显

著的差异性。

WTO协定的例外条款可适用于违反协定义务的措施,以及构成非违反之诉的措施。以

GATT1994第20条为例,其文本规定“本协定中的任何条款都不能影响其使用”。〔74〕因此,一
般例外与安全例外条款均可适用于GATT1994与GATS的所有义务。〔75〕

(二)公共道德例外对互联网规制的适用

假定特定的互联网规制措施限制了贸易商的合法利益,虽然其产生违反GATT1994或

GATS义务的后果,但是该措施可被例外条款所正当化。在实践中,保护公共道德与维持公共

秩序时常被视为是实施互联网规制措施的合法性目标。例如,在“美国博彩案”与“中国试听服

务案”中,被诉方均援引公共道德例外进行抗辩。对于公共道德例外的分析可分为合法性目

标、必要性分析和序言要求。

1.合法性目标:公共道德与公共秩序

GATT1994第20条规定了成员方可以采取保护公共道德所必要的措施,而GATS则进

一步规定成员方还可采取保护公共秩序的措施。以公共道德为例,理论上,对其定义存在单边

主义、多边主义和普遍主义的解释方式。单边主义认为公共道德可由国家单边地界定;多边主

义认为公共道德应是多数国家所共同认可的行为规范;而普遍主义则主张公共道德是全球所

有国家普遍共有的行为标准。〔76〕上述观点在“美国博彩案”就曾引发讨论。〔77〕

毋庸置疑,对“公共道德”与“公共秩序”的界定应回归到条约法解释中。“美国博彩案”专
家组使用了《牛津英语词典(简编版)》(ShorterOxfordEnglishDictionary)对“公共”(public)
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〔72〕

〔73〕

〔74〕

〔75〕

〔76〕

〔77〕

Ibid.,p.519.
NathanielAhrens,“NationalSecurityandChina’sInformationSecurityStandards,AReportofthe

CSISHillsProgramonGovernance”,CenterforStrategicandInternationalStudiesReport,2012,p.13.
LorandBartels,“TheChapeauoftheGeneralExceptionsintheWTOGATTandGATSAgree-

ments:AReconstruction”,109AmericanJournalofInternationalLaw,FN.99(2015).
当然,该问题也具有一定的模糊性。例如,韦斯利认为安全例外的适用不能排除对GATT1994第

23条的适用。SeeWesleyA.Cann,“CreatingStandardsofAccountabilityfortheUseoftheWTOSecurity
Exception:ReducingtheRoleofPower-basedRelationsandEstablishingaNewBalancebetweenSovereignty
andMultilateralism,”26YaleJournalofInternationalLaw,474(2001).在“欧共体石棉案”中,上诉机构裁

定由GATT第20条正当化的措施也可被“非违反之诉”所管辖。EuropeanCommunities- MeasuresAffect-
ingAsbestosandAsbestos-ContainingProducts(hereinafterEC-Asbestos),AppellateBodyReportadopt-
edon12March2001,WT/DS135/AB/R,para.191. 

SeeJeremyC.Marwell,“TradeandMorality:TheWTOPublicMoralsExceptionAfterGam-
bling”,81NewYorkUniversityLawReview,819-826(2006);MarkWu,“FreeTradeandtheProtection
ofPublicMorals:AnAnalysisoftheNewlyEmergingPublicMoralsClauseDoctrine”,33YaleJournalof
InternationalLaw,232(2008).

在该案中,美国提出了其他16个限制或正在限制互联网赌博的成员方。Supranote53,para.6.
473.
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进行定义,“‘公共’概念是全体人民所有的或属于全体人民的;属于、影响到或关于集体或国家

的。”基于此,专家组认为若是一项措施能符合GATS第14(a)条规定,其“必须旨在保护作为

集体或国家的人民的利益”。〔78〕相应的,“道德”的定义为“关于正确或错误行为的生活习

惯”。〔79〕最终,专家组认为GATS第14(a)条“公共道德”含义为“由集体或国家所支持的是非

对错行为标准,或能够代表集体或国家的是非对错标准。”〔80〕依据该定义,本质上,“公共”体
现了集体性,其并未强制要求一个集体的道德与其他集体的道德保持完全一致。甚至更进一

步,若只有全球或绝大多数国家认可的道德才可构成“公共道德”,那么公共道德例外的规定近

乎等于无意义,因为似乎只有屠杀、奴役等国际罪行才能符合普遍主义的道德观念。〔81〕换言

之,该案专家组认为一个成员方可以单边地确定其道德标准。

在概念上,“公共秩序”不同于“公共道德”。“秩序”被视为是“调整集体中的公共行为的法

律被保持且可被确认;遵循法治或形成权威;不存在暴力或暴力犯罪。”〔82〕由此,“公共秩序”

表现出维护社会或国家的基本利益的目的。进一步地,GATS起草者在第14(a)条脚注5中

规定公共秩序例外的适用范围,其指出“只能在对社会的基本价值形成实质性的(genuine)、足
够严重的(sufficientlyserious)威胁情况下,公共秩序例外才能被援用”。该脚注构成了解释

“公共秩序”概念的不可或缺的组成部分。综合而言,“公共秩序”的认定应满足两个条件:其
一,与该公共秩序攸关的利益对整个社会具有根本重要性;其二,对公共秩序的威胁具有严重

性。〔83〕

同时,WTO专家组承认对“公共道德”和“公共秩序”不能进行僵化的解释,它们能够“随
着时间和空间的变化而变化,并且受到包括现有的社会、文化、道德和宗教价值等一系列因素

的影响。”〔84〕因此,根据特定的政治体系和价值观念,在其管辖的领土内,成员方具有定义和

适用“公共道德”和“公共秩序”的权力。〔85〕基于“公共道德”的模糊性,专家组和上诉机构一般

也无须将争议中的“公共道德”具体化,而是将“公共道德”的认定权限留给成员方。〔86〕当然,

该权利也并非是绝对自由的,成员方具有将该条款进行善意适用的义务。〔87〕

进一步地,“美国石油案”专家组强调其并不考察公共政策的必要性,而只考察贸易措施是
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〔78〕

〔79〕

〔80〕

〔81〕

〔82〕

〔83〕

〔84〕

〔85〕

〔86〕

〔87〕

US-Gambling,supranote53,para.6.463.
Ibid.,para.6.464.
Supranote53,para.6.465.
Mark,supranote76.
SeeUS- Gambling,supranote53,para.6.466
NicolasF.Diebold,“TheMoralsandOrderExceptionsinWTOLaw:BalancingtheToothlessTi-

gerandtheUnderminingMole”,11JournalofInternationalEconomicLaw62(2007).
US- Gambling,supranote53,para.6.461.
Ibid.该观点在近期“欧盟海豹产品案”上诉机构报告中得到确认。SeeEuropeanCommunities–

MeasuresProhibitingtheImportationandMarketingofSealProducts(hereinafterEC-SealProducts),Ap-
pellateBodyReportadoptedon22May2014,WT/DS400/AB/R,para.5.199.

Ibid.,para.5.199.
US- Gambling,supranote53,para.6.461.
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否对实现合法目标是有必要的。〔88〕“美国博彩案”专家组也认同成员方具有自主决定合法目

标保护程度的权利。〔89〕近期,“欧盟海豹产品案”上诉机构也明确成员方可基于相同的道德利

益设置不同的保护水平。〔90〕

如上,WTO专家组和上诉机构并没有严格区分线上或线下的交易方式,换言之,其一视

同仁地将贸易规则适用于实体贸易与虚拟贸易上。“公共道德”与“公共秩序”概念具有演化特

征,其能够被推广适用于网络领域。〔91〕

在实践中,只要与国家的是非对错标准相关,或者对其社会利益具有根本性影响的互联网

规制措施就能被视为具备合法性目标。例如,在“美国博彩案”中,在网络赌博语境下,专家组

认为保护“公共道德”的措施包括防止未成年人赌博,或者保护病理性的赌博人员;同时,“公共

秩序”包含阻止有组织犯罪。当然,预防洗钱和欺诈行为的目标可能同时包含“公共道德”与
“公共秩序”。〔92〕

2.规制措施的必要性分析

公共道德与公共秩序例外的分析还涉及到争议措施的必要性认定。实践中,WTO争端

解决专家组和上诉机构运用“权衡”(weighingandbalancing)方法确定争议措施的必要

性。〔93〕在“巴西轮胎案”中,上诉机构认为为适用GATT1994第20条第b项,专家组应考虑相

关因素,特别是所保护的利益或价值的重要性、措施实现目标的贡献程度、以及措施的贸易限

制性。如果上述分析得出措施是必要的,那么其必须与其他潜在的可替代措施进行比较,才能

得出争议措施具有必要性的最终结论。〔94〕该标准嗣后得到专家组和上诉机构的认同。例如,
在“美国博彩案”中,上诉机构认为GATT1994和GATS在一般例外条款上规定了相似的用

语,特别是必要性和序言要求上。基于此,该案上诉机构借鉴GATT1994第20条的必要性分

析框架解释涉及GATS公共道德例外的争议。〔95〕
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〔88〕

〔89〕

〔90〕

〔91〕

〔92〕

〔93〕

〔94〕

〔95〕

SeeUnitedStates- StandardsforReformulatedandConventionalGasoline(hereinafter US-
Gasoline),AppellateBodyReportadoptedon29April1996,WT/DS4/R,p.17.

本质上,对合法目标的保护水平的认定权也由成员方自行决定。在“韩国牛肉案”中,上诉机构指

出:基于牛肉来源国,韩国可以采取旨在全面消除欺诈行为的保护水平,也可采用旨在显著性降低欺诈案件的

执行程度。虽然保护水平不同,然而其目标都是相同的。“欧共体石棉案”上诉机构也持有相同的观点,其认

为 WTO成员方在特定情形下具有决定其认为合适的保护水平的权利,甚至是零风险的禁止性贸易政策。

SeeKorea- MeasuresAffectingImportsofFresh,ChilledandFrozenBeef(hereinafterKorea-Beef),Ap-
pellateBodyReportadoptedon11December2000,WT/DS161/AB/R,para.178;EC-Asbestos,supranote
75,para.168.

EC-SealProducts,supranote85,para.5.200.
近期,在“欧盟海豹产品案”中,“公共道德”内涵有了新的拓展。该案中,其不仅涉及到保护动物的

健康,而且还涉及到种族信仰,以及不人道的消费方式。SeeRobertHowse,JoannaLangille,“Permitting
Pluralism:TheSealProductsDisputeandWhytheWTOShouldAcceptTradeRestrictionsJustifiedbyNon-
instrumentalMoralValues”,37YaleJournalofInternationalLaw368(2012).

US-Gambling,supranote53,para.6.469.
Seeibid.,paras.6.495-6.496;China- AudiovisualProducts,supranote46,paras.239-242.
Brazil- MeasuresAffectingImportsofRetreadedTyres(hereinafterBrazil–RetreatedTyres),

AppellateBodyReportadoptedon3December2007,WT/DS332/AB/R,para.178.
SeeUS-Gambling,supranote53,para.291.
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近期,“欧盟海豹产品案”上诉机构指出GATT1994第20条第a项与第b项的必要性解

释存在细微差别,主要体现在考量因素的权重上。该案上诉机构认为第b项条款目的在于保

护“人类、动植物生命与健康”,其关注的是免除特定危险或降低风险的程度。“危险”或“风险”
概念体现在规定第b项具体义务的《实施动植物卫生检疫措施的协议》中。〔96〕然而,第b项

“风险”概念却难以与第a项公共道德的解释相协调。更具体的,“风险”可通过科学或其他科

研方法进行确认,而公共道德的证实却难以使用风险评估的方法。因此,该案上诉机构认为,
在第a项解释与适用中,专家组无需确认争议中的公共道德的实际内容及相应的风险。在实

践中,专家组与上诉机构认可成员方自主认定公共道德内容及其重要性的权限。〔97〕

由此,对第a项必要性的分析主要集中在争议措施对目标的贡献程度以及可替代措施的分

析上。其一,针对措施的贡献程度。当存在手段与目标之间的真实的(genuine)联系时,争议措施

就存在贡献程度。〔98〕根据上诉机构观点,该贡献并非必然需要在定量条件下进行评估;其也可

能是依据定性分析决定该贡献的程度。〔99〕同时,该措施对目标实现的贡献越大,该措施就越能

被视为是“必要的”;〔100〕其二,在措施的可替代性上,“美国博彩案”上诉机构指出:争议措施和可

替代性措施之间应进行对比,并考察保护利益的重要性与贸易的限制性。若一项可替代措施在

实践中无法执行,或者该替代措施对成员方施加了不合理的负担,那该措施就不被视为是“合理

的”或者“可获得的”。同时,一个合理可获得的可替代措施应能够实现被诉方所追求的既定保

护水平。〔101〕可替代措施的分析也涉及到贸易限制性的比较,若是在既定保护水平下,可替代措

施能实现更小的贸易限制性,那么其为合格的可替代措施。
针对互联网规制问题,必要性分析的难点体现在可替代措施的分析上。诸多形式的互联

网规制措施都对公共道德或公共秩序具有贡献,然而,由于政治体制与文化背景的差异,成员

方对互联网规制措施的选择的偏好并非完全相同。在实践中,如迪特·厄恩斯特所言,在解决

公共政策问题上,美国总是认为“自愿体系”更合适,〔102〕而欧盟等其他国家强调更积极主动地

保护公共利益。〔103〕正如迈克尔所言,不同社会的公民的文化和经验导致对特定类型规制措施

的不同认识与偏好,强制 WTO成员方更改偏好是不合理的。〔104〕综合而言,在互联网贸易自

由的限制上,成员方具备以公共道德等合法性目标为理由,对网络信息进行审查的权利,但是

互联网规制措施对贸易的负面影响不应超过必要的范围。
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〔96〕

〔97〕

〔98〕

〔99〕

〔100〕

〔101〕

〔102〕

〔103〕

〔104〕

EC-SealProducts,supranote85,para.5.197.
Seeibid.,paras.5.198-5.199.
Brazil– RetreatedTyres,supranote94,para.145.
Ibid.,para.147.
Korea-Beef,supranote89,para.163.
US-Gambling,supranote53,para.307.
SeeDieterErnst,“IndigenousInnovationandGlobalization:TheChallengeforChina’sStandardi-

zationStrategy”,East-WestCentreReport,2011,pp.33-34.
欧盟与美国之间还存在数据隐私权保护权上的分歧。SeeGregoryShaffer,“GlobalizationandSo-

cialProtection:TheImpactofEUandInternationalRulesintheRatchetingUpofU.S.PrivacyStandards”,

25YaleJournalofInternationalLaw,1-88(2000).
MichaelMingDu,“DomesticRegulatoryAutonomyundertheTBTAgreement:FromNon-dis-

criminationtoHarmonization”,6ChineseJournalofInternationalLaw,274(2007).
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“中国视听产品案”也涉及到必要性分析。该案上诉机构认为,要求进口出版物的企业具

备国有资质的政策对中国的公共道德保护具有一定的贡献程度,〔105〕然而,中国提出的内容审

查的成本事项、外国企业对公共道德的认识偏差等主张,无法证明国有企业垄断出版物进口的

必要性。〔106〕对于可替代措施上,美国认为中国政府可被视为唯一有权进行内容审查的部门,
该可替代措施具有更小的贸易限制性。该案上诉机构认为美国主张的可替代措施可能增加一

定的成本,但是其并非技术不可能,因此,其可以被视为是合理的、具有更小贸易限制性的可替

代措施。〔107〕虽然该案上诉机构强调其分析并没有决定中国政府是否应该独立进行内容审查,
而仅是认同美国提出的措施具有可替代性。〔108〕本质上,专家组与上诉机构均认可中国对内容

进行审查的权利,但也要求对内容审查的措施只能在实现合法性目标所必要的范围内。该观

点对网络信息的内容审查同样具有适用性。WTO协定并没有否认成员方依据文化偏好对国

内互联网贸易自由进行规制的权利,但是其制度设计应在考虑措施的目标贡献程度前提下,实
现相对较小的贸易限制性。

3.序言要求

援引GATT1994与GATS一般例外条款应满足该条款序言的要求。GATT1994第20
条序言在成员方援引例外条款的权利与其他成员方的自由贸易权利之间划定一条平衡

线。〔109〕

针对序言的要求,“美国石油案”上诉机构认为,本序言仅仅是考察“措施适用的方式”,而
不涉及措施的具体内容;同时,序言的目的和宗旨在于阻止对一般例外条款的滥用。〔110〕具体

而言,序言规定了三项不同的要求,其分别为:不构成在相同或相似情形下的恣意歧视;不构成

在相同或相似情形下的不合理歧视;不构成对国际贸易的变相限制。虽然上述要求可能重叠,
但是该序言必须以逐项(side-by-side)审查的方式进行适用。〔111〕由此,这三项要求是累积

适用的。〔112〕以下为具体分析:
第一,针对恣意的与不合理的歧视而言,该条款分析的重点在于明确争议措施是否以歧视

的方式进行适用。实践中,该要求避免成员方措施在国内产品与外国产品,或者国内贸易商与

外国贸易商之间造成差别待遇。例如,在“美国博彩案”中,专家组认定美国并未证明其禁止远

程赌博是以一致的方式在外国和本国服务者之间适用。该案上诉机构进一步认定对远程赌博

的一般禁止存在对国内服务提供者的豁免,因此其违反了序言的非歧视要求。〔113〕在“美国虾

案”中,因为美国行政部门对某些成员方颁发了进口证书,而不给予其他成员方证书,所以,该
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〔105〕

〔106〕

〔107〕

〔108〕

〔109〕

〔110〕

〔111〕

〔112〕

〔113〕

China- AudiovisualProducts,supranote46,para.262.
Ibid.,paras.263,273,299.
China-AudiovisualProductssupranote46,paras.325and330.
China-AudiovisualProductssupranote民46,para.335.
US–Shrimp,supranote68,para.156.
US- Gasoline,supranote88,p.22.
Ibid.,p.25.
PanagiotisDelimatsis,“ProtectingPublicMoralsinaDigitalAge:RevisitingTheWTORulings

OnUS–GamblingandChina–PublicationsandAudiovisualProducts”,14JournalofInternationalEco-
nomicLaw,266(2011),

US-Gambling,supranote53,para.369.
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争议措施构成了歧视性适用。〔114〕综合而言,非歧视要求避免在相同条件下,对成员方的产品

与贸易商进行区别对待。〔115〕

其二,针对变相的国际贸易限制而言,基于 WTO争端解决实践,至少有三种类型的措施

可被视为是非法的变相贸易限制措施:未经行政机构公布或发布的措施;构成变相的歧视的措

施;以及那些设计、架构和内在结构表明实质构成保护主义的措施。〔116〕当然,“变相的国际贸

易限制措施”的形式难以穷尽,〔117〕其并不限于那些隐瞒的或未公布的限制措施。“欧共体石

棉案”专家组指出“变相的”术语表明掩盖某种事情的意图。“变相限制”概念包括那些符合

GATT1994第20条要求,但是事实上,其仅是为掩盖贸易限制目标的措施。〔118〕

在实践中,满足一般例外条款序言要求的措施应该体现措施的非歧视适用。在“美国博彩

案”中,由于美国并没有控告特定的国内远程赌博的服务提供者,并且《美国洲际赛马法》实际

上也允许美国的远程赛马赌博服务,基于此,上诉机构认为专家组关于美国争议措施构成歧视

性的认定没有错误。〔119〕在“欧盟海豹产品案”中,欧盟海豹产品体系禁止进口商业性捕获的海

豹产品,然而其同时允许满足特定捕获条件的海豹产品的进口,该特定条件包括捕获者的属

性、捕获的目的与捕获副产品的使用。〔120〕由于给予特殊许可的标准过于宽泛和模糊,该案上

诉机构认为欧盟并没有证明其措施不构成恣意的和不合理的歧视。〔121〕

由此,在明确互联网规制的合法目标及其必要性后,成员方还应该确保措施的实施

不构成歧视或变相贸易限制。例如,针对禁止危害公共道德的信息技术产品与网络赌

博、色情等服务,成员方应确保一视同仁地对待本国与外国的产品、服务与服务提供者,
并且应将相同的禁止或限制措施同等地适用于所有类型的分销渠道。当然,序言要求并

非禁止所有形式的歧视,其允许非恣意的与合理的歧视,但是该合理的歧视适用方式应

具有明确性与限定性。
(三)个人数据保护例外对互联网规制的适用

1.合法性目标:隐私权与安全

基于服务贸易的内在属性,GATS规定个人数据保护可作为限制自由贸易的合法性目标,
其包括两项目的:保护个人隐私权与保障安全。具体而言:

其一,出于保护与信息处理和传播相关的个人隐私、保护个人记录和账户的机密性
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〔114〕

〔115〕

〔116〕

〔117〕

〔118〕

〔119〕

〔120〕

〔121〕

UnitedStates-ImportProhibitionofCertainShrimpandShrimpProducts,PanelReportadopted
on15May1998,WT/DS58/R,para.7.33.

US–Shrimp,supranote68,para.165.
SeeWTOSecretariat,“WTOAnalyticalIndex:GATT1994”,availableathttps://www.wto.org/

english/res_e/booksp_e/analytic_index_e/gatt1994_e.htm#article20,lastvisitedon6Nov.2015.
US- Gasoline,supranote88,p.25.
UnitedStates-StandardsforReformulatedandConventionalGasoline,PanelReportadoptedon

29January1996,WT/DS4/R,para.8.236.
US-Gambling,supranote53,para.351.进一步地,美国主张其实际上已经禁止国内赌博服务,但

是由于仅存在有限的证据证明美国的主张,该案上诉机构认为美国不能证明其措施符合序言要求。SeeUS
-Gambling,supranote53,para.357.

EC-SealProducts,supranote85,para.5.319.
Seeibid.,paras.5.326-5.339.
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的目的,成员方可实施不违反协定规则的必要的措施。该条款调整的对象为所有涉及个

人隐私以 及 具 备 敏 感 性 的 私 人 数 据。通 讯 的 技 术 安 全 是 任 何 交 易 的 不 可 或 缺 的 要

素。〔122〕因此,在网络贸易中,信息技术服务和金融服务等需要满足特定保密程度的国家

要求。
其二,基于保护安全的合法性目标,成员方也可实施必要的贸易限制措施。显然,此条款

的“安全”并非等同于安全例外条款项下的“国家安全”概念。换言之,除国家安全之外,涉及其

他类型的安全的规制措施可通过援引该条款得以正当化。需要注明的是,虽然该条款的目的

是确保服务提供者遵守相应的规定,但根据“墨西哥软饮料案”上诉机构所言,“确保遵守”并不

意味着措施将必然保证结果的实现,其只要求限制措施对目标的实现是合适的。〔123〕

2.额外的义务:争议措施为与GATS义务不相抵触的法律或法规

与公共道德例外相似的,个人数据保护例外需要通过必要性测试,并满足序言要求。相关

的分析与上文相似,在此不赘述。值得注意的是,个人数据保护的例外还规定两个额外的条

件:其一,对个人数据保护的措施不与GATS规定相抵触;其二,对个人数据保护的措施应规

定在法律与法规中。
第一,对个人数据保护的措施不违反GATS协定的积极义务。该规定限制了个人数据保

护例外的适用范围。换言之,个人数据保护例外不能对抗最惠国待遇与具体服务部门的市场

准入与国民待遇等义务,其只能用于对抗GATS未规定的义务。本质上,该条款的核心价值

在于限制非违反之诉的适用。例如,如果一成员方基于非违反之诉主张另一成员方的互联网

规制措施限制了其对信息自由的合理预期,那么被诉方可以通过援引该条款主张对个人数据

的保护。
第二,对个人数据保护的措施应规定在法律和法规中。在“墨西哥软饮料案”中,上诉机构

解释了“法律与法规”(lawsandregulations)的概念,其是“构成 WTO成员方的国内法律体系

一部分的规则,包括那些来源于国际协定并被纳入国内法律体系的规则,或根据成员方法律体

系,该国际协定具有直接效力的规则。”〔124〕实质上,个人数据保护与信息自由密切相关。其不

仅是对贸易的限制,更是对表达自由的限制。由此,该条款规定的要求也与《世界人权宣言》和
《公民及政治权利国际公约》的规定相符合。〔125〕例如,《公民及政治权利国际公约》第19条规

定,对表达自由的限制只能基于国内法的规定。正基于此,基于个人数据保护的互联网规制还

应由成员方的国内法所明确规定。
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〔123〕

〔124〕

〔125〕

RolfH.Weber,“RegulatoryAutonomyandPrivacyStandardsundertheGATS”,7AsianJour-
nalofWTOandInternationalHealthLawandPolicy,40(2012).

Mexico- TaxesonSoftDrinks,AppellateBodyReporton6March2006,WT/DS308/AB/R,

para.74.
Ibid.,para.79.
截止2014年4月,《公民及政治权利国际公约》目前共有168个缔约方。中国的情况较为特殊。

中国于1998年签署了该公约,并且明确表明其将采取必要的立法、司法和行政改革进而创造批准公约的条

件。但是截至目前,中国仍未批准《公民及政治权利国际公约》。根据《维也纳条约法公约》,由于我国签署了

《公民及政治权利国际公约》,我国具有善意对待该条约的义务,并且不应恶意地损害该条约的目的和宗旨。

SeeSuryaP.Subedi,“China’sApproachtoHumanRightsandtheUNHumanRightsAgenda”,14Chinese
JournalofInternationalLaw,440-441(2015).
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(三)国家安全例外对互联网规制的适用

1.合法性目标:其认为的“重要安全利益”
安全例外条款赋予成员方保护“重要安全利益”(essentialsecurityinterests)而采取措施

的权力。安全例外条款的适用特殊性体现在两个“其认为”的规定上,其一,为“其认为重要的

利益”;其二,为“其认为必要的措施”。〔126〕

在理论上,许多学者对安全例外适用的自裁决性有不同的认识。斯蒂芬·希尔等认为,该
条款确保成员方可自主决定何种利益可构成“重要安全利益”,以及何种行为是保护“重要安全

利益”所必要的。〔127〕相反的,韦斯利则认为,WTO专家组和上诉机构具有对“重要安全利益”
进行客观审查的义务。〔128〕笔者认为,虽然对争端解决机构的适用权限的认识有差异,但从另

一个角度考察该问题,根据“条约必须遵守”原则,纵然成员方能够否认专家组和上诉机构的审

查权限,其也应该尊重和遵守协定文本的规定,善意地履行条约义务。
正基于此,对“重要安全利益”的认识应回归条约法解释 。首先,根据惯常解释,“重要安

全利益”明显不等同于“一般安全利益”(generalsecurityinterest)。“重要安全利益”概念表明

一般的安全事项不足以构成“重要的”安全利益,其必须满足比一般安全利益更高的标准。〔129〕

在“中国原材料案”中,专家组解释了“对其重要的(essentialto)”术语含义。从惯常含义出发,
“重要的”表明“其能够影响任何事物的本质;重大的,重要的组成部分,或形成事物本质的一部

分”,以及“绝对必须的,不可分割的要求”。〔130〕其次,根据该条款的语境,“重要的安全利益”明
显不同于GATS一般例外中的“安全”事项。进一步地,对该概念的解释应该与该条款项下列

明的事项相结合进行解释。换言之,成员方可援引“重要安全利益”的情况有且只包括与披露

国家安全信息、裂变物质贸易、军事物品和服务、战争或国际紧急情况与履行联合国义务相关

的事项。〔131〕最后,对“重要安全利益”的解释应符合条约的目的与宗旨,对其应以善意的方式

进行解释,成员方不应滥用国家安全例外实施贸易保护政策。
与“公共道德”概念相似,“重要的安全利益”本身是一个发展的概念,其能够随时空的变化

而变化。理论上,任何可能保护GATT1994第21条项下的特定利益的主张都能构成“重要安

全利益”。传统上,“重要的安全利益”包括军事与国防利益。在当代,其也可能拓展至民用通

·555·

认真对待“互联网贸易自由”与“互联网规制”

〔126〕

〔127〕

〔128〕

〔129〕

〔130〕

〔131〕

Bossche,supranote69,p.664.
StephanSchill,RobynBriese,“‘IftheStateConsiders’:Self-JudgingClausesinInternational

DisputeSettlement”,13MaxPlanckYearbookofUnitedNationalsLaw,61-140(2009).
SeeWesley,supranote75,p.420;AntonioF.Perez,“ToJudgeBetweentheNations:PostCold

WarTransformationsinNationalSecurityandSeparationofPowers-BeatingNuclearSwordsintoPlowshares
inanImperfectlyCompetitiveWorld”,20HastingsInternationalandComparativeLawReview,409-410
(1997).

HannesL.Schloemann,StefanOhlhoff,“‘Constitutionalization’andDisputeSettlementinthe
WTO:NationalSecurityasanIssueofCompetence”,93AmericanJournalofInternationalLaw,424
(1999).

China- MeasuresRelatedtotheExportationofVariousRawMaterials,PanelReportadoptedon
5July2011,para.7.275.

SeeAntonioF.Perez,“WTOandU.N.Law:InstitutionalComityinNationalSecurity”,23Yale
JournalofInternationalLaw,325-343(1998).
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讯基础设施、环境安全、网络安全等新领域。〔132〕

在信息时代,网络安全的保护尤为必要。除满足“重要的安全利益”外,以网络安全为目标

的规制措施还需构成该条款项下的“国际关系中的紧急情况下采取的行动”。“国际关系的紧

急情况”的理解应包括网络空间中的所有紧急情况。例如,2010年12月,被称为是蠕虫的计

算机病毒感染了全球众多工业自动化仪器。据报道,该病毒入侵了位于布什尔和纳坦兹的伊

朗核设施的处理系统,并且进行了控制并蓄意造成自我毁灭。〔133〕该情形应被视为是紧急情

况。进一步地,网络战被视为是战争的新形态。例如,2007年,由于互联网攻击,爱沙尼亚政

党、政府、银行和媒体网站遭遇了长达三周的瘫痪时间。俄罗斯黑客被认为是该互联网攻击的

主体,爱沙尼亚政府为此花费巨大。〔134〕如上,若根据 WTO争端解决专家组和上诉机构观点

出发,网络本身是中性的媒介,那么现实世界的战争与虚拟世界的战争也就无异。换言之,网
络战是战争,或至少构成可援引安全例外条款的国家紧急状态的一种形式。〔135〕

2.“其认为的”必要性

安全例外条款并未规定与一般例外条款相同的序言要求,进而成员方采取歧视性的和贸

易限制性的规制措施是被允许的。在安全例外条款适用中,其“必要性的”解释更加具有弹性。
本质上,该条款赋予成员方认定“其认为必要的措施”。正如拉吉·贝拉胡所述,该条款的“其”
表明在决定行为是否满足GATT1994第21(b)条要求的事项上,成员方具有排他性的裁量

权。〔136〕虽然对专家组和上诉机构能否进行审查有不同的认识,但这至少表明成员方具有较广

范围的权限,以决定何种行为符合该条款必要性。然而,由于该条款还规定了“必要的”术语,
其本身要求成员方善意地进行解释与适用。

在互联网规制上,成员方应该确保手段和目的之间具有必要的关联性。针对安全利益的考

察,互联网规制的措施必须是为保护国家安全利益的目的。“必要的”术语表明成员方需要善意

考虑是否存在其他可替代措施,即,在实现相同保护水平下,使用更小贸易限制性的措施。〔137〕进
一步地,该术语实际上也反映出一些客观的限制,例如利益受损的风险并不存在,或者所使用的

措施与目的之间并没有关联,那么成员就不能援引该条款将其互联网规制措施正当化。〔138〕
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〔132〕

〔133〕

〔134〕

〔135〕

〔136〕

〔137〕

〔138〕

相关的安全利益威胁可能还包括2007年对爱沙尼亚共和国的网络攻击、全球变暖、跨境水污染、
向恐怖主义提供资助等事件。SeeEricPickett,MichaelLux,“EmbargoasaTradeDefenseagainstanEm-
bargo:TheWTOCompatibilityoftheRussianBanonImportsfromtheEU”,10GlobalTradeandCustoms
Journal,28(2015).

FredrikErixon,HosukLee-Makiyama,“DigitalAuthoritarianism:HumanRights,Geopolitics
andCommerce”,ECIPEOccasionalPaper,No.5,2011,p.10.

Ibid.
SeeClaireOakesFinkelstein,KevinH.Govern,“Introduction:CyberandtheChangingFaceof

War”,PennsylvaniaLegalScholarshipRepositoryPaper,No.1566,2015,pp.x-xx.
SeeRajBhala,“NationalSecurityandInternationalTradeLaw:WhattheGATTSays,andWhat

theUnitedStatesDoes”,19UniversityofPennsylvaniaJournalofInternationalEconomicLaw,268-269
(1988).

SeeWesley,supranote75,pp.452-453.
SeeSchloemannetc.,supranote129,p.443.

北大法律信息网www.chinalawinfo.com/ 　北大法宝www.pkulaw.cn/



四、结论与启示

虽然 WTO协定签署时,互联网贸易并未如此时兴,但在实践中,通过条约解释与适用,

WTO协定的自由化承诺拓展至网络贸易领域。在争端解决中,专家组和上诉机构也一视同

仁地将中立性的义务适用于实体空间与网络空间。在互联网贸易自由上,WTO保障自由的和

开放的货物与服务贸易。针对互联网贸易的特殊性,WTO协定通过《电信附件》与《基础电信

参考文件》确保全球电信服务的互联互通。专家组和上诉机构的裁决也表明若无明显排除特

定的交付媒介,成员方承诺都可适用于所有类型的交付方式,进而最大化地发挥网络作为分销

媒介的功能。当然,在一定程度上,WTO协定还保障与贸易相关的信息自由。如图1所示,
在 WTO框架下,货物与服务的贸易自由、分销媒介的开放与信息媒介的自由共同助推全球范

围内的互联网贸易自由。未来的贸易谈判应建立在现有的 WTO协定的基础上,拓宽开放的

领域,并进一步便利化互联网的贸易支持功能。

图1 WTO框架下的互联网自由及其限制
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当然,在确保互联网贸易自由的前提下,WTO协定通过例外条款赋予成员方的合法的管

制权力。其中,合法性目标包括国家安全、公共道德、公共秩序和个人数据保护等。不同的互

联网规制措施具有不同的内在要求与适用条件。在具体的规制措施上,公共道德与公共秩序

例外应符合必要性与序言的非歧视要求,个人数据保护例外只能对抗GATS协定的消极义

务,并且该措施需由法律与法规所明文规定。当然,在实施国家安全措施情形下,成员方享有

最大的自裁决权,其甚至无需满足措施的非歧视与不构成国际贸易限制的要求。

如上,WTO协定能够平衡互联网贸易自由与互联网规制需求之间的冲突。当前,中国正

大力推进“互联网+”战略,然而我国的互联网规制政策却时常遭受其他国家的批评。通过对

WTO协定的分析,可以得出如下结论,WTO协定本身推动着互联网贸易自由的发展,但其未

禁止或限制国家主权对互联网贸易的合法规制。基于此,在与贸易相关的互联网自由与规制

措施中,我国应该坚持以下几点:

第一,明确互联网贸易自由的基础性作用,厘清不同类型贸易的实质性义务。互联网贸易

自由包括四种类型的自由。在实践中,我国应履行关税减让表和服务承诺减让表项下的信息

技术产品与互联网服务的贸易承诺。更为重要的是,互联网不仅是特定服务调整的对象,其还

发挥分销媒介的功能。除非满足国家安全例外的情形,否则,我国不应限制特定产品的互联网

分销渠道。在推进“互联网+”战略中,我国可在 WTO协定义务的基础上,适当地拓宽信息技

术产品的自由贸易范围与特定服务部门的开放程度,并且逐步便利互联网的分销、传输等贸易

支持功能。同时,在制定《电子商务法》等法律法规时,我国也应该继续着力深化上述类型的互

联网贸易自由,进一步消除潜在的贸易障碍。同时,与贸易相关的信息一般也不应进行限制。

当然,分销媒介和信息媒介自由也不应相互混淆。例如,在中国贸易评审中,信息自由权(the
righttoinformation)长期是其他成员方对中国提出的关切内容之一。〔139〕以谷歌公司为例,对
与搜索引擎相关的服务的自由应根据服务承诺减让表进行确定,而信息自由则只能由 WTO
协定的非违反之诉进行决定。两种类型的自由不能等同,对谷歌公司服务的限制本身并非是

对互联网信息自由的限制。

第二,针对西方学者对我国互联网管制措施的批评,我国应坚定立场,合法合理地保护国

家安全、公共道德、公共秩序与私人敏感信息。特别是,WTO协定赋予了成员方定义国家安

全、公共道德、公共秩序及其保护水平的权利。互联网规制本身反映国家的文化偏好,并且回

应国内需要,尽管互联网规制可能会产生一定的负面影响,但是合法的国内措施应该得到尊

重。〔140〕我国有自身特殊的政治体制和文化传统,因此,互联网规制措施本身应体现作为集体

的国家的观念与偏好,WTO协定并不能强制成员方更改其偏好。当然,我国应尽可能明确我

国的国家安全、公共道德等概念及其适用条件。

第三,我国应建立起一套系统的、完整的、分层次的互联网规制的法律体系。WTO协定按

照国家利益、公共利益与私人利益对互联网规制措施进行限制。具体而言,成员方在适用国家
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SeeTradePolicyReviewonPeople’sRepublicofChina,WT/TPR/M/161,6June2006.
Michael,supranote104.
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安全例外上具有最高程度的自裁决权,而在保护私人权益上具有严苛的适用条件。正基于此,

在实施《中华人民共和国国家安全法》的过程中,我国应该善意地履行条约义务。虽然安全例

外条款并未规定严格的必要性要求,并赋予成员方自裁决权,但是作为负责任的大国,我国应

谨慎使用与贸易相关的国家安全措施。针对《中华人民共和国网络安全法(草案)》的条款设置

下,我国应区分国家网络安全与其他网络安全事项的差异性,与贸易相关的国家网络安全应反

映出本国的“重要安全利益”,并在“紧急情况”下才可进行使用;而对于一般的网络安全事项,

我国应明确措施的必要性及措施实施中的非歧视性。

当然,WTO协定只调整与贸易相关的措施,其注定具有局限性。网络空间早已进入人类

生活的各个领域,与互联网规制相关的国际法义务还渗透到国际投资法、人权法、战争法等领

域。然而,从 WTO协定规定本身至少可以明确,网络空间与实体空间无异,我们都可憧憬一

个和平的、安全的、有序的与自由的网络世界。

Abstract:The“InternetFreedom”and“Internetregulation”aretwocorelegalissuesintheinforma-

tionage.IntheWTOframework,freeInternettradeincludesfreetradeininformationtechnologyprod-

ucts,freetradeinservices,freedomofthemediaandfreeflowoftrade-relateddata.Absolutely,free

Internettradeisnotunlimited.TheWTOAgreementstipulatesthreetypesofnon-tradeconcernsfor

domesticregulations,namely,nationalsecurityexception,publicmoralityandpublicorderexceptions,

personaldataprotectionexception.Itshouldbenotedthatdifferentstandardsapplytodifferentnon-

tradeconcernsundertheirspecificconditions.Duringtheprocesstopromotethe“Internet+”strategy,

ChinacoulddrawontheconceptoffreeInternettradeintheWTOAgreement.Furthermore,asare-

sponsiblenation,Chinashalladoptthemeasures,whicharepursuanttotheWTOAgreement,topro-

tectthenationalsecurity,publicorderandprivateinterestsincyberspace.

KeyWords:InternetTrade;InternetRegulation;TheWTOAgreement;DisputeSettlementPrac-

tice
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