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网络版权内容过滤措施的
言论保护审查

崔国斌*

摘 要 网络版权内容过滤措施已经成为预防网络版权侵权的强有力工具,有望彻底改

造现有网络安全港规则。它在过滤侵权内容的同时,也可能妨碍公众发表合法言论,引发言论

保护方面的关切。由于版权侵权言论本身不受保护,同时“思想表达二分”、合理使用例外等版

权规则已充分考虑言论保护的需求,决策者在设计内容过滤措施时无需考虑独立的言论保护

抗辩。版权内容过滤措施属于内容中立的措施,应采用比较宽松的标准进行审查。只要网络

服务商将过滤对象限制在复制作品实质部分后的传播行为,选择合理的内容过滤标准,并配以

必要的人工补救措施,则内容过滤措施能够通过言论保护规则的审查。另外,网络服务商主动

过度过滤的可能性微乎其微。版权内容过滤虽然属于限制言论的事前措施,但并不会实质增

加公众发表合法言论的成本。从言论保护的角度看,版权法要求部分网络服务商承担版权内

容过滤义务,是合理的制度选择。

关 键 词 版权侵权 内容过滤 言论保护 间接审查 事前限制

引 言

网络内容过滤技术已经被网络服务商广泛应用于阻止各种违法信息的传播。这种代码层

面的技术规制措施大幅度提高了服务商和权利人预防网络违法行为的能力,同时也可能因为

错误或过度过滤而增加公众发表言论的成本,减少公众接触合法信息的机会。虽然网络服务

商的过滤措施并非传统言论保护意义上的直接源自政府的审查或限制措施,但是它对公众言
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论有重大影响,应该受到言论保护规则的有效约束,已经成为社会共识。〔1〕将来,著作权法

将内容过滤义务规定为部分网络服务商的强制义务之后,则更是如此。

不同目的的内容过滤技术,工作原理不尽相同,对于公众言论的影响自然也不相同。本文

集中关注基于内容或全文比对的网络内容过滤措施在预防著作权侵权方面的应用。〔2〕现

在,实务部门越来越多的意见认为,这一技术日趋成熟,立法者应当改革现有安全港规则,让网

络服务商承担起版权内容过滤义务,帮助著作权人更有效地阻止网络侵权行为。立法者作出

这一选择之前,必须认真评估内容过滤措施对于公众言论的负面影响,然后才能决定是否值得

这么做,以及如何选择合理的过滤标准。

不过,学术界对版权内容过滤措施与言论保护的关系认识没有与时俱进。一些粗糙的内

容过滤措施,比如利用作品标题和内容关键词实现的过滤措施,在决策者脑海中形成过度损害

言论权利的刻板印象。〔3〕比如,欧洲《电子商务指令》第15条就禁止成员国要求那些提供网

络接入、缓存或内容发布服务的网络服务商采取措施监控其传输和存储的内容,并明确规定成

员国不得规定网络服务商有义务主动调查是否有非法活动存在。〔4〕欧盟法院在多个案例中

指出,要求网络提供商采取过滤措施阻止盗版文件的传播,会损害用户传播和获取信息的自

由,违反上述指令第15条。〔5〕在美国,同样也有很多学者认为版权内容过滤措施损害言论

权利。〔6〕在内容过滤技术不够成熟的早期,过滤措施并不能有效区分版权侵权言论和合法

言论,反对意见很有道理。

现在,网络技术有了长足进步,版权内容的技术比对更为准确,错误过滤几率大大降低。

这大致意味着版权内容过滤措施保护版权的正面效用迅速增加,而损害言论权利的副作用逐

步降低,正面看待它的时机可能已经到来。2019年的欧盟最新的版权指令要求网络服务商采

取内容过滤措施,就是一个明确的信号。〔7〕内容过滤措施五花八门。决策者需要一个可靠

的理论分析框架,才能准确理解不同过滤措施对言论保护的负面影响。遗憾的是,到目前为

止,学术界在这一方面的努力十分有限,此类分析框架无处可寻。这一尴尬现状与这一问题本
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身的重要性极不相称。本文希望填补这一空白,为网络版权内容过滤措施的言论保护审查提

供完整的思路。

在具体讨论展开之前,需要特别说明的是,讨论内容过滤措施的言论保护审查,需要有言论

保护的法律语境和审查标准。到目前为止,我们在这一领域的法律实践非常有限,缺少可以作为

探讨对象的本土资源。因此,本文选择强调言论保护并且具有丰富实践的美国法作为讨论语境。

这单纯是为了讨论问题方便,并没有假定美国法代表中国法的未来。不过,本文相信,如果内容

过滤措施能够通过相对严格的美国式的言论保护标准的审查,则很有可能也会满足中国法上相

对宽松的审查要求。因此,法律语境的选择并不影响本文研究与中国实践的相关性。

一、版权侵权认定中的言论保护因素

网络版权内容过滤措施将版权侵权规则技术化或算法化,据以阻止版权侵权内容的传播。

理解过滤措施是否损害公众的言论权利,需要从版权侵权规则与言论保护的关系着手。版权法

禁止公众传播侵权表达,不可避免地要限制部分公众的言论。〔8〕这是否会损害公众的言论权

利,学术界的争论旷日持久。〔9〕其中,与内容过滤措施合理性直接相关的核心问题至少有两

个:其一,被过滤措施阻止的版权侵权内容是否属于受保护的言论? 其二,在设计过滤措施时,是
否要在合理使用抗辩之外,考虑独立的言论保护例外? 接下来,我们逐一回答这两个问题。

(一)版权侵权内容的言论价值

版权侵权言论是否一定属于不受保护的言论? 这对于版权内容过滤措施的设计是一个关

键问题。如果版权侵权并非阻止一项言论传播的充分理由,则内容过滤者需要权衡版权保护

利益与言论价值,以决定是否阻止该版权侵权言论。从技术上实现这一额外的主观的价值权

衡过程,将使得过滤措施的设计极为复杂。

理解版权侵权内容的言论价值,需要从言论保护的终极目的出发。目前,学术界在这一问

题上存在两种不同的认识:其一,强调保护言论是为了保护个人自由或个人功利,即法律之所

以保护言论,是为了保证个人能参与文化活动和民主治理,实现自我和人格独立等;其二,强调

保护言论是为了保护集体利益(collectivegood),促进思想市场的运作。〔10〕在后者看来,检验

真理的最好方法是让不同思想在市场上相互竞争、从而使得它被人们接受。〔11〕

上述两种关于言论保护终极目的的不同认识,影响人们对于版权侵权内容的言论价值的
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看法。倾向个人自由理论的意见,强调个体自由表达的重要性:个人复制并传播他人在先的版

权作品,虽然没有向市场提供新的思想,但是对于个人表达自己的个性、社会态度和政治立场

依然有重要价值。比如,有意见强调,合理使用范围之外的复制作品表达的行为本身就具有重

要的自我表达与自我定义的言论价值。〔12〕在个案中,这一意见很可能认为版权法没有充分

考虑言论保护的需要,希望在合理使用之外设立独立的言论自由抗辩。

接受思想市场理论的意见,对限制利用侵权表达的版权规则更为宽容。在它看来,保证思

想市场的运作的关键是保证不同思想的自由交流,而不是特定表达的自由利用。更多的新思

想进入市场所产生集体收益会超过部分侵权表达被限制的集体成本。〔13〕如果后来者直接采

用他人在先的相同表述,表达相同的思想,则对言论市场而言价值有限,并不值得保护。到目

前为止,思想市场理论是言论保护领域最广为接受的理论。〔14〕

沿着思想市场理论的方向,美国主流意见倾向于认为,版权侵权言论不受宪法保护。版权

法的相关学说已经足以保护言论价值。〔15〕正如美国最高法院 Ginsburg法官在Eldredv.

Ashcroft案中所说的那样,“思想和表达的二分学说”与合理使用学说是版权法内在的自由言

论保护机制,只要国会停留在版权法的传统框架内,就没有第一修正案(言论保护)的问

题。〔16〕美国最高法院在更早的Harper&Row案中,也表达了类似的意见,认为版权法本身

内含了宪法第一修正案的要求。〔17〕本文在后续讨论中,接受美国最高法院的看法,认为内容

过滤措施没有必要在版权侵权规则之外,额外考虑言论保护的问题。

(二)合理使用之外的言论保护抗辩

接受思想市场理论的指引,依然有人认为版权保护规则没有充分保护合法言论。典型的

意见有几类:

其一,强调思想和表达不能完全分开,认为保护表达必然会在一定程度上影响思想的自由

交流。在某些情形下,公众需要引用著作权人的确切表达来表达自己的意思,而不能以重新表

述来代替。〔18〕比如,前面提到的Harper&Row案中,被告杂志需要引用福特总统自传中的

原话来描述他赦免前任尼克松总统的决策过程。要求政治言论的表达者避免直接复制他人的

作品表达,对表达者而言构成实质性的负担,很可能损害其表达的积极性。

其二,强调合理使用抗辩缺乏对言论价值的权衡因素,无法充分保护言论。合理使用学说
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通常要求作品的使用行为具有转换性,不得对作品市场价值造成实质性损害等。强调言论保

护的意见则认为,在某些情况下,要以牺牲作品的市场价值为代价来保护言论。因此,著作权

法合理使用抗辩不足以保护言论。〔19〕美国很多学者利用Diebold案来说明这一点。在该案

中,被告通过网络传播黑客从原告内部邮件档案中窃取的版权文件。该文件讨论原告电子投

票机存在的技术漏洞。原告以侵害版权为由阻止被告传播该文件。法院认为,传播该文件具

有重要的公共利益———如果机器有缺陷,选举的合法性就成问题;原告也没有传播该作品的计

划,因而作品市场价值未受损害;被告的传播是为了支持对原告电子选票机的批评,属于转换

性使用。最终,法院认为被告传播行为构成合理使用。〔20〕这一案件虽然是在合理使用的框

架下处理的,但是它让部分学者意识到,如果法院在认定合理使用时,不考虑传播行为本身的

重要言论价值,则权利人以保护版权的名义制止该传播行为,将实质损害言论权利。在他们看

来,可能的改革思路是,在合理使用限制之外,引用言论保护抗辩对版权进行额外的限制。〔21〕

其三,强调版权法侵权规则的模糊性可能导致表达者因担心侵权而放弃合法的言论表

达。〔22〕其实,这一模糊性并没有办法通过引入言论保护抗辩的方式来消除。模糊性的威胁

也并不像想象的那么严重,后文第4节中还有进一步的讨论,本节后半段不再回应。
本文认为,上述前两项质疑意见并没有足够的说服力,在版权法之外创设新的言论保护例

外是不可取的。理由如下:
首先,特定版权作品的具体表达在公共讨论中并不像很多学者想象的那么不可替代。虽

然思想与表达的区分有一定的难度,但是,必须依赖特定表达来传达思想的情形并不常见。在

绝大多数情况下,公众总是可以重新表述再传播而无需担心版权侵权。这应该是版权法几百

年来没有明显抵触民主讨论的原因所在。思想与表达二分界限模糊,使得部分公众在边缘案

例中难以确切区分思想和表达,对权利人也同样如此———在此类诉讼中让法院相信他人利用

的是表达而不是思想,同样不易。因此,思想与表达二分界限的模糊性并非单方面地对公众的

表达自由不利。更重要的是,如前所述,引入新的言论保护例外,规则边界的模糊性同样无法

消除,并不能保证对保护公众自由更有利。
公众重新表述作品中的思想需要负担一定成本,这实际上也是著作权机制发挥作用的前

提。著作权保护下的表达成本使得公众不能轻易和作者竞争,从而使得有获利动机的作者产

生创作积极性,消费者因此能够通过合法途径更早地获得该作品及其背后的思想观点。如果

轻易以言论保护的名义限制作品的著作权,促进思想观点的传播,则会损害了该作者一开始的

创作动机,反而会推迟该作品的面世和思想的传播。因此,即便言论保护与著作权保护存在冲

突,也应当适度限制言论保护以保护著作权。社会得到的补偿是对著作权人创作的激励。这
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SeeOnlinePolicyGroupv.Diebold,Inc.,337F.Supp.2d1195(N.D.Cal.2004).
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一交换符合社会更大的公共利益的需要。〔23〕

其次,著作权法的合理使用例外实际上充分考虑了各种情形下的言论保护关切,包括前面

提到的电子投票机案等极端情形。依据典型的合理使用四要素判断法,法院在判断作品使用

行为是否构成合理使用时,要考虑使用目的与特点、作品性质、使用的量、对作品潜在市场和价

值的影响等。〔24〕其中,法院对作品使用目的、作品性质等因素的权衡,为言论保护留下足够

空间。比如,为了介绍和评论为目的的合理使用,就属于典型的保护言论的例外。在判断引用

是否合理时,有相当的弹性,在绝大多数情况下能够满足公众的表达需要。在特殊情况下,甚

至可以完整复制版权作品。比如,在前面提到的电子投票机案中,直接提供完整的公司内部文

件,远比间接转述有更好的传播效果和证明力度,因此被认定为合理使用。在著名的Google
图书馆案中,美国法院也确认,完整地数字化复制图书依然构成合理使用。〔25〕在前面提到的

Harper&Row案中,著作权法是否有必要阻止被告从500页的作品中多处累计引用300至

400字,其实有很大疑问。更合理的解决思路可能是从版权法的角度认定合理使用,但是从侵

害商业秘密的角度提供替代救济。该案法院没有适用合理使用,并不能证明合理使用例外在

保护言论方面缺乏足够的弹性。

在涉及言论保护时,著作权法能够容忍的市场价值损害其实有很大的弹性。比如,他人引

用原作对原作提出严厉的批评,即便严重损害甚至完全消灭原作的市场价值,法院依然会认为

这一引用构成合理使用。再比如,在某些特殊情形下,当言论具有重要政治价值时,著作权法

设置 “公众集会讲话”例外,许可更自由的传播———“报纸、期刊、广播电台、电视台等媒体刊登

或者播放在公众集会上发表的讲话”,无需获得著作权人许可,也无需支付报酬,“但作者声明

不许刊登、播放的除外”。〔26〕批评意见认为,著作权法不容忍对作品市场价值的实质损害,所

以无法有效保护言论,〔27〕其实并没有坚实的法律和事实依据。

最后,在网络环境下,新的传播技术也降低了基于言论保护目的限制著作权的必要性。现

在,网络已经成为言论传播的主要渠道。言论一旦通过网络发布,几乎永不消失,全球公众可

以随时获取。在很多情况下,如果公众希望借助该言论来表达自己的政治主张,不再需要像过

去那样在新的媒介上复制该作品本身,仅仅需要转发链接或提供该作品存储的网络地址信息,

就可以让后续的读者了解该作品内容。每天无数的微信、微博或其他社交媒体用户以这种方

式发表各种自己支持或反对的言论,以实现自我表达。这一新的传播方式的出现,大大降低了

“先复制再传播”的必要性,进而导致著作权保护对言论自由保护的威胁大大降低。

以上分析表明,著作权侵权内容本身并非受保护的言论,同时我们也不需要在著作权法的

框架外设置单独的言论保护抗辩。因此,仅仅阻止版权侵权言论传播的内容过滤机制本身,并
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〔25〕

〔26〕

〔27〕

SeeNimmer,supranote9,pp.1192-1193.
See17U.S.CodeTitle17-Copyrights,Article107.
SeeAuthorsGuildv.Google,Inc.,804F.3d202(2015).
参见《著作权法》(2020年)第22条第1款第5项。

SeeNetanel,supranote15,p.13.
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不需要考虑言论保护问题。不过,这样的理想情况并不存在。网络过滤机制在阻止侵权内容

传播的同时,也不可避免地会影响到一些合法内容的传播。比如,类似自动投票机案的版权作

品的合理使用,就很可能会被内容过滤机制阻止。这是否意味着内容过滤机制就无法满足言

论保护规范要求呢? 接下来,我们进一步分析现实中的版权内容过滤机制的合理性。

二、版权内容过滤的合理性评估

依据传统的言论保护框架,一项限制言论的措施是否合理,首先要看它是否内容中立,然
后决定采用相对宽松或非常严格的审查标准,最终权衡选定的审查标准中的各项要素给出答

案。假定将来的著作权法将版权内容过滤设定为部分网络服务商的义务,则这一法律规则的

合理性审查,也可以采用类似的分析思路。
(一)内容中立

限制言论措施是否内容中立,关键在于它是否因为言论所表达的思想或观点不同而作区

别对待。〔28〕比如,只对言论发表的“时间、地点和活动方式”进行管制,就是内容中立的限制

措施。〔29〕而限制下列言论的措施通常并非内容中立的措施:很可能立即引发违法行动的言

论、挑衅言论、淫秽内容、儿童色情、诽谤、误导性商业言论等等。〔30〕

非内容中立的言论限制措施推定违法,受到最为严格的审查(strictscrutiny)。从美国的司

法实践看,此类规则很少能通过合宪性审查。〔31〕在美国最高法院看来,“一般而言,政府没有权

力因为言论所表达的思想内容而限制该言论”。〔32〕“作为第一修正案下的基本原则,不能仅仅

因为社会认为某项思想具有冒犯性或不同意该思想,政府就禁止该思想的表达。”〔33〕在这一严

格标准下,有限的例外是,政府证明该限制规则被剪裁得很窄,实现迫切的国家利益。〔34〕

对于内容中立的言论限制措施,美国法采用较为宽松的中间审查标准(intermediatescru-
tinyormid-levelscrutiny)。〔35〕审查时,主要考虑下列五项要素:①限制措施是否落入政府

的职责范围? ②限制措施是否实现重要或实质性的政府利益? ③政府利益是否与言论保护的

限制有关? ④限制是否足够窄———没有超出必要的范围? ⑤限制之外是否留下充分开放的交

流机会或实质性的替代选择? 〔36〕
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〔30〕

〔31〕

〔32〕

〔33〕

〔34〕

〔35〕

〔36〕

SeeTurnerBroadcastingSystem,Inc.v.FCC,512U.S.622,642-643(1994);Wardv.RockA-
gainstRacism,491U.S.781,791(1989).

SeeClarkv.CommunityforCreativeNon-Violence,468U.S.288(1984).
SeeWilliamFisher,“FreedomofExpressionontheInternet”,https://cyber.harvard.edu/ilaw/

Speech/,lastvisitedon20November2020.
SeeSnow,supranote8,p.1484.
SeeBrownv.EntertainmentMerchantsAssociation,131S.Ct.2729,2733(2011).
SeeSimon&Schuster,Inc.v.MembersofN.Y.StateCrimeVictimsBd.,502U.S.105,118(1991).
SeePleasantGroveCityv.Summum,555U.S.460,469(2009).
SeeBartnickiv.Vopper,532U.S.514,529(2001).
UnitedStatesv.O’Brien案规定了前4项要件,Laduev.Gilleo案增加了第5项要件。
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美国联邦最高法院并未就版权内容过滤措施是否内容中立作出过判决,学理上,可以参考

法院在其他领域类似问题上的判决。在Bartnickiv.Vopper案中,诉争的是一项为保护隐私

而禁止披露明知或应知是窃听所得的通讯内容的法律。法院认为,这一管制规则的合理性并

不建立在被窃听的通讯内容之上,而是单纯基于该通讯内容源于非法窃听这一事实,因此它是

内容中立的管制规则。〔37〕与上述保护隐私而限制言论的措施类似,服务商应权利人的侵权

通知采取过滤措施阻止特定的版权侵权言论,也仅仅是因为该言论侵害版权这一事实,与该言

论所表达的内容或思想无关。因此,过滤版权侵权内容也应该是一项内容中立的管制规则。
美国也的确有很多学者主张著作权侵权规则内容中立,〔38〕将这一结论延伸到内容过滤措施

顺理成章。
在确认内容比对类的版权内容过滤措施属于内容中立的限制措施之后,我们套用前述较

为宽松的中间标准中的五项要素来分析它的合理性。在网络环境下有效地保护著作权,落入

了政府的职责范围;采取内容过滤措施对于实现版权保护的目标或政府利益实质相关;过滤措

施能够有效地达成保护版权的目标。这意味着版权内容过滤措施通过上述五项考虑要素中第

1、2、3项要素的审查应该没有太多疑问。剩下的重点应该是剩下的两项要素的权衡:第4项,
过滤措施是否能够剪裁得足够窄? 第5项,过滤措施是否给发表言论者留下实质性替代选择?
到目前为止,这两项要素并未被充分讨论。以下具体展开:

(二)剪裁适度

1.合理的宽度

一项旨在制止违法言论的法律措施,并不损害该言论表达者的表达权利,但是如果该法律

在制止该违法言论时,不合理地限制了合法言论,则该法律措施不能接受。〔39〕正因为如此,
美国最高法院在一些案件中不否认立法禁止淫秽内容传播的必要性,但是常常认为该法律措

施会过度损害合法内容的传播。〔40〕此即所谓“过于宽泛”学说(overbreadthdoctrine)。
在讨论言论保护时,有些学者利用“过于宽泛”学说,对内容过滤系统可能的错误或不当过

滤持非常苛刻的零容忍态度。比如,有意见认为,全世界广泛接受的网络安全港以及“通知删

除”规则,虽然限制甚至免除了部分网络服务商的版权侵权责任,依然对言论保护不力。〔41〕

为了证明这一点,他们常常会列举网络服务商错误删除合法内容的个案。比如,Youtube在收
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SeeBartnickiv.Vopper,532U.S.514,526(2001).
SeeYochaiBenkler,“FreeastheAirtoCommonUse:FirstAmendmentConstraintsonEnclosure

ofthePublicDomain”,NewYorkUniversityLawReview,Vol.74,No.2,1999,p.446;Netanel,supra
note15,pp.54-59;ChristinaBohannan,“CopyrightInfringementandHarmlessSpeech”,HastingsLaw
Journal,Vol.61,No.5,2010,p.1114.

SeeNAACPv.Alabamaexrel.Flowers,377U.S.288,307(1964).
SeeMillerv.California,413U.S.15,36(1973).
SeeJackM.Balkin,“Old-School/New-SchoolSpeechRegulation”,HarvardLawReview,Vol.

127,No.8,2014,p.2314.
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到侵权通知后,即便没有可靠的侵权指控,也可能选择移除被控侵权的内容。〔42〕其中,Lenz
案是经常被引用的例子。在该案中,原告将自己拍摄的孩子在家听音乐跳舞的视频上传到

Youtube。被告给 Youtube发送侵权通知,宣称原告侵害自己的音乐版权,导致该视频被

Youtube删除。法院认为,权利人在发出侵权通知前,有义务考虑合理使用的可能性,否则要

为错误删除承担责任。〔43〕在没有仔细评估法院明确裁判标准后,此类错误的个案在将来究

竟有多普遍的情况下,反对意见就得出“通知删除”规则损害言论权利的结论。在他们看来,错
误案例所占比例的大小并不影响这一结论。〔44〕更极端的强调言论保护的意见甚至认为,在
美国版权下的“通知删除”程序中,著作权人的侵权通知并未经过司法确认就导致服务商删除

内容,不能有效保护言论。〔45〕沿着这些极端思路,版权内容过滤措施很可能难以通过审查,

因为它也是在司法判决前就阻止了侵权内容的传播,同时也会在个案中犯错误。

其实,在判断言论限制措施是否“过于宽泛”的关键,并不在于它是否会在零星个案中限制

合法言论,而是它在整个社会范围内产生的寒蝉效应的严重程度。法院需要对过度审查的后

果与保护合法权利所带来的收益进行权衡。〔46〕只有对合法言论的损害达到实质程度时,该
法律措施才无法通过言论保护方面的审查。〔47〕比如,在美国图书馆协会案中,美国国会通过

《儿童互联网保护法》,要求公共图书馆在接受政府资助的网络服务前,应当安装过滤软件,过
滤淫秽或儿童色情内容,防止未成年人接触对他们有害的内容。但该过滤软件可能会错误地

阻止图书馆用户接触那些原本受宪法保护的不应被过滤的内容。有权利接触被过滤内容的成

年人用户,遇到网站被屏蔽的情形时,需要请求图书管理员解锁或停止过滤功能。这些用户不

需要解释他为什么请求停止过滤功能。地区法院认为,部分顾客可能觉得请求解禁会很尴尬,

因此这一措施并不足以保护言论;联邦最高法院专门针对过度屏蔽的问题发表意见,认为美国

宪法并不保证用户在公共图书馆获取信息时不承担任何尴尬的风险。〔48〕这一案例表明,美
国联邦最高法院其实并不认为,过滤措施只有在完全避免合法内容被过滤的情况下才被认为

剪裁得当。实际上,法院能够容忍一定程度的错误,然后看纠正该错误的难度或者说成本。

对照美国联邦最高法院在上述案件中意见,版权过滤系统的批评者极端地强调言论保护,

并没有现实的法律基础和公众政策上的合理性。在版权保护与言论保护的相互冲突时,言论
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SeeJoshuaA.T.Fairfield,“TheGodParadox”,BostonUniversityLawReview,Vol.89,No.3,

2009,p.1017.
SeeLenzv.UniversalMusicCorp.,801F.3d1126(2016).
SeeWendySeltzer,“FreeSpeechUnmooredinCopyright’sSafeHarbor:ChillingEffectsofthe

DMCAontheFirstAmendment”,HarvardJournalofLaw & Technology,Vol.24,No.1,2010,p.221.
SeeChristinaMulligan,“TechnologicalIntermediariesandFreedomofthePress”,SMULawRe-

view,Vol.66,No.1,2013,pp.188.
SeeFelixT.Wu,“CollateralCensorshipandtheLimitsofIntermediaryImmunity”,NotreDame

LawReview,Vol.87,No.1,2011,p.329.
SeeJunichiP.Semitsu,“BurningCyberbooksinPublicLibraries:InternetFilteringSoftwarevs.

TheFirstAmendment”,StanfordLawReview,Vol.52,No.2,2000,p.540.
SeeUnitedStatesv.AmericanLibraryAssn.,Inc.,539U.S.194,209(2003).
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保护并非总是不可妥协。在过滤措施所要保护的合法利益足够重要时,社会甚至会容忍错误

率很高的过滤措施。美国或澳大利亚法院对待P2P音乐软件的态度就是一个典型的例子。

2005年前后,P2P网络技术兴起导致盗版 MP3音乐作品内容在网络上泛滥。美国法院要求

P2P服务提供商采取措施阻止诉争的作品再次出现在P2P网络上。〔49〕通过人工实现这一点

是不可能的,只能通过过滤措施阻止盗版内容再次出现在网络中。不过,当时准确的内容比对

过滤技术并未成熟,只能基于文件哈希值、音乐专辑的名称、作品标题或作者之类关键词等进

行过滤。其中,关键词过滤措施并不能避免妨碍合法的音乐传播行为,因此很可能阻止相当数

量的合法言论的传播。不过,在这些案例中,言论保护并没有成为网站的救命稻草。网络服务

商深知一旦采取过滤措施,就意味着商业模式的彻底灭亡,因此选择关闭网站。这一结局并没

有引发言论保护方面的普遍争议。类似地,澳大利亚联邦法院也认为,利用音乐作品的标题、

作曲者或表演者等关键词进行过滤是合理的选择,并没有损害言论权利。〔50〕这些案例表明,

在非法言论和合法言论混合的场合,过滤措施其实并非言论保护的当然敌人。在P2P网络造

成严重侵权后果而无法为社会所接受时,引入有效的内容过滤机制倒是有可能成为拯救此类

表达途径的有效措施。

2.过滤方式选择

在网络内容比对和过滤技术成熟之前,文件名过滤、内容关键词过滤、文件哈希值过滤等

是常见的过滤版权侵权内容的技术方案。不同的过滤措施对言论保护的威胁不尽相同,不能

一概而论。

以文件名或关键词进行过滤,如果不和其他识别机制相互配合,则准确性很低。这里的关

键词通常是预先设定的作品名称、作者、内容关键词等有限的内容。关键词与文件内容之间并

无必然的对应关系,出错率高到一定程度,从言论保护的角度就不再能接受。即便有人工纠错

机制,依然会让太多的合法言论的传播者承担纠错成本。学者们对于此类网络过滤技术的担

心和批评大多是有道理的。〔51〕

以文件哈希值比对进行过滤能够实现更大的准确性。典型的做法是,权利人直接通知服

务商将版权文件的特征哈希值存入数据库,然后阻止其他未经授权的用户上传并提供具有相

同哈希值的文件。只要网络服务商在版权文件哈希值特征纳入数据库时,对著作权人的身份

进行有效核实,同时对错误过滤提供救济措施(反通知措施),则过滤措施对言论保护的影响并

没有明显超出现有安全港规则许可的范围,是可以接受的。不过,这类措施仅仅能够阻止跟数

据库中哈希值一模一样的文件。只要用户稍稍修改文件,就会导致哈希值变化,从而规避掉过

滤措施。从著作权法保护的角度看,这类过滤机制的应用价值有限,并非本文关注的重点。

通过内容比对实现的过滤方案,则消除了上述过滤技术的缺陷,可以更准确地识别侵权内
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〔51〕

比如,Metro-Goldwyn-MayerStudios,Inc.v.Grokster,Ltd.,518F.Supp.2d1197,1239(C.D.
Cal.,2007).

SeeUniversalMusicAustraliaPtyLtdv.SharmanLicenseHoldingsLtd,FCA1242(2005).
参见时飞,见前注〔3〕,第116页。
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容,而且不容易被规避,有更好的应用前景。不过,为了尽可能避免错误地阻止合法言论,在可

预见的未来,过滤措施应该仅仅针对那些复制作品实质部分并对外传播的侵权行为,演绎或接

近合理使用的行为则不在控制之列。之所如此,是因为前一类侵权行为比较容易通过内容比

对方式识别,后者则很难判断。在现有技术和法律背景下,利用技术过滤系统准确区分思想与

表达,识别出合理使用行为,几乎是不可能的任务。〔52〕现有研究也的确表明,代表性的You-
tube内容识别系统并不能识别出合理使用行为。〔53〕过滤措施不能识别出演绎或合理使用行

为,但可以避免判断此类行为。当复制的内容达到实质的量以后,使用行为就很可能远离演绎

或合理使用的模糊地带。〔54〕同时,容忍一定的漏报率,则错误过滤合法内容的几率就可以被

控制在合理范围内。这时,过滤措施妨碍合法言论的可能性就微乎其微了。从公众的角度看,
这实际上意味着通过过滤措施比通过网站基于著作权侵权规则的人工审查更容易。当然,即
便单纯的全文复制并对外传播,也有构成合理使用的可能性,比如前面提到的电子投票机案就

是一例。不过,到目前为止,这样的案例非常罕见,过滤措施因此犯错误的几率会非常小。即

便将来发生此类个案,通过人工措施纠正过滤措施的错误,也是合理的选择。部分对技术过滤

措施持怀疑或批评态度的意见,可能对过滤措施抱有不切实际的想法,以为它需要像普通人甚

至法官那样去处理复杂的著作权侵权判断问题,从而得出非常悲观或负面的结论。〔55〕

最后,过滤系统一般并不自动地针对所有作品进行内容过滤,只有权利人提出过滤请求时

才对特定的版权内容进行过滤。对于网络直播内容的过滤,也应该予以避免,因为此类过滤一

旦出错,可能会对用户的合法权益有过分的影响。〔56〕这些制度安排将实质限制过滤措施的

适用范围,从而大大减少它限制合法言论的机会。
(三)替代性选择

对于内容中立的言论限制措施进行审查时,需要考虑的最后一项因素(第5项)是看争议

法律是否给合法言论留下“充分的替代性选择”。即,争议法律在限制言论的表达时间、地点或

媒体的利用方式等方面时,是否给言论者留下其他充分的替代性表达机制。这是美国联邦最

高法院通过个案判决所确定的规则。〔57〕

版权内容过滤措施与限制言论表达的时间、地点或媒介的利用方式等传统措施相比,还是

有些差别。不过,如前所述,它并不限制特定思想内容的传播,还是大致可以看成是对公众表
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〔53〕

〔54〕

〔55〕

〔56〕

〔57〕

关于利用技术措施自动识别合理使用的挑战,可以参考PeterK.Yu,“CanAlgorithmsPromote
FairUse?”,FIULawReview,Vol.14,No.2,2020,pp.329-364.

SeeLeronSolomon,“FairUsersorContentAbusers? TheAutomaticFlaggingofNon-Infringing
VideosbyContentIDonYouTube”,HofstraLawReview,Vol.44,No.1,2015,pp.257-259.

关于具体过滤标准的讨论,可以参考崔国斌,见前注〔2〕,第233-235页。

SeeGiancarloFrosio,“ToFilter,orNottoFilter—ThatistheQuestioninEUCopyrightRe-
form”,CardozoArts&EntertainmentLawJournal,Vol.36,No.2,2018,p.357.

SeeLouisDilorenzoandMarcS.Werner,“I,(DRM)Robot:HowDRMSystemsThreatenthe
ViabilityofOnlineLive-StreamingContent”,GeorgetownJournalofLegalEthics,Vol.26,No.4,2013,p.
644.

SeeCityofLaduev.Gilleo,512U.S.56(1994).
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达特定思想的方式的限制。因此,在审查过滤措施的合理性时,也要看特定表达方式被阻止

后,公众是否还有足够的替代性选择。这里的替代性选择不是指是否存在其他不阻止该特定

表达的网站存在,而是指公众无法利用特定表达后,是否可以有替代性的不受妨碍的方式表达

相同的思想。在前面讨论著作权保护与言论保护的关系时,我们已经充分论述了,著作权保护

仅仅限制了公众对特定表达的利用,并没有限制公众传播特定表达背后的思想内容。版权内

容过滤措施也接受这一原则的约束。因此,在被过滤措施阻止后,公众完全可以以新的文本来

表达相同和类似的思想。因此,公众拥有其他充分的替代性表达机制。

值得一提的是,常见的基于有限关键词的过滤措施,则很可能无法通过这一环节的审查。

表达者在表达某些思想,尤其是针对具体的公众人物或公众事件行评论时,如果过滤的关键词

覆盖了人名、事件内容,避免使用这些关键词进行表达,就会使得准确的替代性表达变得非常

困难。同时,此类过滤机制中的关键词本身常常不能有效公示,否则公众很容易规避这一过滤

机制。这意味着,公众在遇到错误过滤时,并不轻易知道哪些是应该避免的敏感关键词,寻找

替代性表达要经历反复试错的过程,成本很高。换言之,关键词过滤机制实际上并没有给表达

者留下足够的选择余地,很可能无法通过这一环节的审查。

三、服务商过度过滤的风险控制

前文借用内容中立的言论限制措施的审查框架,分析了内容比对类型的版权内容过滤措

施的合理性,认为只要设置适当的过滤标准,就能满足“裁剪适度”和“充分的替代性选择”两项

要件,从而避免损害言论权利。不过,上述分析框架没有考虑内容过滤措施通常由网络服务商

作为中间机构来落实、而非由著作权人自行实施这一事实。在确认版权内容过滤义务的正当

性之前,我们还要分析服务商过度过滤的可能性。

(一)应对间接审查的思路

从言论保护的角度看,一项内容过滤措施由著作权人自己实施,还是由中间机构来实施,有

显著的差别。学术界将那些由于政府管制私人主体A而导致它审查私人主体B言论的审查行

为称作“间接审查”(collateralcensorship)。主体A在进行审查时,常常并不考虑主体B的言论价

值,所以在面对可能的法律责任时,主体A可能为谨慎起见而限制B的言论,甚至是合法言

论。〔58〕为了保护公众的合法言论,决策者应当努力避免采用导致主体A过度审查的制度措施。

网络服务商属于上述的主体A类型的媒体中介。如果法律规定媒体中介有义务阻止用

户侵权行为,则它很可能要为用户或第三方违法行承担民事、行政甚至刑事责任。媒体中介机

构通常不能获得用户发表内容(言论)的全部社会价值,而只是获得其中的一部分,比如作品传

播时的广告价值。因此,它通常不愿意在该内容全部价值的范围内承担法律风险。换言之,合
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法言论的自由传播在社会上产生正面的溢出效应,媒体中介机构只能攫取部分价值。〔59〕在

此背景下,如果区分合法与非法内容的标准不够明确,法院判决结果也有很大的不确定性,媒

体事先难以有效区分合法与非法内容,而被动应诉的成本又高昂,则媒体中介机构为了避免承

担法律责任,有可能过度审查,将部分合法言论挡在门外。〔60〕即便这些言论对社会而言很有

价值,服务商也不认为对自己有意义。〔61〕

出于对间接审查的担心,言论保护领域的学者本能地对法律赋予出版社、图书馆、书店、网

络服务商等中介服务机构内容审查义务或其它注意义务的做法,保持警惕态度。如果一项法

律规则过于模糊,赋予审查者过度的裁量权,则法院可能宣布它违反言论保护原则。此即所谓

“模糊性学说”(vaguenessdoctrine)。这一学说审查的重点是,法律是否将基本政策事项交给

警察、法官或陪审团,由他们在个案作出主观判断从而有武断或歧视性地适用法律的风险,威

胁到合法言论。〔62〕如果法律有限制合法言论的潜在效果,法院将适用更严格的标准对该法

律条文模糊性进行审查。〔63〕

关于“模糊性学说”的具体适用,可以参考美国过去处理反淫秽内容立法的司法案例。如

前所述,淫秽内容在美国不受宪法保护,并无疑问。〔64〕但是,美国国会或各州限制淫秽内容

传播的立法常常被联邦最高法院否定,原因是该立法过于宽泛或模糊,对合法言论构成威胁。

比如,在Renov.ACLU案中,美国联邦最高法院推翻了国会关于反儿童色情的立法。该法律

第223条(a)款禁止网络服务商在明知的情况下向未成年人传输或许可自己控制的电讯设施

被用于传输淫秽内容。〔65〕如果服务商采取了“善意、合理、有效和适当措施”限制未成年人获

得此类传输服务或采取某种形式的年龄审查措施,则可以免责。法院并不否认阻止未成年人

获得淫秽内容有一定的正当性。但是,法院认为,在描述受限制的内容时,该法案分别采用的

“下流”(indecent)和“明显冒犯”(patentlyoffensive)的表述过于模糊,会产生明显的寒蝉效

应。网络服务商的审查措施会过度损害成年人在非淫秽内容的表达和传播自由。只有准确定

义边界的服务商责任规则才可以接受。同时,因为该法给予严厉的刑事制裁,这会促使部分合

法的言论者保持沉默。〔66〕

在名誉权保护领域,为了避免出版社或报社的过度审查,美国法院为针对政府或公众人物

的言论设置了更高的保护标准:当报社出版的言论涉及政府官员或公众人物时,对于社会的公
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SeeBrettM.FrischmannandMarkA.Lemley,“Spillovers”,ColumbiaLawReview,Vol.107,

No.1,2007,pp.262-264.
SeeAssafHamdani,“GatekeeperLiability”,SouthernCaliforniaLawReview,Vol.77,No.1,

2003,p.106.
SeeWu,supranote46,p.301.
SeeGraynedv.CityofRockford,408U.S.104,108-09(1972).
SeeSmithv.California,361U.S.147,151(1960).
SeeMillerv.California,413U.S.15,36(1973).
See47U.S.C.§223(a)(1994ed.,Supp.II).
SeeRenov.AmericanCivilLibertiesUnion,521U.S.844,871-876(1997).
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共讨论具有极其重要的价值,受到更大的重视和更严格的保护。为此,美国法院判例偏离最初

各州普通法原则———出版社为自己最初出版的诽谤性内容承担严格责任,选择了明显偏好言

论保护的立场:刻意减轻报社的注意义务,消除它们过度审查的动机。〔67〕著名的NewYork

Timesv.Sullivan案就是这方面的代表性案例。法院认为,在出版的内容涉及公众人物时,除
非公众人物证明报社有实际恶意(actualmalice),报社无需承担诽谤侵权责任。〔68〕所谓实际

恶意,是指实际知道内容虚假或明显无视事实(recklessdisregardforthetruth)。〔69〕对于非

公众人物,则只需证明出版社存在过错,出版社就要承担诽谤责任。当然,除了言论保护之理

由外,法院如此选择,还可能有另外的原因:公众人物有更多机会接触媒体,有更多机会去反驳

诽谤言论;同时,成为公众人物通常是他们自愿选择的结果,自愿引起关注和评论。〔70〕因此,

法院不愿意让公众人物通过行使私权的方式来过度审查媒体言论。这在客观上保护了针对政

府官员和公众人物的公开言论。这类案例表明,在私法上习以为常的私权保护规则,也可能是

宪法上不能接受的言论限制措施。这一发现被认为是Sullivan案的重大贡献。〔71〕

(二)网络服务商间接审查

在网络时代,信息生产的过程和言论表达的机会急剧民主化。现在,最有影响力的媒体公

司是Google和Facebook之类的平台。它们的首要目的不是发表平台自创内容,而是为终端

用户创造发言机会。影响力从出版者向平台的过渡,引发了自由表达的基础设施革命。〔72〕

人们不再依赖为数不多的控制报纸或电视的编辑。〔73〕公众彻底摆脱了传统出版机制的约

束,公开传播言论的成本急剧降低,言论机会因此急剧扩张。数十年前,就有学者指出,技术进

步使得言论以过去无法想象的规模被传播,公众的教育和文化需求也在迅速增加。这迫使我

们不断重新考虑法律上版权保护和言论保护的边界。〔74〕网络时代的公众很快习惯了无处不

在的廉价的表达自由,对中间机构(网络服务商)的言论审查的容忍态度也发生根本改变。于

是,重新定义言论保护的边界就不可避免了。

服务商间接审查的影响所及远超传统出版社,应该受到更认真的对待。网络服务商所面

对的群体不再是可以近距离观察的少数的精英作者,而是数以亿计的完全陌生的网民。强化

网络服务商的版权审查义务后,间接审查的影响所及远远超过传统出版社的版权审查行为。

如上所述,过去数以亿计的普通公众本来就无法发出自己的声音,对于版权审查所导致的言论

方面的不便,没有直接感知。现在,则完全不同。网络服务商的任何一项版权审查措施稍有不
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SeeWu,supranote46,p.301.
SeeNewYorkTimesCo.v.Sullivan,376U.S.254,279-80(1964).
SeeGertzv.RobertWelch,Inc.,418U.S.323,344-345(1974).
SeeComedyIIIProductions,Inc.v.GarySaderup,Inc.,25Cal.4th398(2001).
SeeBenkler,supranote1,p.352.
SeeBalkin,supranote41,p.2304.
SeeAnupamChanderandUyênP.Lê,“FreeSpeech”,IowaLaw Review,Vol.100,No.2,

2015,p.506.
SeeNimmer,supranote9,p.1204.
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当,就可能直接对无数公众的日常表达产生负面影响。比如,如果Facebook之类的平台来选

择过滤某些内容,一下子就会影响数百万人。如果版权过滤措施让普通公众发表内容的等待

时间延长数分钟或者更长,则可能导致无数人因此放弃发表言论。显然,在网络时代,人们对

服务商版权审查行为的担心或不满,会被技术放大。稍微强化网络服务商的注意义务,就很容

易被解读为重新限制或剥夺新技术所赋予公众的个人自由。网络言论的捍卫者所担心的不是

失去的纸质出版时代的原本就有限的表达自由,而是担心失去网络时代新获得的更普遍的更

廉价的表达自由。
鉴于网络服务商间接审查的影响远甚传统出版社,决策者大大降低了它的著作权侵权风

险,以降低服务商过度审查的冲动。众所周知,著作权法并没有将网络服务商(不含内容提供

商)类比为出版社,而是将它类比为传输管道。这样,网络服务商只为用户的直接侵权行为承

担间接侵权责任。这是一种过错责任,远不及出版社的严格责任严厉。网络服务商过度审查

的冲动自然受到抑制,对言论保护有利。从保护言论的角度看,网络服务商所受到的优待并不

止于过错责任一项,它还获得了网络安全港以及与之配套的“通知删除”规则的庇护。
(三)过度过滤的可能性

关于服务商版权内容过滤义务的建议,在一定程度上背离了现有安全港规则,增加了服务

商承担版权侵权责任的风险。那么,这会不会导致网络服务商作过度过滤呢? 本文认为,网络

服务商是否主动或屈服于著作权人的要求而过度过滤,取决于一系列因素,至少包括:网络服

务商承担侵权责任风险的大小(版权人提起侵权诉讼的可能性、侵权责任的严厉程度与试错成

本、转嫁侵权责任的可能性等)、作品传播对网络服务商的商业价值、市场竞争的压力(严厉的

过滤标准对用户体验的影响、处理用户异议的成本、商业竞争对手的过滤策略)等。著作权人

的诉讼威胁仅仅是影响网络服务商选择过滤标准的一项因素,并非决定性的,甚至不是主要

的,不太可能引发系统性的过度过滤。以下具体说明理由:
其一,有限的间接侵权责任风险不会激发过度过滤。从言论保护的角度看,违法后果的严

厉程度直接影响法院对于规则模糊性的态度。在诽谤案件中,内容侵权造成的损害可能远远

超过出版社的实际获利。〔75〕而淫秽内容传播,常常有严厉的刑事责任。如果损害赔偿责任

或刑事责任过于严厉,则可能导致出版社过度审查,从而威胁合法言论。〔76〕如果模糊性并不

产生严厉的法律后果,则可能无需干预。比如,在Finley案中,政府法令规定,是否给予资助

的标准是看内容是否“体面和庄重”(decencyandrespect)。法院认为,虽然该标准不是很清

晰,但是,违法后果仅仅是得不到资助,而不是刑法或行政法上的严厉后果,后者才会引发对模

糊性的实质关切。〔77〕再比如在Simithv.California案中,法院暗示如果不是严格责任和严厉
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〔75〕

〔76〕

〔77〕

SeeDouglasLaycock,“TheDeathoftheIrreparableInjuryRule”,HarvardLawReview,Vol.
103,No.3,1990,p.744.

SeeArielL.BendorandMichalTamir,“PriorRestraintsintheDigitalAge”,William & Mary
BillofRightsJournal,Vol.27,No.4,2019,p.1167.

SeeNationalEndowmentfortheArtsv.Finley,524U.S.569,588-89(1998).
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的刑事责任,禁止商业场所出售淫秽出版物或许就是可以接受的选择。〔78〕整体而言,在民事

责任方面,美国法院通常并不适用“模糊性”学说宣布一项民事法规违反宪法。〔79〕在缺乏惩

罚性赔偿或严厉的刑事责任的情况下,法律规则的不确定性所激发的间接审查并不对言论保

护构成实质威胁。

具体到网络服务商的过滤义务,虽然版权侵权风险可能会增加服务商的审查动机,但是整

体而言,普通作品的著作权侵权损害赔偿的数额范围相对较低并且可以预测。在非故意侵权

的情况下,服务商承担的损害赔偿数额大致接近真实获利或合理许可费等,一般不会给它带来

意想不到的巨额损失。中国市场上的实际的损害赔偿情况已经说明了这一点。在将来的实际

立法中,立法者不太可能设定具体而明确的过滤标准,这意味着服务商必然有选择合理过滤标

准的空间。当网络服务商放宽过滤标准,导致部分侵权行为漏网时,著作权人在个案中要证明

服务商因过滤措施不合理因而存在过错,比较困难。因此,技术过滤措施过于宽松导致服务商

承担侵权责任的风险不会很高。另外,网络服务商作为一个平台,很容易将版权侵权责任转嫁

给用户或者商业客户,从而降低商业风险。因此,服务商为了避免不算严厉的著作权侵权赔偿

责任,选择过度过滤的动机不会十分强烈。

即便在个案中法院认定网络服务商的过滤标准过于宽松,网络服务商依然有从容的试错

机会。在无法准确感知法律所要求的过滤尺度时,服务商并不会无休止地提高自己的过滤标

准以降低侵权风险。服务商会根据实际上发生的侵权诉讼的数量,来调整自己的过滤策略。

服务商甚至可以选择承担侵权责任而放弃过滤,或者更多的依赖人工纠错机制的补充。只要

此类试错或反馈机制存在,有一定规模的网络服务商就不会武断地提高过滤标准,而是在与著

作权人的博弈试错中寻找合理的过滤标准。服务商们对内容过滤标准不确定性的质疑,更像

是它们游说政府放弃过滤义务立法的一种策略。

其二,作品商业价值会打消服务商过度过滤的积极性。如前所述,典型的怀疑论者认为,

网络服务商只在乎作品的商业价值,而不在乎作品本身的言论价值。当作品商业价值低于言

论价值时,服务商很容易因为侵权风险而选择过度过滤。实际上,这一推论并不可靠。只要间

接侵权责任处在可控范围之内,即使服务商从单个作品中直接获利有限,他们依然有足够的动

力利用法律边缘地带,进行最小限度的过滤以最大化自己的商业利益。中国过去有大量的视

频网站冒着直接侵权的风险上传盗版的影视作品内容以吸引公众免费访问,就很能说明问

题。〔80〕过去,迅雷与美国电影协会之间的纠纷,也说明网络服务商对于技术过滤措施的本能
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〔78〕

〔79〕

〔80〕

SeeSmithv.California,361U.S.147,153-54(1960).
SeeVillageofHoffmanEstatesv.Flipside,HoffmanEstates,Inc.,455U.S.489,498-99

(1982).
参见“优酷网卷入版权诉讼,张朝阳曝盗版‘潜规则’”,载搜狐新闻网,http://news.sohu.com/

20090916/n266756188.shtml,最后访问日期:2021年2月6日。
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的排斥。〔81〕

对于那些商业价值较低的作品,比如学术论文,网络服务商从传播中获利的程度更低。但

是,有意思的是,对于网络服务商而言,商业价值较低通常也意味着被诉侵权的风险以及败诉

后损害赔偿的数额更小。学术论文损害赔偿的额度有限,作者提起诉讼的可能性微乎其微。

正因为如此,很多网站自愿冒这一风险对外提供学术论文;Google在面对版权侵权风险时有

要挑战著作权法上合理使用规则的极限,去推动Google图书馆项目。在个别个案中,网络服

务商收到著作权人的警告通知后,可能会选择立即移除(过度过滤)争议内容,以避免一项现实

的侵权风险。但是,这只是个案,不具有统计学意义。〔82〕整体而言,没有理由相信,选择系统

性偏向著作权人的过度过滤标准,符合网络服务商的利益,因而服务商会主动这么做。

其三,市场竞争会抑制网络服务商过度过滤的冲动。有学者认为,用户在选择网络服务商

的时候,并不考虑版权侵权或言论保护之类的问题,因而服务商之间不会为了保护用户的权利

而展开竞争。〔83〕这一结论并不可靠。网络服务商是否将保护言论当做首要目标,并不重要,

重要的是网络服务商必须重视多数用户的体验。如果服务商的过滤标准过于严厉,拒绝大量

用户传播并不侵权的作品,就会导致很多用户不满,从而转向其他提供更好服务的服务商。同

时,受影响的用户投诉可能迅速增加,这也就会增加企业处理用户投诉的成本,损害网络服务

商的竞争力。因此,市场竞争的压力会迫使网站理性地选择过滤标准,从而保证公众的言论机

会。没有理由相信,网络服务商在综合权衡这些因素时,会一面倒地偏好过度过滤。

当然,网络服务商主观上是否会过度反应而采取过度的过滤措施,并非简单的逻辑问题,

而是一个经验性的问题。上述分析更多的还是理论推测。实际结果可能与预测有一定的差

距。比如,在美国国会通过《儿童互联网保护法》前,很多人认为这一法案所要求的淫秽内容过

滤措施会过度损害用户的言论。事后对美国24个公共图书馆的调查表明,每月仅仅有1.6起

抱怨错误过滤的事件发生。〔84〕过滤系统对言论保护的实际影响,比实现很多人的预期要小

很多。上述事实表明,脱离实际证据支撑,单纯宣称过滤技术会出错从而妨碍言论,说服力很

可能有限。

当然,上述淫秽内容过滤案例并不能证明版权过滤措施在实际运行过程中一定会产生类

似的效果。不过,全文比对的版权内容过滤应该比淫秽内容过滤技术要成熟,在进行版权内容
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〔81〕

〔82〕

〔83〕

〔84〕

迅雷与 MPAA协议约定采取技术手段阻止用户下载未经授权的影视资源,但后来迅雷拒绝按照

MPAA要求进行过滤,发生纠纷。参见“迅雷被告,胜面很大,业绩令人愁”,载虎嗅网,https://m.huxiu.com/

article/106923/1.html,最后访问日期:2021年2月6日。

SeeKateK.Lonick,“TheNewGovernors:ThePeople,Rules,andProcessesGoverningOnline
Speech”,HarvardLawReview,Vol.131,No.6,2018,p.1609.

SeeRebeccaTushnet,“PowerWithoutResponsibility:IntermediariesandtheFirstAmendment”,

GeorgeWashingtonLawReview,Vol.76,No.4,2008,pp.986-1016.
SeeCandiceJ.SpurlinandPatrickM.Garry,“DoesFilteringStoptheFlowofValuableInforma-

tion?:ACaseStudyoftheChildren’sInternetProtectionAct(CIPA)inSouthDakota”,SouthDakotaLaw
Review,Vol.54,No.1,2009,p.92.
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过滤时,技术过滤措施判断出错率应该比淫秽内容判断的出错率更低。

四、过滤措施的事前限制审查

前文从实体法上分析版权内容过滤措施在言论保护领域的合法性问题,结论是正面的,即

版权内容过滤错误并不会实质损害的公众的言论权利。不过,问题并没有因此终结。从言论

保护的角度看,还有一个非常重要的程序性问题,即内容过滤措施作为一种限制言论的“事前

限制”(priorrestraint)措施,〔85〕应该受到事前限制学说的有效约束。〔86〕在过滤非法言论的

同时,事前限制也会作用于所有的合法言论。即便不出现错误结果,如果实质增加了合法言论

的合规成本,则也可能被认定为妨碍言论。过去,这是很多内容过滤措施很难越过的障碍。因

此,我们有必要在这里具体分析内容比对型的过滤措施通过这一审查的可能性。

(一)“事前限制”规则的合理性

“事前限制”学说成型于旧媒体时代,〔87〕是英美法上言论保护的基础原则。〔88〕依据这一

学说,一项事前限制言论的措施,即便它在实体法上具有正当性,在程序上未必能够被接受。

即,很多时候,对于事后会受到惩罚甚至应当追究刑事责任的违法言论,政府也不能采取事先

措施加以限制或排除。〔89〕

事前限制措施之所以被严格限制,是因为它将发表前的合法和非法的言论一起置于审查

机构宽泛的裁量权之下,增加合法言论的成本:在事前限制程序下,政府不批准,言论就会被限

制;而在事后审查程序下,言论首先被发布,政府不采取行动,言论就不会被阻止。这事实上改

变了阻止言论的成本的分配,影响了合法言论面世的机会和时机;事后审查措施只是针对部分

违法内容,执法行为受到较为严格的司法审查的限制,审查机构的执法意愿通常不是很高,事

实上只有真正过分的言论才会被纳入执法者视野。而事前限制措施导致所有言论都事先呈现

在执法者面前,大大降低了执法者寻找非法内容的行动成本,同时受影响者事后挑战的成本很

高,政府容易过度执法;事先或事后限制措施引发的公众关注程度也有很大差异,从而政府受

到的压力也不同;言论者对事前审查措施的藐视常常会冒犯审查者的权威,从而可能导致更严

格的限制和更严厉的处罚。〔90〕
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〔90〕

SeeJackM.Balkin,“FreeSpeechisaTriangle”,ColumbiaLawReview,Vol.118,No.7,2018,

pp.2017-2019.
SeeDawnC.Nunziato,“I̓mStillDancing:TheContinuedEfficacyofFirstAmendmentPrecedent

andValuesforNew-SchoolRegulation”,HarvardLawReviewForum,Vol.127,No.8,2014,p.372.
SeeBendoretal.,supranote76,p.1164.
SeeNunziato,supranote86,p.389.
SeeJohnCalvinJeffries,“RethinkingPriorRestraint”,YaleLawJournal,Vol.92,No.3,1983,

p.410.
SeeThomasI.Emerson,“TheDoctrineofPriorRestraint”,LawandContemporaryProblems,

Vol.20,No.4,1955,pp.656-660.
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基于以上原因,美国法对事前限制措施持比较严厉的态度,一般推定不合法。只有在特殊

情况下,比如出版内容涉及国家安全等重大利益,此类事前措施才可能通过宪法第一修正案的

审查。〔91〕不过,从事先限制学说自身的逻辑看,并非只有受保护的利益达到国家安全等重大

利益时,才有引入事先限制措施的必要性。一项事先措施是否合理,应该是多要素综合权衡的

结果,比如,事先措施是否赋予审查者宽泛的裁量权,是否导致合法的言论者承担普遍的合规

成本以及受保护利益的重要性程度。如果事先措施执行者的裁量权能够受到严格限制,则此

类事前限制措施受到的质疑就会小一些。〔92〕事前限制措施在阻止有限数量的违法言论时,

如果没有让合法的言论者承担事先批准的实质性程序成本,则可能是合理的。事前措施保护

的利益的重要性应该也是一项重要考量因素。如果事前限制对于言论的威胁并不严重,而缺

乏事前限制措施则权利人遭受的损害很严重时,法院可能会批准事前限制措施。〔93〕接下来,

我们利用上述权衡思路来分析网络版权过滤措施的合理性。
(二)网络过滤措施的事先限制评估

网络版权内容过滤措施没有赋予过滤者宽泛的裁量权,也没有让合法的言论者普遍承担

实质性成本,同时,在网络时代对于著作权人而言重要性日益增加,因此它能够通过事前限制

学说的审查。

首先,版权内容过滤措施赋予过滤者的裁量权有限。如前所述,可接受的版权内容过滤措

施必须基于内容全文而不是关键词比对的技术措施。在设计过滤措施时,过滤者能够自由裁

量的空间有限,仅仅是文本长度(音频或视频时长)、侵权内容的比例等非常有限的技术性参

数,并不拥有传统事前措施下的审查者的宽泛裁量权。〔94〕同时,这一过滤措施自动执行,不
会产生传统事前审查措施下的人际互动中的冒犯问题,不会刺激审查者过度执法。过滤措施

的内容比对日益精确,同时著作法也并不要求它阻止所有侵权行为,事前过滤者的裁量权对合

法言论的威胁,会被进一步压缩。

其次,更为重要的是,网络技术进步之后,事前的版权内容过滤措施并没有实质性增加合

法言论者的合规成本。在典型的新闻出版、电影审查等领域,事前审查所需要的时间常常要数

日乃至数月,为应对审查而作的文本工作和其他投入也都不能忽略。因此,此类事前审查制度

给很多原本就能通过审查的合法言论者带来实质负担,同时也实质延误言论进入思想市场的

时间,对社会而言是重要损失。与传统事前审查不同,典型的网络内容过滤审查流程只有几秒

钟的时间延误。〔95〕这对普通用户而言,几乎可以忽略不计。同时,版权内容过滤机制的主要

成本都发生在著作权人(证明权属、提供作品复制件并请求通知)和网络服务商这一端(开发、
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SeeNewYorkTimesCo.v.UnitedStates(PentagonPapers),403U.S.713,723(1971)(percu-
riam).

SeeJeffries,supranote89,p.423.
SeeBendoretal.,supranote76,p.1164.
关于人工补救措施的基本思路,可以参考崔国斌,见前注〔2〕,第236页。
参见王震、陈键:“冠勇科技演示‘智能版权内容大数据监测平台’”,载人民网,http://capital.peo-

ple.com.cn/n1/2020/0105/c405954-31535013.html,最后访问日期:2021年2月6日。
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安装并维护这一过滤系统),并没有给合法言论者带来实质负担。

最后,在网络时代,事前限制措施对于保护著作权人利益的重要性也显著增加,从而

增强了这一措施的正当性。至少有两方面的原因导致著作权人更加依赖事前措施:其
一,网络时代自媒体发达,版权侵权更容易发生。在传统媒体时代,公众直接发表言论的

渠道或机会并不多。而主流传统媒体通常会对编辑进行专业培训,使之受到较为严格的

职业伦理束缚。〔96〕这里自然包括避免侵害他人著作权的要求。在网络时代,公众可以

轻易对外发布言论,他们大多没有经过严格的专业培训,也没有养成良好的职业伦理,因
此侵害著作权的机会大大增加。这意味着,适应传统媒体时代的事前限制学说,进入网

络时代后,应该被重新塑造。〔97〕其二,网络空间的侵权更容易造成事后难以挽回的损

害。在传统媒体时代,出版物的发行是一个相对漫长的过程。受出版物负面影响的权利

人,在损害达到实质程度之前,就可以通过事后的司法程序阻止言论的进一步传播。除

此之外,在社会层面,传统印刷或广播媒体所处的是一个只有短期记忆的媒体环境。出

版物退出流通渠道或媒体停止广播后,侵权言论比较容易被遗忘,造成的损害一般不是

很持久。而在网络时代,从出版到发行完毕的时间间隔很短。侵权内容一旦进入网络,

就会像病毒一样无限制地扩散开来,被无数人留存或转发。这导致互联网很少会忘却,

侵权后果一旦发生,事后很难消除。〔98〕在网络环境下,机械地坚持事前限制学说,排斥

任何事前的限制措施,很容易给权利人造成无法挽回的损害。
(三)网络用户自我审查的威胁

到目前为止,充分保护版权,有效吓阻网络用户侵权,依然是社会的既定政策。如果立法

者不愿意强化网络服务商的注意义务,则必然要强化网络用户的直接侵权责任以震慑侵权。

具体而言,立法者可能会引入惩罚性赔偿,增加行政执法,降低刑事责任门槛等等。美国法就

大致走这一条路,在限制网络服务商责任的同时,强加给网络用户相当严厉的惩罚性赔偿或刑

事责任。〔99〕

以言论保护的名义反对事前措施的意见,通常并不反对强化网络用户的直接侵权责任。

在他们看来,在网络服务商不承担事前过滤义务的情况下,事后追究网络服务商或用户的侵权

责任,并不会对用户言论产生类似事前措施的负面影响。实际上,并不总是如此。

反对事前措施的意见常常忽略用户自我审查的负面影响。理论上,如果公众能够准确地

判断著作权侵权的界限,并调整自己言论以避免侵权,则相对事前措施而言,事后法律责任的

增加并不会产生损害合法言论的后果。不过,著作权法或刑法关于理性人的假设很多时候并
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〔96〕

〔97〕

〔98〕

〔99〕

See“TheSocietyofProfessionalJournalistsCodeofEthics”,https://www.spj.org/ethicscode.
asp,lastvisitedon6February2021.

SeeBendoretal.,supranote76,p.1170.
SeeBendoretal.,supranote76,p.1172.
2009年在美国,有人通过网络分享24首歌曲,结果被判赔192万美元;而在另一案子中,分享30

首歌曲被判赔67.5万美元。这在中国是不可想象的。SeeBenDepoorter,AlainVanHielandSvenVannes-
te,“CopyrightBacklash”,SouthernCaliforniaLawReview,Vol.84,No.6,2011,p.1261.
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不符合实际。很多人实际上不能准确估计侵权规则的合理边界,并预测自己行为被追究的几

率。〔100〕风险厌恶型的网络用户,为了避免承担过于严厉的版权侵权后果,很可能会加强对自

己言论的自我审查。比如,原本计划复制少量版权内容,游走在合理使用边缘地带的用户,很

可能会因为严厉的版权责任而放弃使用该作品。在这一意义上,用户自我审查对言论的限制

与网络服务商的事前限制措施,很多时候并没有太大的差别。〔101〕相对事前措施,事后的高额

损害赔偿和严厉的刑事责任甚至会产生更严重的寒蝉效应。〔102〕如果存在过滤机制,前述复

制量较少的使用行为,原本会被事前的过滤措施放过,事后即便被确认侵权,使用者也仅仅承

担并不十分严厉的版权侵权责任,因为事先过滤机制会有效阻止侵权发生,事后侵权的法律责

任就可以规定得相对温和。

过度强化事后的版权侵权责任,除了增加风险厌恶型用户的自我审查而损害言论权利外,

还可能导致风险偏好型用户被过度惩罚的悲剧。很多风险偏好型的网络用户可能并不能理性

地预计自己侵权行为被追究的几率,从而不能合理地控制自己在网络空间的行为。在法律过

度强化用户的版权侵权责任之后,这些用户可能在事后突然发现自己要面对非常严厉的版权

侵权后果,难以接受,甚至会制造人间悲剧。〔103〕著作权法要求网络服务商采取事前的内容过

滤措施,类似一种父爱主义安排,可以在一定程度上减少著作权法对事后过度严厉的个人责任

的依赖,从而减少此类非理性悲剧的出现。

在事前过滤机制下,网络服务商在著作权法领域的经验和掌握的侵权风险信息远远超过

一般公众,它们在选择过滤标准时更为客观或专业。而没有经验的公众实际上依据各自对行

为违法可能性的判断进行自我审查,容易反应过度或反应不足。从避免寒蝉效应或非理性悲

剧的角度看,让网络服务商的采取合理的事前预防措施,也可能是合理的选择。当然,这里的

前提是版权内容过滤机制并不实质增加公众发布合法言论的成本。

五、结 论

网络版权内容过滤技术进步为著作权人预防网络著作权侵权行为提供了新的选择,同时

也对言论保护构成一定的威胁。不过,利用网络过滤措施阻止著作权侵权言论这一行为本身,

并不直接损害公众的言论权利。在设计过滤措施时,决策者并不需要在著作权法的框架下引

·523·

网络版权内容过滤措施的言论保护审查

〔100〕

〔101〕

〔102〕

〔103〕

SeeChristineJolls,CassR.SunsteinandRichardThaler,“ABehavioralApproachtoLawandE-
conomics”,StanfordLawReview,Vol.50,No.5,1998,pp.1471-1550.

SeeWu,supranote46,p.339.
SeeArielL.Bendor,“PriorRestraint,Incommensurability,andtheConstitutionalismofMeans”,

FordhamLawReview,Vol.68,No.2,1999,pp.289-360.
比如,才华横溢的黑客英雄 AaronSwartz的例子就很有代表性。2011年,他利用 MIT个人账号

大量下载JSTOR期刊库里的论文而受到严厉的刑事指控———累计高达一百万美元的罚金、35年监禁和没收

财产等。他在拒绝“监禁六个月”的辩诉交易后,上吊自杀,年仅26岁。2013年,他成为互联网名人堂的一

员。参见维基百科,https://en.wikipedia.org/wiki/Aaron_Swartz,最后访问日期:2021年2月6日。
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入或考虑额外的言论保护抗辩。版权内容过滤措施属于内容中立的言论限制措施,应采用比

较宽松的言论保护标准进行审查。只要将过滤对象限制在复制作品实质部分后的传播行为,

选择合理的内容过滤标准,并配以必要的人工补救措施,则内容过滤措施不会对言论保护构成

威胁。网络服务商不太可能主动选择过度过滤。版权内容过滤虽然属于限制言论的事前措

施,但是,它并不会实质增加公众发表合法言论的成本。本文期待这一言论保护分析框架能够

为决策者设计版权内容过滤措施提供可靠的指引。

Abstract:ContentfilteringtechnologieshavebecomeapowerfultoolforInternetserviceprovidersto

preventcopyrightinfringementincyberspace,andmightleadtoacompleteoverhaulofcurrentInternet

safeharborrules.Whilefilteringoutinfringingcontents,suchatoolmightalsorestrictprotectedspeech

ofthepublic,thereforeraiseconcernsaboutitsthreattofreedomofspeech.Sincecopyright-infringing
contentisnotprotectedspeech,andcopyrightlawrules,suchastheidea-expressiondichotomyandfair

usedoctrine,alreadypreventcopyrightfromrunningafouloffreedomofspeech,decisionmakers,when

designingcopyrightfilteringsystems,neednottoconsideraseparatefreedom-of-speechdefenseunder

copyrightlaw.Copyrightfilteringsystemsarecontent-neutralandshouldbesubjecttointermediateor

mid-levelscrutiny.Aslongasacontentfilteringsystemisdesignedtofilteronlycontentsthatembeda

materialpartofcopyrightedworkswithareasonablefilteringstandard,andimplementsnecessarymanu-

almeasurestocorrectfalsefiltering,itshouldbeabletopassintermediatescrutinyunderthelawoffree

speech.ThepossibilityforInternetserviceproviderstoover-filterisveryslim.Althoughcopyrightfilte-

ringisapriorrestraintonspeech,itwouldnotsubstantiallyincreasethegeneralpublic’scostofspeech.

Therefore,requiringInternetserviceproviderstoimplementcopyrightfilteringsystemswouldbearea-

sonableinstitutionalchoiceunderthelawoffreespeech.

KeyWords:CopyrightInfringement;ContentFiltering;FreedomofSpeech;CollateralCensorship;

PriorRestraint
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