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网络信息犯罪归责模式研究

王 莹*

摘 要 在互联网2.0时代,“谁应当为网络信息犯罪导致的法益侵害负责”成为数字时

代向传统刑法提出的极具现实性与挑战性的问题。结合网络技术传播原理对我国《刑法修正

案(九)》的刑事责任条款进行教义学注疏,理顺其内部逻辑脉络,有助于厘清我国网络服务提

供者刑事责任的妥当边界。第一,《刑法》第287条之一规定的网络服务提供者是对自己发布

信息的刑事责任,为上述行为提供帮助者应以第287条之二论处,否则会使得第287条之二虚

置并产生繁复的竞合问题。第二,第287条之二规定的是因他人发布信息而产生的网络服务

提供者责任,应抛开共犯框架下中立的帮助犯理论而根据一般的归责原理予以解读,即归责依

据在于网络服务提供者对所传输涉罪信息的特殊认知;如此主观不法便会成为归责的唯一依

据与本罪的不法重点,因此应对行为人的主观方面采取限制解释,以缓和因客观方面限制的缺

乏而带来的责任过度扩张。第三,关于网络服务提供者为他人发布的网络涉罪信息所承担的

不纯正不作为犯刑事责任,应当从传统刑法危险源监管保证人地位的教义学资源出发,结合网

络传播技术特征,合理界定保证人地位。
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在互联网2.0时代,用户从信息的被动接受对象转变为主动的内容发布者,传统物理生活

空间不断向网络虚拟空间延伸。与之相伴,网络虚拟空间也日益充斥着涉嫌违法犯罪的不良

信息。谁应当为这些信息导致的法益侵害负责? 网络服务提供者作为网络信息的来源者或者

网络信息传输连接者,是否需要对网络信息所导致的法益侵害承担刑事责任呢? 我国2015年

颁布的《刑法修正案(九)》专设三条对网络服务提供者的刑事责任进行规定,分别是第286条

之一拒不履行信息网络安全管理义务罪、第287条之一非法利用信息网络罪与第287条之二
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帮助信息网络犯罪活动罪。〔1〕该如何对上述专门针对网络服务提供者创设的刑事责任条款

作出符合网络技术特性与传统刑法教义学原理的解释,是《刑法修正案(九)》向当前刑法解释

学提出的严峻挑战。

一、归责的逻辑起点:信息网络传播服务行为

在刑法上,探讨刑事责任问题的起点是,存在一个可能被作为犯罪来论处的、具有可罚性

的行为,例如盗窃行为、故意伤害行为等;且互联网环境下,网络服务提供者的刑事责任问题也

必须从行为这个起点出发。互联网作为虚拟空间,其仅仅是信息或者数据的生成与传播空间,

因此引发刑事责任问题的行为不是传统犯罪里的物理有形行为,而是仅局限于在网络空间进

行信息传播或者提供信息传播服务的行为。故而,信息网络传播服务行为是探讨网络服务提

供者刑事责任的起点。除了第286条之一拒不履行信息网络安全管理义务罪这一纯正的不作

为犯罪以外,无论是按照共同犯罪原理对用户的犯罪行为成立帮助犯,还是按照第287条之二

成立帮助信息网络犯罪活动罪,以及第287条之一的非法利用信息网络罪,皆离不开信息的发

布、传输与存储行为。此外,除该条第二、三项涉及的信息发布行为,第一项所规定的“设立用

于实施诈骗、传授犯罪方法、制作或者销售违禁物品、管制物品等违法犯罪活动的网站、通讯群

组”行为,从网络技术上来讲显然也应归结为信息发布、传输与存储等网络传播服务行为。鉴

于网络传播服务行为具有虚拟性与较强的技术性,与现实空间的传统物理行为相比更加不可

感知,因此若要将我们基于传统物理世界的经验法则建立起来的教义学原理运用到网络空间,

就有必要了解其技术实质与功能,探寻其与现实世界传统犯罪行为的连接点并据此对传统教

义学予以演绎、细化。

根据网络传播技术的功能特征,可以对信息网络传播服务行为进行如下五种最基本的分

类,即信息的发布或上传、网络存储、系统缓存、网络接入(也称为纯粹的信息传输)以及信息定

位(或搜索)。而提供上述网络传播服务的网络服务主体则分别称为网络内容服务提供者、网

络存储服务提供者、系统缓存服务提供者、网络接入服务提供者以及信息定位服务者(或搜索

引擎)。具体而言,网络内容服务提供者(InternetContentProvider)以发布信息为主要网络

服务内容,例如互联网新闻服务提供者、企业门户网站等。在个人用户设立个人主页、博客、微

博或者在BBS上发布信息时,用户也可成为广义上的网络内容服务提供者。网络存储服务提

供者(HostServiceProvider)是为他人信息提供网络存储空间,例如电子论坛、留言簿运营者,

购物网站运营者,以及提供服务器为他人网站提供存储空间的服务提供者。缓存服务提供者
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〔1〕 其中第286条之一与第287条之二的行为主体主要是网络服务提供者,而第287条之一的行为主

体可以为网络服务提供者,也可以为用户个人。鉴于第286条之一拒不履行信息网络安全管理义务罪是对网

络服务提供者不履行行政法上的信息安全管理义务而导致的安全管理事故所承担的责任,并非是对网络传

播的信息所致法益侵害的责任,其从性质上来说是一种行政犯及纯正不作为犯,而本文仅探讨网络涉罪信息

的归责问题,故仅涉及第287条之一与第287条之二。
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(Cache-ServiceProvider)是指为了有效进行数据传输和节省传输时间而将频繁传输的信息暂

时存储在服务器上的服务提供者,以免该信息被访问时每次都需从初始服务器传输到用户所

在服务器上。〔2〕网络接入服务提供者(InternetAcessProvider)则指向终端用户提供网络接

入服务的网络服务提供者,比如无线局域网(WLAN)提供者。〔3〕

这种以技术功能为基础的分类广为国际网络立法所采纳,例如美国于1998年10月通过

《数字千年版权法》(简称“DMCA”)对网络服务进行了暂时网络传输、系统缓存、根据用户指示

在系统或网络中存储信息、信息搜索工具的分类。〔4〕欧盟2000年也通过了《关于共同体内

部市场的信息社会服务,尤其是电子商务的若干法律方面的第2000/3l/EC号指令》(简称《电
子商务指令》),其第12-14条将网络服务分为单纯的网络传输、缓存服务、信息存储服务。德

国2007年颁布《电信媒体法》第8-10条也贯彻了欧盟《电子商务指令》的上述分类。〔5〕而

与欧盟《电子商务指令》与美国《数字千年版权法》不同的是,德国《电信媒体法》第7条还规定

了内容服务提供者的责任。因此,网络服务类型因其具有的不同传播技术特征而直接影响并

制约着其对网络传播信息的控制支配程度,上述几部法律均根据不同的服务类型对不同的服

务提供者规定了免责条件,也即在符合这些免责条件的情况下,网络服务提供者不对用户利用

其网络服务传播的信息承担责任。
我国《刑法》第287条之二规定的网络服务包括互联网接入、服务器托管、网络存储、通讯

传输等技术支持以及提供网络广告推广、支付结算等服务,其中“互联网接入、服务器托管、网
络存储、通讯传输等技术支持”从网络技术功能角度来看,实际上也可归结为上述五种服务。
服务器托管与网络存储皆属于信息存储,而互联网通讯传输服务属于概括式规定,其部分可以

归入互联网接入服务,部分可以归入搜索引擎等信息定位服务;至于网络广告推广、支付结算

等服务则超出了纯粹网络传播技术服务的范围,并非单纯的网络信息传播,具有附加的服务内

容。其中“广告推广”是在中性的网络信息传播之外再加上积极的宣传,而“支付结算”则属于

典型的财产或经济类犯罪的帮助行为,鉴于本文仅探讨网络服务提供者对其通过网络路径传

播的信息的归责机制问题,故仅限于上述典型的网络传播技术服务,而对上述两种附加功能的

网络服务不予探讨。〔6〕

然而值得注意的是,一个网络平台可能同时提供一种以上服务,例如大型网络平台腾讯、

·4031·

中外法学 2018年第5期

〔2〕

〔3〕

〔4〕

〔5〕

〔6〕

Hoffmannin:Spindler/Schuster,3.Aufl.,2015,§9,Rdn.1f.;Sieber/Höfingerin:Ho-
eren/Sieber/Holznagel,Teil18.1,Rdn.73,43.Ergaenzungslieferung2016.

德国《远程媒体法》第8条规定,纯粹提供信息传输服务的网络服务提供者包括了提供基础设施服

务的主干网络服务提供者(Networkprovider)和网络接入服务者,参见Sieber/Höfinger,Teil18,Rdn.64;

Hilgendorf/Valerius,Computer-undInternetstrafrecht,EinGrundriss,2.Aufl.,2012,S,57f.
U.S.CodeTitle17,§512.
Sieber/Höfinger(Fn.2),Teil18.1Rdn.10.关于网络服务提供者的类型区分也可参见王华伟:

“网络服务提供者刑法责任比较研究”,《环球法律评论》2016年第4期,第44-46页。
实际上,广告推广与支付结算服务的提供者往往与被帮助者之间存在意思沟通,运用传统的共同

犯罪原理即可解决其责任问题,即应根据第3款以被帮助者构成的犯罪的共犯处罚。故本条对上述两种服务

的规定实无必要。
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搜狐等门户网都有自己的服务器,因此对于自己发布的信息来说其既是内容服务提供者,又是

存储服务提供者;同时,这些网站又运营电子论坛供他人发布信息,针对此种服务其又是存储

服务提供者。因此,所谓某种类型的服务提供者,总是针对具体的信息提供服务而言。例如在

颇具争议的快播案中,一审判决书认定:“快播公司作为一家流媒体应用开发和服务供应企业,

其免费发布快播资源服务器程序和播放器程序,使快播资源服务器、用户播放器、中心调度服

务器、缓存调度服务器和上千台缓存服务器共同构建起了一个庞大的基于P2P技术提供视频

信息服务的网络平台。”从网络技术功能上来看,快播服务应当包括P2P缓存服务与信息定位

服务(根据用户的指令搜寻视频文件)。

二、信息网络传播服务行为法益侵害的类型:交流犯与非交流犯

信息网络传播服务行为导致法益侵害进入刑法的视野可能有两种方式,第一种是该信息

传播行为本身即是刑法所禁止的构成要件行为或构成要件行为的一部分,如传播淫秽物品罪、

煽动分裂国家罪、侵犯著作权罪、侮辱罪、诽谤罪等。这类信息本身就是非法的、禁止传播的

(如传播淫秽物品罪),或者是禁止向公众表达的(如侮辱罪、诽谤罪),前者在德国刑法上也被

称之为传播犯(Verbreitungsdelikt),后者被称之为表达犯(Aeusserungsdelikt),二者的区别在

于后者需要行为人内心对所传播内容的认同,而前者则不需要。但其不法构成的实质均是在

不特定多数人之间交换或者沟通非法信息,因此二者也被统摄在“交流犯”(kommunikations-
delikt)这个上位概念之下。〔7〕例如德国刑法学者希尔根多夫教授(Hilgendorf)认为鉴于互

联网作为现代信息交流与沟通的媒介这一首要功能,大多数网络犯罪都涉及传播法律禁止传

播的信息内容。〔8〕在交流犯场合,特定信息的传播本身即是构成要件行为,故信息传播行为

本身即可造成法益侵害。且其法益侵害有以下两种情形:交流犯中的表达犯侵犯名誉权这种

具体法益;而传播犯中除了侵犯著作权和商标权的犯罪以外,一般都不直接侵犯具体法益,往
往只涉及抽象法益的侵犯。例如传播淫秽物品罪、煽动分裂国家罪分别是侵犯社会风化与国

家安全这种抽象法益。细言之,我国刑法中规定的交流犯包括第103条煽动分裂国家罪,第

105条煽动颠覆国家政权罪,第120条之三宣扬恐怖主义、极端主义、煽动实施恐怖活动罪,第

181条编造并传播证券、期货交易虚假信息罪,第217条侵犯著作权罪,第249条煽动民族仇

恨、民族歧视罪,第278条煽动暴力抗拒法律实施罪,第291条之一编造、故意传播虚假信息

罪,第363条传播淫秽物品牟利罪以及第364条传播淫秽物品罪。
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〔7〕
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Altenhain,DiestrafrechtlicheVerantwortungfürdieVerbreitungmissbilligterInhalteinComput-
ernetze,CR1997,485;Boese,StrafrechticheVerantwortlichkeitfuerVerweisungendurchLinksimInternet,

2002,S.2,m.w.N.
只是在术语上Hilgendorf教授使用广义的表达犯或内容犯概念(Inhaltsdelikt)代替交流犯,涵盖上

文中狭义的传播犯与狭义的表达犯 (Hilgendorf(Fn.3),S,79.),但由于传统上的表达犯还包含内心倾向

要素,故以表达犯作为传播犯的上位概念不甚妥当。内容犯的概念虽然比表达犯的概念更加广泛,但未能体

现出这类犯罪信息交流与沟通的不法本质,故笔者更赞同交流犯的概念。
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第二种方式是,发布或传播不法信息本身并非构成要件的实行行为,这类信息本身往往也

并不会直接造成法益侵害,而是需要与行为人自己或他人在现实世界的行为结合才能造成法

益侵害。例如A运营某电子论坛,B为该电子论坛提供网络接入服务,网络用户甲在A的电

子论坛上发布诈骗信息,若无现实世界中的进一步行为(例如诈骗账户的开设、被害人的汇款

行为等),该信息本身并不会造成财产法益的侵害。再如,用户乙在该电子论坛上发布信息号

召他人绑架本地富豪丙,若没有他人在该信息的影响下在现实世界中实施绑架行为,则乙发布

的信息本身也并不会造成现实物理世界中生命与财产法益的侵害。〔9〕从理论上讲,第二种

不法信息可以指向现实世界中第三人实施的所有传统犯罪行为,从而与后者相结合导致现实

世界的法益侵害,因此这种类型的网络服务提供者刑事责任范围比第一种形式要更加广泛。

故而,我们可以将第一种网络传播服务行为致损的方式称为交流犯方式,此时非法信息的交

流、传播本身是构成要件的实行行为;第二种网络传播服务行为致损的方式为非交流犯方式,

此时非法信息的传播本身并非构成要件的实行行为,必须结合信息传播者本人或他人的线下

行为才可能造成法益侵害(往往是某种具体的个人法益)。而单纯的信息网络传播,至多是法

益侵害的预备,并不会造成法益的现实侵害。显然,因信息网络传播造成法益侵害对网络服务

提供者的归责,在交流犯与非交流犯中存在显著区别。在交流犯中,法益侵害是非法信息流通

或传播所直接导致的,网络服务提供者或者发起了这种信息传播(正犯),或者参与了他人发布

的信息的传播过程(共犯);在非交流犯中,他人的线下行为才是直接的法益侵害行为,一般来

说是正犯,网络服务提供者的网络传播服务行为一般来说仅仅是共犯或不作为犯(但此时其是

否具有保证人地位,值得探讨,详见下文五(二))。可以说,德国传统刑法中的交流犯与非交流

犯概念,为解决网络服务提供者因网络信息而承担的刑事责任问题提供了重要的分析工具,对
此将在下文第五部分(即网络服务提供者对他人发布信息的责任部分)予以详细展开。

三、谁发布的信息? ———以非法信息来源进行区分的二分法归责逻辑

信息网络传播服务行为本身是技术中立的行为,引起责任的关键问题是其所传播的对象:

信息。传播合法信息一般不会引起传播者责任,信息的违法性是引起网络传播服务行为责任

的前提。基于互联网信息共享的原理,互联网上的信息是开放的、自由流通的,其信息来源与

权属往往被淡化。但是,对于一个科学、合理的责任归属设计来说,确定信息的来源与归属确

是十分必要的。在现实物理世界,以过错责任为中心的责任归属体系(包括侵权法与刑法)首
先会追问“这是谁实施的行为?”,而在虚拟的网络世界,这个体系则首先应该追问“这是谁发布

的信息?”。故而,根据信息是由谁发布到网络这一标准对网络服务与网络服务提供者进行区

分,也是互联网领域一个最基本的区分。据此可将网络服务提供者分为网络内容提供者(In-
ternetContentProvider,简称ICP)与其他类型的网络服务提供者。
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上是抽象的危险犯,因此该条的构成要件行为仍然仅是一个法益危险而非法益侵害行为。
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从网络传播技术角度来看,网络内容提供者对其提供的信息具有直接的支配,可以对发布

的信息内容进行选择、编辑、删除,而也正是基于这种完全的技术上、权限上的控制,网络内容

服务提供者才应对其发布的信息承担完全责任。这一原则也为美国法和德国法所承认。例如

美国《通讯端正法》第230条(c)(1)中规定“交互式计算机服务的提供者或使用者不应被视为

其它信息内容提供者所提供信息的出版者或发表者”,这奠定了网络内容服务提供者与其他类

型网络服务提供者的责任区分制,并以此理念为基础对后者进行责任限制。〔10〕在2009年

Peoplev.Gourlay一案中,〔11〕被告人Berry是一位未成年人,其自创网站发布色情图片,

Gourlay经营的网络公司为这个网站提供网络存储服务。Berry和Gourlay就该网站及其内

容进行过几次交流,并合作建立了另外2家包含相似内容的网站。一审法院根据该州三部关

于儿童色情的法律判决其构成相应犯罪,Gourlay上诉称其作为服务提供者并未参与发布儿

童色情内容,因而不应被视为该内容的发布者。上诉审法院则首先肯定第230条免责条款也

包括对州法律所规定的刑事责任的豁免,继而认为Gourlay的行为并非仅仅提供网络存储空

间,而是在知情的情况下积极地参与了网站及其内容的创设,因此是内容服务提供者而非存储

服务提供者。由于第230条仅对被动的网络存储服务提供者免责,因此对其定罪并不违反该

条规定。而德国《远程媒体法》第7条第1款则开宗明义地规定:“对自己的信息即它所提供用

户使用的信息按照一般的法律承担责任。”其后的第8-10条也分别对网络接入、系统缓存及

网络存储服务提供者进行相应的责任限制规定。

无论在侵权法领域还是在刑法领域,个人为自己的行为(在此是自己的信息和信息传播行

为)负责都是一个基本原则,因此探讨网络服务提供者的责任首先需要确定信息的来源,即该

信息是网络服务提供者发布的还是用户发布的。一方面,网络内容提供者对自己发布的信息

独立负责原则在我国侵权法领域得到了体现。比如,2005年《互联网著作权行政保护办法》中
根据信息来源区分互联网内容提供与互联网信息服务提供行为,规定直接提供互联网内容的

行为适用著作权法,即构成著作权侵权的完全按照《著作权法》的一般规定进行责任承担;而提

供信息服务的行为则适用《互联网著作权行政保护办法》,并对其责任进行了限制规定。2009
年《侵权责任法》第36条也分别为网络用户、对自己的信息造成侵权与对他人的信息造成侵权

确立了不同的责任类型,网络用户、利用网络侵害他人民事权益的,应当独立承担完全的侵权

责任(第1款);网络服务提供者在接到网络用户利用其网络服务实施侵权行为的通知或知道
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〔10〕

〔11〕

美国国会1996年通过了《通讯端正法案》(CommunicationDecencyAct)作为《电讯法》(Communi-
cationDecencyAct)的一部分。作为第一部规范网络色情信息的法律,该法案第230条(c)规定了广泛的网络

服务提供者免责条款:(c)(1)交互式计算机服务的提供者或使用者不应被视为其他信息内容提供者所提供信

息的出版者或发表者。㏂(c)(2)交互式计算机服务的提供者或使用者不因下述事由承担民事责任:㏂
(A)自愿且善意地限制访问或限制获取其所认定的淫秽、猥亵、色情、下流、暴力、骚扰或其他不当信息。此等

材料是否受宪法保护,在所不论。㏂(B)向信息内容提供者或他人提供技术手段,以便其限制访问(A)所规

定的材料。

Peoplev.Gourlay,No.278214,2009WL529216,at*1(Mich.App.Ct.2009).
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该情形未及时采取必要措施时,与网络用户承担连带责任(第2、3款)。〔12〕另外,我国2016
年修订的《电信条例》第62条第1款也规定:“使用电信网络传输信息的内容及其后果由电信

用户负责。”

另一方面,在刑事责任上也是如此。网络内容服务提供者对于自己所发布信息构成的犯

罪承担完全的责任,符合传统犯罪中的一般归责原理;可将发布信息、信息传播、信息导致法益

侵害结果视为完整的因果链条,再对网络服务提供者进行主观与客观归责。例如企业门户网

站、个人主页、博客博主等在其网站、主页或博客上发布信息,如果发布侵权内容、侮辱、诽谤或

者淫秽信息成立侮辱罪、诽谤罪、传播淫秽物品罪等相应犯罪,则根据个人行为个人负责原理,

自应对其所传播的信息承担完全的刑事责任。然而在其它类型的网络服务提供者为他人发布

的信息提供网络存储、网络接入、缓存等服务时,对该信息导致的法益侵害原则上按照共同犯

罪的帮助犯或不纯正不作为犯承担责任。

值得注意的是快播案中快播公司的行为认定。快播P2P缓存技术涉及P2P+ CDN技

术,即通过快播调度服务器拉拽视频文件存储在缓存服务器中并向客户端提供,这种传输并非

限于帮助传输,而是积极地参与了传输过程,即所谓参与传输模式,〔13〕因而周光权教授倾向

于在“作为的传播”意义上界定快播公司行为,且法官也不否认其中的作为因素。〔14〕但是,本
文上述五种信息网络传播服务分类中的系统缓存是指一般意义上的web缓存,与快播的网络

服务行为不同,其并不主动参与信息传输,而仅是对他人的信息进行以加速访问为目的的存

储,因此不符合刑法意义上的“传播”这一概念,不能单独成为传播淫秽物品罪、煽动分裂国家

罪等交流犯的正犯行为。而CDN技术的全称ContentDeliveryNetwork(内容分发网络)则
表明其内容服务提供的身份,可以独立为自己的信息发布行为承担完全责任,因而可以成立传

播淫秽物品牟利罪的(作为的)正犯。

因此,即使我国2005年《互联网著作权行政保护办法》中使用的“互联网内容提供与互联

网信息服务提供行为”这一概念及其区分并未在其后的立法中得到贯彻,我国的网络立法术语

也未明确区分网络内容服务提供者与其他类型的网络服务提供者;但这并不妨碍我们在互联

网法领域区分自己信息与他人信息,并采用这种责任二分法的责任归属逻辑剖析网络不法信

息的归责问题。此外,理解这一归责逻辑脉络,有助于对《刑法》第287条之一与第287条之二

进行妥当的教义学注疏,并透过条文规定在整个责任体系中检视网络服务提供者的刑事责任。

下文将试图以这一责任二分法的逻辑脉络展开对网络信息归责问题的探讨。
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〔12〕

〔13〕

〔14〕

参见张新宝、任鸿雁:“互联网上的侵权责任———《侵权责任法》第36条的解读”,《中国人民大学学

报》2010年第4期,第18-21页;杨立新:“《侵权责任法》规定的网络侵权责任的理解与解释”,《国家检察官

学院学报》2010年第2期,第3-4页。
参见范君:“快播案犯罪构成及相关审判问题———从技术判断行为的进路”,《中外法学》2017年第

1期,第33-36页。
参见周光权:“犯罪支配还是义务违反———快播案定罪理由之探究”,《中外法学》2017年第1期,第

53-56页;同上注,第34-36页。

北大法律信息网www.chinalawinfo.com/ 　北大法宝www.pkulaw.cn/



四、对自己发布信息的责任———网络内容提供者责任

例如设立名为“XX锁业”的网站出售开锁工具和学习光盘传授盗窃犯罪方法,或者设立

“如何进行完美绑架”的网站传授绑架方法,或者设立某银行的钓鱼网站进行诈骗,即属此类。
从广义来说,网络用户自己发布信息,例如在他人的网站上发布关于“黑炸药制作”的帖子,或
者在某狩猎网站上设立QQ群进行枪支交易等,本身也属于网络内容服务提供者。因此,第

287条之一规定的行为可以分为以下两种情形:
一是,设立用于实施诈骗、传授犯罪方法、制作或者销售违禁物品、管制物品等违法犯罪活

动的网站、通讯群组的(第1款第1项)。如果这些违法犯罪网站、通讯群组的设立主要是供自

己发布上述违法犯罪信息或进行相关信息交流,则属于信息内容服务提供者;如果除了自己发

布违法犯罪信息以外,还设置论坛、BBS等版块供他人发布信息,则还属于网络存储服务提供

者。由于第287条之二规定了明知他人利用信息网络实施犯罪,为其犯罪提供网络存储的情

形,因而在认定上可以包含两种可能,即同时成立第287条之一与第287条之二的犯罪。对

此,按照处罚较重者定罪处罚,但若二罪的法定刑相同,则会带来罪名适用上的困难。因此从

信息网络传播技术的角度来看,应对本条进行限制解释,认为仅包括内容服务提供者的情形。
这种解释也符合司法实践的情况,例如行为人设立名为“XX锁业”的网站出售开锁工具和学

习光盘传授盗窃犯罪方法,或者设立“如何进行完美绑架”的网站传授绑架方法,或者设立某银

行的钓鱼网站进行诈骗,往往是自己发布的信息内容占据网站或通讯群组的大部分。
二是,发布有关制作或者销售毒品、枪支、淫秽物品等违禁物品、管制物品或者其他违法犯

罪信息以及为实施诈骗等违法犯罪活动发布信息的(第1款第2、3项)。此种情形涉及直接发

布违法犯罪信息,行为人既属于网络用户,同时也无疑属于内容服务提供者。而网络服务提供

者发布非法信息构成犯罪的,根据个人行为个人负责的原理,应为自己的行为或信息承担完全

的责任。在《刑法修正案(九)》出台之前,其承担刑事责任的情况如下:对于交流犯来说,网络

服务提供者成立传播淫秽物品罪、煽动分裂国家罪、侮辱罪等交流犯的正犯;对于非交流犯来

说,网络服务提供者发布涉嫌诈骗,传授犯罪方法,非法制造、销售枪支、弹药、爆炸物,生产、销
售伪劣产品等信息,一般来说成立上述犯罪的犯罪预备或者未遂。而《刑法修正案(九)》增修

的第287条之一非法利用信息网络罪,实际上是在上述一般的网络内容服务提供者刑事责任

之外,又扩展了其责任范围。此后,对于与线下行为配合而发展到既遂阶段的,成立诈骗罪、传
授犯罪方法罪等的既遂与本条之罪,并根据287条之一第3款的规定,依照处罚较重的规定即

一般来说按照上述犯罪的既遂来定罪处罚。而对于线下行为未发展到既遂阶段的,则成立本

罪和前述犯罪的预备、未遂,以较重的犯罪定罪处罚。
综上,本条规定是对网络内容服务提供者为自己发布的信息承担刑事责任的兜底条款,如

果不属于发布信息、设立网站等内容服务,而是为这种内容服务提供接入、存储等服务的,那么

其属于内容服务的帮助行为,原则上成立本罪的帮助犯。但是因第287条之二同时也为上述

网络接入、存储等服务行为专门设立了帮助利用信息网络犯罪活动罪,故而按照法条竞合时特

殊法优于普通法的原理,应以第287条之二规定的罪名来论处。国内有学者认为,为他人设立
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上述网站、通讯群组提供互联网接入、服务器托管、网络存储空间、通讯传输通道等帮助的,也
属于设立网站、通讯群组、发布信息的一个环节,也应以本罪论处。〔15〕对此笔者认为,此种理

解模糊了为自己发布的信息和为他人发布的信息承担责任的归责界限,使得第287条之二形

同虚设。因此,设立网站、通讯群组、发布信息应当是针对本人行为而言的,为上述行为提供帮

助者,则成立第287条之二帮助利用信息网络犯罪活动罪。

五、对他人发布信息的责任

如果我们仅关注网络内容服务提供者的行为,就会发现对其归责与传统犯罪领域并无太

大区别。对于网络内容服务提供者利用互联网技术手段或者在互联网这个场域实施的犯罪行

为,可以通过扩大解释现有犯罪的构成要件,或者通过创设新的构成要件来加以规制,这并未

超越分论个罪而对刑法总论的传统教义学原理带来根本性的冲击。因此,《刑法修正案(九)》
出台前关于互联网犯罪的探讨,也多集中在互联网技术手段或场域特征所带来的犯罪规制的

技术层面问题,例如非法获取虚拟财产、侵扰网络公共秩序、利用互联网实施著作权侵权等问

题而引发的讨论。这些问题虽然借助网络的匿名性、可复制性与广泛传播性获得了新的要素,
例如对犯罪损害或犯罪结果的重新定义以及行为方式的扩展理解,但仍然是对传统的加害与

被害二元结构的教义学阐释。但是显然,《刑法修正案(九)》不再满足于这个二元结构,而是把

目光转向第三方———这一通过提供技术平台而使得犯罪行为得以发生的中间角色,并开始将

其纳入整个归责体系。可以说,引入网络服务提供者的刑事责任使得传统的加害与被害二元

结构扩展为三角结构(网络犯罪行为人(互联网用户)网络服务提供者———网络犯罪被害人(互
联网用户)),这种结构改变给传统刑法教义学的责任理论带来了深远的影响。虽然传统教义

学也在共同犯罪场合探讨第三人的刑事责任问题(例如中立的帮助犯问题),但是这在现实世

界发生的犯罪中显然仅是一个边缘化的问题。在网络犯罪环境下,内容服务提供者以外的其

它类型网络服务提供者提供了犯罪实施必不可少的客观上的条件———信息的网络传输或存储

等网络服务,是否或者如何对这种网络服务行为进行归责就成为网络犯罪的一个中心议题。
这不仅对传统的共同犯罪理论、不作为犯理论提出了挑战,也对传统罪责原则中的个人责任模

式造成了冲击。故而德国刑法学者Sieber将其称之为一种新的责任文化。〔16〕

如果说传统的物理生活空间是传统犯罪发生的原生空间,随着人类生活空间向网络空间

的拓展,犯罪也开始出现在网络空间这一犯罪发生的次生空间。社会生活规则的生成总是来

自于人类行为的经验,因而面对网络犯罪问题,我们最初的反应就是将从犯罪发生的原生空间

中获得的犯罪规制经验运用于网络空间。在传统刑法教义学资源中,探讨一个人可能为他人

·0131·

中外法学 2018年第5期

〔15〕

〔16〕

同上注,第7页。

Sieber,AufbruchindasneueJahrtausendFüreineneueKulturderVerantwortlichkeitimInternet,

MMR698,(1999),690.Sieber教授在该文中前瞻性地提出“新的责任文化”概念,但遗憾的是并未对这种

“新的责任文化”予以进一步的教义学解析。可以说,将传统教义学与互联网的社会结构与技术特征予以结合

的深入的“互联网刑法教义学”研究在德国也有待于展开。
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行为承担刑事责任的理论主要是共同犯罪理论与不作为犯罪理论,这也是讨论网络服务提供

者为他人的信息承担刑事责任时绕不开的两条路径。首先,根据共同犯罪理论,对他人的不法

信息所导致的法益侵害可能成立帮助犯或者教唆犯;其次根据不作为犯罪理论,如果其对不法

信息所造成的损害具有保证人地位,则对该损害承担不纯正不作为的刑事责任。细言之,如果

在用户发布信息之时即认识到该信息是不法信息却仍然提供网络服务,则可能成立用户发布

不法信息构成的犯罪的帮助犯(在对用户实施犯罪行为具有支配时成立共同正犯);如果在用

户发布信息之后才认识到该信息是不法信息,则之前的服务行为不成立帮助犯,但是如果能够

证立其保证人地位,则可能对损害后果具有防止义务,构成相应的(不纯正)不作为犯罪。
(一)共同犯罪路径

网络服务提供者提供的网络服务使得用户得以在互联网发布、传播非法信息因而构成犯

罪,客观上来说其为他人的犯罪行为提供了技术上的便利或条件。一方面,根据传统共犯理论

可能成立对他人犯罪的帮助犯,此时需要与发布违法犯罪信息的用户具有共同故意;另一方

面,根据我国《刑法》第287条之二,即使不存在共同故意,但单方面明知他人发布的信息涉嫌

犯罪却仍然提供服务的,可成立帮助信息网络犯罪活动罪。然而,该条规定在我国学界引起了

极大争议,对其性质主要存在以下观点。

1.帮助犯正犯化说

多数学者认为本条是帮助犯正犯化的规定,具有对犯罪行为单方面的明知即可成立本罪,
因此该条规定扩大了网络共同犯罪成立的范围。持该说的学者又分为激进与保守两个阵营,
前者基于严格网络服务提供者责任的立场赞同该立法动向,认为应当跳脱传统共同犯罪理论

的框架理解本条。即以网络帮助行为具有“一对多”的严重危害性与主观意思沟通缺乏的常态

化为理由,认为传统共犯理论在应对网络帮助行为方面具有滞后性,主张脱离共犯理论框架来

理解第287条之二;甚至认为该条正犯化的规定不够彻底,而将其斥为“正犯责任定位的模

糊”,提倡将帮助行为单独正犯化,即归责不以被帮助者成立犯罪为限。〔17〕而后者则基于传

统共同犯罪的中立帮助犯理论质疑该条的妥当性,反对将具有中立性与正当职业性的网络服

务行为予以正犯化。〔18〕

2.量刑规则说

与上述两种观点不同,张明楷教授认为该条规定并非是为帮助犯设立的一个新罪名,即将

帮助犯作为正犯加以规定,只是对特定的帮助犯规定了量刑规则,本条并不意味着对共犯从属

性原则的放弃和采取扩展正犯概念。〔19〕对此笔者有以下两点反驳意见,其一,如果仅是量刑

规则,仍然按照帮助犯论处,应该以被帮助的罪名定罪,而不应该以本条所规定的新的罪名定
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参见于志刚:“网络空间中犯罪帮助行为的制裁体系与完善思路”,《中国法学》2016年第2期,第4
-9页。

参见刘艳红:“网络犯罪帮助行为正犯化之批判”,《法商研究》2016年第3期,第18-22页;车浩:
“谁应为互联网时代的中立行为买单?”,《中国法律评论》2015年第5期,第48-50页;周光权:“网络服务商

的刑事责任范围”,《中国法律评论》2015年第2期,第175-178页。
参见张明楷:“论帮助信息网络犯罪活动罪”,《政治与法律》2016年第2期,第2-8页。
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罪,这一点是立法明文设定的不可逾越的解释障碍。〔20〕其二,如果这种理解仅仅是为了解决

被帮助者没有利用帮助者提供的网络服务或者根本没有实施犯罪时不处罚帮助者的问题,则
是多余之举。因为法条规定“明知他人利用信息网络实施犯罪,为其犯罪提供……帮助”,实际

上就从主观与客观两个方面设定了可罚性的限制,主观上行为人要认识到他人利用其网络服

务传输的信息涉嫌犯罪;客观上这种信息应当确实构成犯罪,因而须以被帮助者行为成立犯罪

为前提。在此,“他人利用信息网络实施了犯罪”即可以理解为本罪构成要件中所设置的客观

处罚条件,旨在处罚网络服务提供者单方提供帮助的情形(片面帮助犯)。因而虽然网络服务

提供者须认识到他人利用信息网络实施的行为涉嫌犯罪,但由于不存在共同故意以及共同的

行为,故而该行为是否真正成立犯罪,例如是否符合相应犯罪的主体要求或满足其它构成要件

符合性的要求,是否达到相应的情节严重程度等,一般来说是行为人(网络服务提供者)无法控

制或施加影响的,是独立于行为人本人的行为不法与结果不法之外的,所以相对于本罪的行为

人来说是客观处罚条件。但是如果被帮助者没有利用帮助者提供的网络服务,则不存在所谓

的“帮助”,也因不满足“帮助”这一构成要件要素而不具有构成要件符合性;如果被帮助者没有

实施犯罪,即因为客观处罚条件不满足而不具有构成要件符合性,因而不成立本罪。因此,解
决被帮助者没有利用帮助者提供的网络服务或者根本没有实施犯罪时不处罚帮助者的问题,
并不需要回到共犯的框架下借助共犯从属性原理。

越过上述观点表面的分歧,我们可以从中提炼出第287条之二的两种解释路径。第一条

路径是坚持共犯框架的路径,其中包括上述量刑规则说与帮助犯正犯化中的反对说,这两种观

点究其实质皆是反对脱离共犯框架对帮助者归责,只是前者将第287条之二直接解释为量刑

规则,不承认帮助犯正犯化;而后者虽然忠实于法条原意承认该条性质上是帮助犯正犯化,但
却不赞同这种立法上的处理,认为其不符合中立的帮助犯原理,应坚持以传统共同犯罪理论来

解决为他人信息负责的问题。第二条路径则是以于志刚教授为代表的脱离共犯框架的路径,
基于网络犯罪帮助行为的特殊性要求,跳脱传统共同犯罪理论的框架来理解本条,倡导网络帮

助行为的全面单独正犯化。〔21〕且这两条解释路径暗含了两种不同的归责思维,分别通向不

同的归责结论。第一条路径极力将第287条之二拉回传统共同犯罪理论,甚至不惜通过牵强

解释或者否定本条妥当性的代价来达成。但是,如果完全在共犯框架下解释,那么根据共同犯

罪部分行为整体归责的思路,其结果应该是他人发布的涉罪信息所对应的犯罪的帮助

犯,例如为他人发布的淫秽物品提供网络存储或者网络接入的,成立传播淫秽物品罪的

帮助犯;其行为不法是帮助,而结果不法是他人信息所构成的犯罪,即通过帮助犯实现对

他人信息的归责,而非第287条之二的帮助利用信息网络犯罪活动罪。至于第二条路径

则极力摆脱共犯理论的束缚,朝向单独正犯化方向发展。其背后的逻辑是赋予帮助行为

以独立的行为不法与结果不法;行为不法是帮助,结果不法不是他人信息所构成的犯罪

(并非是将相应信息构成的犯罪归责给帮助者),而是将对这种犯罪的促进单独评价为结

果不法———即帮助利用信息网络犯罪活动罪。
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对于第一条解释路径,如上所述,量刑规则说与实在法规定的冲突显而易见,且帮助犯正

犯化说中的反对说也由于采取完全的批判态度,根本无法也不欲为本条的解释与适用作任何

贡献。相较而言,第二条解释路径似乎更加符合第287条之二的归责逻辑。显然,第287条之

二将帮助行为单独规定为犯罪以后,即切断了把他人信息归责给网络服务提供者的共犯归责

逻辑通路———该条不是要求网络服务提供者为他人的(涉罪)信息负责,而是为自己的(帮助)
行为负责。但是,笔者却不赞成该观点完全单独正犯化的主张。换句话说,笔者虽依通说承认

本条的性质为帮助犯正犯化的规定,但是却认为这种被正犯化了的行为仍然是帮助行为。既

然是帮助行为,那么就无法完全脱离对被帮助行为予以单独正犯的理解;他人利用其帮助行为

实施的犯罪行为通过主观构成要件与客观处罚条件(他人行为成立犯罪)渗入本罪的构成要件

之中,因此被帮助行为成立犯罪是本罪可罚的前提条件。于志刚教授也认识到这一点,即该帮

助信息网络犯罪活动罪的构成要件行为是对他人犯罪的帮助行为,需以具体实行行为成立犯

罪为前提;其显然不是完全独立的正犯规定,可将之斥为所谓的“正犯责任定位的模糊”。〔22〕

申言之,第287条之二帮助网络信息犯罪活动罪作为帮助行为正犯化之规定,具有以下两

种性质。其一,其并非是共同犯罪规定。该规定表明我国立法者对他人信息的责任采取了有

别于国际上通行的共犯归责模式,而是独立的归责模式,即因他人信息为自己的帮助行为承担

责任。其是一种介于共犯与正犯之间的混合模式,正犯因素在于独立成罪,脱离了部分行为、
整体归责的共犯归责模式;而共犯因素则在于本罪的构成要件行为是帮助行为,原本的正犯行

为“他人利用信息网络实施犯罪”即作为构成要件要素嵌入本罪的构成要件之中。因此,要求

被帮助者的行为构成犯罪并非是因为共犯框架下的共犯从属性原则之要求,而是因为构成要

件的明文规定。这种特殊的归责模式提示我们,继续沿用共同犯罪框架下的“中立帮助犯理

论”作为本罪的理论分析工具,可能是不合适的。中立的帮助犯理论解决的是因自己日常的或

者职业的行为而对利用这种行为的他人行为的归责问题,因此需要解决该日常或者职业行为

对他人行为的促进与贡献作用问题。而第287条之二解决的是这种帮助行为本身的责任问

题,并不关心与他人犯罪的因果联系,只要其主观上存在对他人犯罪行为的明知与客观上提供

了网络服务行为,即可构成本条之罪。
因此依据第287条之二的归责逻辑思路,可以认为,本罪放弃了对帮助行为客观上的限

制,将不法重点放在主观方面,只要存在对他人犯罪行为的明知而提供服务的,即成立帮助。
对此应脱离共犯框架下中立的帮助犯理论,根据一般的归责原理予以解读;行为人创设法所不

容许的风险是归责的前提,如果正常提供网络存储、网络接入等服务,在一般情形下并未创立

法所不容许的风险,但是如果其认识到某信息涉嫌犯罪却仍然提供服务,则属于具有特殊认知

的情形,可以对其进行归责。
然而,由于第287条之二将主观明知作为归责的唯一依据,因此应对行为人的主观方面采

取限制解释,以缓和因客观方面限制的缺乏而带来的责任过度扩张。
第一,应将本罪的明知理解为他人利用信息网络实施犯罪的具体的认识,即存在对他人所

传播的涉罪信息内容的具体认识,并谨慎使用明知的推定。原因分述如下:
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由于归责的合理化说明只有通过客观归责理论中的“特殊认知”才能实现,而“特殊认知”
从来都是对法益侵害的具体现实认知。日常生活中虽然到处存在法益侵害或者犯罪行为的可

能性,但对这种可能性的认识并不能使自己的行为超越法所不容许的风险。例如,仅仅怀疑可

能有恐怖分子炸机而劝被害人登机,并未创设法所不容许的风险。显然,只有针对具体的恐怖

分子或恐怖行动的认识才能称得上是行为人的“特殊认知”;一般性的可能性,即使是较高概率

的可能性(例如知道某地区局势动荡经常发生恐怖袭击),由于也可能为其他人或者被害人所

知悉,因此并未超出日常生活的风险。所以,假使仅一般性地怀疑用户可能滥用其所提供的网

络服务传播涉罪信息,则并不构成本罪的明知;其只有在对具体涉罪信息内容具有认识而提供

网络服务时,才成立本罪。例如,即使怀疑用户传播的很有可能是淫秽视频(例如点击或播放

量异常等),但只要缺乏对所传播信息内容的具体认识,就不符合本罪的主观方面。
另外,也应当对本罪明知的推定进行限制。与传统犯罪不同,网络用户之间的关系是远程

的、一对多或者发散型的,网络传播的信息是海量的、动态的,对用户利用信息网络实施犯罪知

悉的概率也在客观上远远低于传统物理空间的犯罪。例如当网络信息明显构成犯罪时或者在

网络服务收费明显不合理时即认定为具有明知,不符合网络犯罪的现实。因此,2010年《最高

人民法院、最高人民检察院关于办理利用互联网、移动通讯终端、声讯台制作、复制、出版、贩
卖、传播淫秽电子信息刑事案件具体应用法律若干问题的解释(二)》第8条关于明知的认定,
尤其是其中第(三)、(四)项的规定,应谨慎地适用于本条;并有必要对传统犯罪中明知的推定

规则结合网络传播技术特征来加以限制。也正是基于网络传播技术与网络空间社会关系结构

特征的考虑,无论国际上还是我国主流观点都否定网络服务提供者的主动审查义务;而如果不

加限制地使用推定,则等同于向其施加了主动审查义务。从国际上来看,《欧盟电子商务指令》
第15条第1款规定:“成员国不得制定普遍的规定向其施加监控传输或存储的信息的义务,或
主动寻找表明违法行为之事实的义务。”德国《远程媒体法》第7条第2款也作出了相同规

定。〔23〕我国相关立法也可作类似推断,比如全国人大常委会2012年颁布的《关于加强网络

信息保护的决定》第5条明确规定:“应当加强对其用户发布的信息的管理,发现法律、法规禁

止发布或者传输的信息的,应当立即停止传输该信息,采取消除等处置措施,保存有关记录,并
向有关主管部门报告。”这一规定似乎仅设定了网络服务提供者在认识到违法信息时的行动义

务,而并未向其施加主动获取这种认识的审查义务。我国2012年最高人民法院《关于审理侵

害信息网络传播权民事纠纷案件适用法律若干问题的规定》第8条规定:“未对网络用户侵害

信息网络传播权的行为主动进行审查的,人民法院不应据此认定其具有过错。”该规定也等于

否定了主动的审查义务。
第二,关于本罪的认识内容。由于本条认识对象除了自己的帮助行为,还包括“他人正在

利用信息网络实施犯罪”,这原本是共犯框架下帮助犯双重故意的要求,但在第287条之二却

成为了正犯的故意要求。此即为本罪故意认识内容的界定带来了难题。“他人利用信息网络

实施犯罪”作为本罪的构成要件要素必须为行为人所认识,但是这一构成要件要素显然不是纯

粹的事实性要素即描述性构成要件要素,其还包含“他人利用信息网络实施的行为构成犯罪”
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这样一个规范的判断在内。于是形成如下嵌套结构,即他人行为是否构成犯罪(A罪)这样一

个关于A罪的违法性的认识成为本罪(B罪)的构成要件要素,而针对这一帮助行为是否构成

犯罪的认识则是B罪的违法性认识,二者不应混淆。因此,“他人利用信息网络实施的行为构

成犯罪”便成为一个特殊的规范性构成要件要素,其由事实性前提与对该事实性前提的规范判

断两部分组成;规范判断建立在事实性前提认识基础之上,如认识到事实性前提就可以做出所

谓“外行人所处领域的平行评价”,〔24〕即对该规范性构成要件要素有认识。而第287条之二

的规范性构成要件要素则由以下两部分内容组成:“他人利用信息网络实施了某行为”这一事

实、该行为属于刑法上的犯罪(即该行为属于刑法上的构成要件行为(不法类型)并且满足情节

等要求)这一规范判断。因此,只要认识到他人利用网络实施了某构成要件行为这一事实性前

提,至于该行为事实是否构成犯罪,则属于对这一事实性前提的规范判断,并不需要行为人予

以认识。例如,甲宽带公司认识到乙设立淫秽网站而为其提供接入服务,只要其认识到乙的网

站涉嫌传播淫秽信息即为已足,不需要甲正确认识到乙的行为在刑法上如何定性以及是否满

足传播淫秽物品牟利罪的情节要求。若甲误以为乙的网站仅传播性科普知识及性病预防而为

其提供接入服务的,则因未认识到“他人利用信息网络实施的行为构成犯罪”这一规范性构成

要件要素的事实性前提而不符合本罪的主观要求。此处也可以看出,必须有对涉罪信息的具

体认知,才可能满足该规范性构成要件中对前提性事实的认识要求。这也从另一侧面支持了

上文关于本罪主观方面的第一个论点。
(二)不作为犯罪理论路径:义务来源(危险源监管保证人地位)
另一个探讨行为人对他人所实施行为负责的教义学路径是不纯正不作为犯理论。根据该

理论,网络服务提供者是否应为他人的行为(即他人的不法信息)所造成的损害结果负责,关键

在于其是否具有保证人地位。下文将以传统教义学早期的形式说(形式法律义务理论)与目前

通说的功能二分理论为分析框架展开论述。

1.形式法律义务理论

该说认为保证人地位来源于合同、法律、职业要求以及先行行为,因该说内部的逻辑缺陷

逐渐被通说所抛弃。〔25〕我国晚近关于作为义务来源的主流话语也基本脱离了形式说而转向

实质说。〔26〕因此,单纯从网络法规定的网络服务提供者的安全管理义务推导出其保证人地

位,继而认为网络服务提供者对于其网络平台上的违法内容或犯罪行为承担不作为刑事责任

的观点,因其形式法律义务理论的根基本身就已经受到动摇,是站不住脚的。2000年12月全
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〔24〕

〔25〕

〔26〕

Joecksin:Joecks/Miebach,3.Aufl.,2017,§16,Rdn.70ff;Roxin,StrafrechtAllgemeiner
Teil,Band.I,4.Aufl.,2006,§12,Rdn.101ff.

Schuenemamm,ZurGarantenstellungbeimunechtenUnterlassungsdelikt:Dogmenhistorische,re-
chtsvergleichendeundsachlogischeAuswegweiserauseinemChaos,in:GrundlagendesStraf-undStrafverfah-
rensrechts,FS-Amelungzum70.Geburtstag,(Hrsg.)Boese/Sternberg-Lieben,2009,S.309.

参见王莹:“先行行为作为义务之理论谱系归整及其界定”,《中外法学》2013年第2期,第325-
346页;周光权:“论实质的作为义务”,《中外法学》2005年第2期,第216-225页;陈兴良:“作为义务:从形式

的作为义务论到实质的作为义务论”,《国家检察官学院学报》2010年第3期,第70-79页;苏彩霞、肖晶:“作
为义务的实质来源:规范支配论之确立与展开”,《浙江大学学报》2015年第4期,第94-108页。
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国人大常委会《关于维护互联网安全的决定》第7条规定:“……从事互联网业务的单位要依法

开展活动,发现互联网上出现违法犯罪行为和有害信息时,要采取措施,停止传输有害信息,并
及时向有关机关报告……。”2012年全国人大常委会《关于加强网络信息保护的决定》第5条

规定:“应当加强对其用户发布的信息的管理,发现法律、法规禁止发布或者传输的信息的,应
当立即停止传输该信息,采取消除等处置措施,保存有关记录,并向有关主管部门报告。”上述

规定从法律上确立了对不法信息的停止传输义务,即删除或隔离义务,但这种义务仅是行政法

上的或者民法上的义务,违反之可能导致行政责任或者民事侵权责任,而却未必会导致不纯正

不作为的刑事责任。在《刑法修正案(九)》所增修的第286条之一拒不履行信息网络安全管理

义务罪之后,这种行为则刚好是本罪的实行行为。例如在快播案中,一审法院以快播公司作为

互联网信息服务的提供者对其网络信息服务内容负有网络安全管理义务为由,认为其成立传

播淫秽物品牟利罪的不作为犯罪,实际上也反映了司法实务对第286条之一拒不履行信息网

络安全管理义务罪这一纯正不作为犯之性质与对不纯正不作为犯保证人地位的误解。〔27〕再

如,用户甲在某电子论坛上发布诈骗信息,该电子论坛运营者乙发现此诈骗信息但未予以删

除,用户丙发现后即与甲联系,将钱汇往甲指定的账户,如果认为乙对丙遭受的财产损失承担

不纯正不作为犯罪的刑事责任,即成立不作为形式的诈骗罪,则是不可接受的形式法律义务论

的结论。

2.功能二分理论

功能二分理论根据不同作为义务之间内容与功能上的区别将作为义务的来源分为以下两

大类别,〔28〕即来源于保护保证人地位的作为义务(Obhutsgarantenstellung)与监管保证人地

位(Ueberwachungsgarantenstellung)的作为义务。
(1)保护保证人地位。在功能二分理论框架下分析网络服务提供者的保证人地位,

首先可以排除的是保护保证人地位。保护保证人地位证立的基础在于保证人与被害人

之间的信赖关系。〔29〕法律为何要求父母对于其未成年子女的法益承担保护保证人义

务,为何在夫妻之间设定这种义务,原因在于二者之间存在一种稳固的制度化信赖关系。

显然在一般情形下,网络服务提供者与其用户之间不存在类似于父母对其未成年子女或

者配偶之间的稳固制度化的依赖或保护关系。但除了这种保护保证人地位之外,德国刑

法还承认因自愿承担而产生的保护保证人。这种类型的保护保证人是否可以适用于网

络服务提供者与其用户呢? 对此,德国学者否认了这种可能性,认为即使是以处于弱势

的特定法益群体为对象的网站,例如主要以青少年用户为服务对象的青少年娱乐或学习
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〔27〕

〔28〕

〔29〕

相同的观点参见周光权,见前注〔14〕,第64-65页。

Kaufmann,DieDogmatikderUnterlassungsdelikte,1959,S.282ff;Kindhaeuser,Strafrecht
AllgemeinerTeil,4.Aufl.,2009,§36,Rdn.52.

Wohlers/Gaedein:Kindhäuser/Neumann/Paeffgen,4.Aufl.2013,§13,Rdn.34,n.w.
N.;Schuenemann(Fn.25),S.344ff,350ff;Rudolphi,HaeuserlicheGemeinschaftalsEntstehungsgrund
fuerGarantenstellung,NStZ149,(1984),150f.
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网站,也不能认为其具有因自愿承担而产生的保护保证人地位。〔30〕理由是,因自愿承担

而产生的保护保证人地位虽然不像普通保护保证人地位那样具有稳固的制度化依赖或

保护关系,但是也存在着一种类似的信赖关系,例如保姆与其所照管的儿童、登山队领队

与登山队员、游泳池救生员与游泳者之间,皆存在着一种暂时的、替代性的信赖与保护关

系。而青少年娱乐或学习网站服务提供者与青少年用户之间则不存在这样一种关系,但

这种关系与“网络服务提供者和青少年用户间的关系”究竟是否或者存在何种质的不同

呢? 德国学说上并未有进一步地论证。在笔者看来,上述保姆、登山领队等因承担而产

生的保护保证人地位,是一种对父母与未成年子女、夫妻之间等稳固的制度化关系的拟

制,在父母、夫妻一方不在场时提供一种替代性的保护。之所以设置这种替代性的保护

责任,是因为上述行为人在其他保护保证人缺席时在场,而能够替代性地避免损害结果

发生。但是在网络服务提供者与用户之间的这种匿名性的、远程性的、松散性的关系之

中,显然很难进行这种拟制。
(2)监管保证人地位。排除了保护保证人地位之后,在功能二分法框架下尚须探讨网络服

务提供者是否具有监管保证人地位。首先检验先行行为引发的监管保证人地位,网络服务提

供者提供网络信息服务的行为是否可以被视为先行行为呢? 德国学说与判例界定先行行为范

围的观点主要有“义务违反标准”“社会相当性标准”以及“义务违反标准+结果发生的紧密危

险标准说”,而以罗克辛 (Roxin)为代表的学者则基于客观归责理论认为先行行为必须是创设

了法所不容许的风险的行为或使得一个业已存在的风险升高的行为。〔31〕

显然,无论按照上述哪一种理论,都无法得出网络服务提供者一般性地提供普通网络信息

服务的商业行为属于先行行为的结论。在通常的商业模式中,网络服务提供者提供合法的服

务行为,即一般性的网络接入、网络存储或者信息定位服务;其是数字时代沟通交流所不可或

缺的,属于社会普遍认可的具有社会相当性的行为,或者如互联网领域所称的“技术中立行

为”,因而一般说来也未创设法所不容许的危险。即使这种服务导致不法内容或犯罪行为信息

的传播,也不能据此即认为该服务是非法服务。〔32〕例如网站A上存在他人设置的非法链接,

用户点击后进入色情网站B或者宣扬暴力犯罪的网站C,也不能就此认为A网站提供的网络

存储服务不属于社会相当性的行为或者包含法所不容许的风险,甚至认定A承担因先行行为

引发的不作为刑事责任。因为自互联网技术诞生之初,就难免有被滥用之风险;互联网是由无

数网站、主页、链接、BBS、Email、搜索引擎等构建的空间,其信息路径交错纵横,难免最终会通

向某个犯罪信息。但是即便如此,它带来的沟通迅捷的利益也远远超过了可能包含的被滥用

之风险(传播犯罪信息),因而是法律所容许的风险。

在功能二分法的框架下,接下来尚需探讨的是网络服务提供者是否具有类似危险设备运
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〔30〕

〔31〕

〔32〕

Boese,(Fn.7),S.157.
参见王莹,见前注〔26〕,第333-337页。

Derksen,StrafrechtlicheVerantwortungfürininternationalenComputernetzenverbreiteteDaten
mitstrafbaremInhalt,NJW1997,1883;Sieber/Höfinger(Fn.2),Teil19.1,Rdn.37ff.
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营人或者危险动物的饲主那样的危险源监管的保证人地位。网络技术提供了匿名与远程的传

播可能性,P2P平台、BBS网站、搜索引擎等都存在着被用户滥用而传输非法信息的可能。因

此,可将互联网视为不法信息的危险源,探讨其危险源监管的保证人地位。德国刑法通说对网

络服务提供者保证人地位的论证,也是从这个角度展开的。〔33〕

而鉴于网络传播行为的技术性,在借用传统犯罪危险源监管这一教义学资源时,应当充分

考量网络技术功能以及网络社会关系结构的特殊性。危险源监管保证人地位的前提是对危险

源具有管控或监管职责,例如在分析网络存储服务提供者对其信息存储的服务器管控时,虽然

我们可以将这种管控与现实物理空间中房屋所有人对其房屋空间的控制支配进行类比,但仍

不应忽视二者之间的差别。前者的控制是在感官可触及的范围之内,因而更加直接与可感,而
对服务器上的信息感知却显然不同。因此,有必要在了解网络传播服务行为的技术功能类型

与特征的基础之上,对信息传输过程的管控与支配进行分析。〔34〕

1)网络存储服务提供者。从技术角度来看,信息存储服务提供者可以在自己的服务器上

进行数据存储和删除,因而对其所存储的信息与服务器具有技术上的控制,相应地就具有不对

他人造成损害的职责。但与对物理空间的控制与支配不同,其必须结合网络信息传播技术环

境来进一步地予以限定。第一,由于信息不断上传与删除,其处于不断的变化更新状态,例如

一个较大的信息存储服务提供者的服务器可能存储成千上万个内容服务提供者的主页,每个

主页还可能提供大量网页,而这些网页上的大量信息都处于持续的更新变化之中。第二,存储

在服务器上的部分信息可能是不开放的,例如,在不开放的用户群组内部传输加密数据,或者

一些不法内容提供者对网页设置密码,那么对这部分信息进行控制就会涉及个人信息保护的

法律问题。第三,从网络过滤技术来看,目前的网络内容分级、URL过滤、文本内容过滤、图像

过滤等技术均存在很大的限制,如存在过滤不精准、易于被规避、执行时间过长而导致无法接

受的网络延时等问题。〔35〕因此,要求网络存储服务提供者主动审查过滤所有的不法信息,在
技术上是不现实的,国际上和我国立法者也都否定了的主动审查义务(参见上文五(一)部分论

述)。故而这种危险源监管是被动性而非主动性的,只有当信息存储服务者对涉嫌违法犯罪的
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〔34〕

〔35〕

Sieber/Höfinger(Fn.2),Teil19.1,Rdn.43;Hoernlein:Joecks/Miebach,(Fn.24),§184,

Rdn.51.
Sieber教授在论证网络服务提供者危险源监管保证人地位采取的进路是,首先探讨危险源的控

制,然后在此基础上进一步予以规范视角的限制。例如如果公众或周围环境形成了一种信任相信不作为者将

会控制可能出现的危险时,便具有保证人义务。但是正如Sieber教授自己所承认的,这种规范上的信任期待

需要长时间的社会生活才能形成,而网络空间作为次生生活空间恰恰缺乏这种规范期待形成所需要的时间,
在这个项下他唯一想到的可能的限制就是“存在具体的明显违法信息的明知”(Sieber/Höfinger(Fn.2),

Teil19.1,Rdn.43),但这一点正是信息网络传输技术环境中判断控制所需考虑的因素之一,因此是一种多余

的循环论证。故笔者认为与传统上的危险源监管保证人地位不同,对网络服务提供者危险源监管保证人的论

证不需要附加规范上的限制。

Sieber,VerantwortlichkeitimInternet:technischeKontrollmöglichkeitenundmultimediarechtli-
cheRegelungen:ZugleicheineKommentierungvon§5TDGund§5MDStV,1999,S.90ff,S.97;林建、张
帆:“网络不良信息过滤研究”,《情报理论与实践》2007年第4期,第534-539页。
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信息有具体的认知或者具体的怀疑时,〔36〕才应删除或断开链接,否则即对此承担不纯正不作

为责任。

2)系统缓存服务提供者。自动化暂时性的信息缓存服务的性质,介于接入服务与信息存

储服务之间,从技术角度来看类似于信息存储服务,但从功能上来看则属于接入服务。〔37〕由

于缓存服务提供者也将信息存储在自己的服务器上,因此对这部分信息也有监管职责,〔38〕但
同样基于上述虚拟空间与物理空间的区别,其也仅承担被动的监管职责。即只有存在对所存

储的涉嫌违法犯罪的信息有具体认知或者具体的怀疑时,才产生不纯正不作为的刑事责任。

3)网络接入服务提供者。接入服务提供者所传输或以传输为目的临时存储的信息存储在

他人的服务器上,因此从技术上来看,其不具有类似网络存储服务提供者对信息的监管能力。

接入服务提供者所传输的信息数据来自于整个互联网的无数他人服务器,一方面从数量上来

说是浩如烟海,另一方面从状态上来看这些传输中的数据也处于实时变动之中,因此与网络存

储提供者相比其发现违法犯罪信息的难度大大增加。〔39〕而且即使发现了违法犯罪信息,由
于缺乏对他人服务器的支配权限,接入服务提供者也无法对信息进行直接删除,只能尝试阻断

通向不法信息的路径,即隔离连接或屏蔽。因此,鉴于网络接入服务的单纯技术性、自动化与

被动性特征,〔40〕其对所传输或以传输为目的短暂存储的信息无法进行控制,因而不具有危险

源监管的保证人地位。故而网络接入服务提供者在为用户提供接入服务之后,即使得知所传

输的信息涉嫌违法犯罪,也因不具有保证人地位而对用户所发布信息造成的损害不承担不纯

正不作为的刑事责任。〔41〕

4)信息定位服务。搜索引擎自动、持续、系统地从网络空间搜寻信息,然后将这些信息用

其索引程序进行选择、存储与编排,并以搜索结果列表的形式向用户转送或提供,由于搜索引

·9131·

网络信息犯罪归责模式研究

〔36〕

〔37〕

〔38〕

〔39〕

〔40〕

〔41〕

在对不法信息的具体怀疑方面《远程媒体法》与《数字千年版权法》表述略有不同,前者将免责条件

规定为:“1.其对违法行为或信息没有认识或者在损害赔偿请求情形下也未认识到对其来说可以明显看出违

法行为或信息的事实或情状2.一旦知晓上述情况,立即采取行动删除信息或者断开这些信息的连接”(该法

第10条第1款)。而后者免责条件的规定表述为:“Ai如果其未现实地认识到:材料或使用这种材料的行为

构成侵权;ii在缺乏这种现实认识的情况下,未意识到显然构成侵权的事实;iii在获得上述认识或者意识到上

述情形下,立即删除该材料或隔离对该材料的连接;B.如果服务提供商对侵权行为具有控制权利与能力时,未
直接接受来自侵权行为的经济利益;C.在接到第(3)段所述的侵权投诉时立即删除侵权材料或隔离对其的连

接”(U.S.Code,Title17,§512(c))。

Sieber,KontrollmöglichkeitenzurVerhinderungrechtswidrigerInhalteinComputernetzen(I)-Zur
Umsetzungvon§5TDGamBeispielderNewsgroupsdesInternet,CR581(1996),589.

德国通说也肯定缓存服务提供者的危险源监管保证人地位,Sieber/Höfinger(Fn.2),Rdn.50.
Sieber(Fn.37),S.97.
参见欧盟电子商务指令立法说明第42条:Richtlinie2000/31/EGdesEuropäischenParlaments

unddesRatesvom8.Juni2000überbestimmterechtlicheAspektederDienstederInformationsgesellschaft,

insbesonderedeselektronischen Geschäftsverkehrs,im Binnenmarkt (Richtlinieüberdenelektronischen
Geschäftsverkehr)(ABl.Nr.L178S.1)Nr.42.

不同观点见 Hilgendorf(Fn.3),S.71.
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擎也将他人信息(通过索引程序)存储在服务器上,〔42〕因而搜索服务提供者也因对服务器具

有管控权限,而具有类似于网络信息存储服务提供者的危险源监管保证人地位。〔43〕但是,由
于搜索引擎对信息的搜索不是通过人类的思维内容进行,而是通过搜索器、索引器的数学计算

自动进行;〔44〕搜索的网页信息量巨大且处于持久的更新变动之中,因此对搜索的信息进行逐

条审查不具有技术上的可能性。此外,过滤软件也同样具有上述导致网络延时、搜索效率降低

以及无法精准过滤等问题,故而只有当搜索引擎服务提供者认识到某条信息可能涉嫌违法犯

罪时,才有义务将其从搜索结果列表中移除。

其实,上述不同类型的保证人地位也可以在下例中予以更加清晰的说明。

例1:甲女与前男友乙分手,乙出于愤恨将甲的裸照上传到电子论坛丙,引起大量网友围

观,丁作为搜索引擎服务提供者通过自动搜索与索引程序将电子论坛丙的图片链接列入搜索

结果列表。若丙和丁提供网络服务时即知道该图片内容,则成立第287条之二帮助信息网络

犯罪活动罪;若丙、丁不仅具有单方面的认识,还与乙具有共同故意,则此外还成立侮辱罪与传

播淫秽物品罪的共同犯罪(若图片点击量达到相关司法解释要求的起刑点),根据287条之二

第2款以处罚较重的罪名定罪量刑。若丙、丁提供服务时未认识到图片内容,甲得知自己的裸

照在网络上传播后通知了丙与丁删除该链接,但是丙、丁不予删除的,则因丙与丁对自己服务

器具有的控制与监管权限,可以肯定其具有危险源监管保证人地位,并进而认定丙、丁构成不

作为形式的侮辱罪与传播淫秽物品罪。

值得进一步思考的是,存储型的网络服务提供者,即网络存储、系统缓存与搜索引擎服务

提供者们是否对所有类型的他人信息均具有危险源监管的保证人地位? 网络服务提供者的不

纯正不作为犯罪范围又是否存在一定的边界呢? 对此,我们需要再次求诸危险源监管保证人

地位的教义学分析框架。即功能二分法理论下的危险源监管保证人地位与保护保证人地位的

区别在于,阻止损害发生的义务范围不同,前者仅针对危险源可能发生的危险负有防止其实现

并导致损害结果发生的义务;而后者的范围更为广泛,对处于弱势地位的法益所有者具有广泛

的保护职责,并对来自于法益所有者本人、第三人或者自然界等一切可能的致其法益损害的因

素都负有损害防止的义务。因此,危险源监管保证人所防御的风险是危险源所特有的、内在

的,而不可能是任何类型的风险,〔45〕也即只有危险源所特有的风险才属于保证人的风险管辖

范围。而网络空间所特有的风险是违法犯罪信息的高速传输,存储型的网络服务提供者对所

存储的信息传播具有技术上的控制与监管,因此其对信息的传播具有风险管辖,对违法信息传
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〔42〕

〔43〕

〔44〕

〔45〕

Spindler/Schuster(Fn.2),Rdn.33.关于搜索引擎的存储结构也可参见宋聚平、王永成:“搜索引

擎中信息存储结构的改进”,《情报学报》2001年第5期,第515-517页。

Sieber/Höfinger(Fn.2),Rdn.50.
Reberin:Ahlberg/Götting,14.Aufl.2015,(Hrsg.),UrhG§97A,Rdn.78.
危险源监管保证人地位来自于侵权法上的交往安全义务,即如果物根据其特征可能给他人带来危

险,物的所有人或管理人就具有危险防止的作为义务,这种危险主要来自于危险物本身或者危险的技术操作

过程。参见Roxin,StrafrechtAllgemeinerTeil,Band.II,1.Aufl.,2003,§32,Rdn.111ff;Schuenemamm
(Fn.25),S.281.
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播这一损害后果也具有保证人地位。但其仅对那些将特定信息的传播规定为构成要件行为的

犯罪(即交流犯)承担不纯正不作为责任,而对于超出网络信息传播过程之外的现实世界中的

风险与风险实现,不具有危险源监管的保证人地位。

因此,对于信息的传播本身就是构成要件所禁止的内容即交流犯而言,存储类型的网络服

务提供者具有保证人地位。而对于非交流犯而言,由于发布或传播信息本身并非构成要件行

为,这类信息本身往往并不会直接造成法益侵害,而是与行为人自己或他人的现实世界的行为

结合才会造成法益侵害,例如诈骗罪、故意伤害罪、故意杀人罪等传统犯罪。但是这已经超越

了网络传播的范围,超越了网络服务提供者的风险管辖范围,因此其对此种损害后果不具有危

险源监管的保证人地位。

例2:某用户A在某分类广告网站(类似于58同城之类的网站)B或者在某小区的业主论

坛C发布了诈骗信息,某宽带公司D分别为A和B、C提供网络接入服务,B和C(网络存储服

务提供者)的管理员或者版主看到了该信息并向该公司报告,但二公司未要求上述两人对该信

息进行删除,D在进行信息审查检测时发现了A发布的信息内容,但是也未采取任何措施,结
果E、F、G等用户访问该信息后往A指定的账户汇入了若干款项。那么,上述行为人应负何

种责任呢?

A属于广义的网络内容服务提供者,成立第287条之一非法利用信息网络罪与诈骗罪,按
照处罚较重的犯罪论处,如果数额较大则一般按照后者论处;D作为网络接入服务提供者不具

有危险源监管保证人地位,至多仅成立第287条之二帮助利用信息网络犯罪活动罪。而B、C
虽然属于网络存储服务提供者,但对于诈骗罪这种非交流犯不具有风险管辖,对于E、F、G等

用户访问该信息后的一系列线下行为(如A及其同伙开设用于诈骗的账户,E、F、G等用户访

问该信息后果真陷入错误并在该错误作用下往A设定的账户中汇钱等等)所导致的被害人财

产损失的后果显然不具有危险源监管的保证人地位。若没有被害人与行为人一系列的线下行

为,E、F、G等用户的财产损失后果也不会发生。因此,对于诈骗罪财产损失的后果而言,不承

担不作为责任。但若主管机关要求B、C、D删除该信息或者断开对其的连接,而其拒不断开

的,则仍可成立第286条之一规定的拒不履行信息网络安全管理义务罪。

综上,网络服务提供者的不纯正不作为刑事责任存在两重限制。其一,从技术角度

来说,要对用户发布的信息具有危险源监管的能力与职责,而一般来说仅存储类型的服

务提供者(包括网络存储、系统缓存与信息定位服务提供者)才具有这种技术监管能力。

其二,从危险源监管的危险类型或风险管辖角度来说,仅交流犯(即以传播违法犯罪信息

为内容的构成要件类型)的风险才属于管辖范围内的风险,而其它犯罪类型的风险则须

结合他人在现实世界的线下行为才能实现,不属于网络传播服务行为所固有的危险。区

分交流犯与非交流犯,否定网络服务提供者在非交流犯情形下的保证人地位,实际上是

在网络世界与现实世界之间设立了一堵界定保证人地位的“防火墙”,以防止超越网络传

播行为的风险,并将现实世界传统犯罪行为的风险及其防御也加诸网络服务提供者之

上,对其施加过重的责任。而这道划定保证人地位边界的防火墙,只有共同的故意才可

以穿透;如果网络服务提供者与发布违法犯罪信息的用户具有共同犯罪的故意,如在例2
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中,B、C与用户A合谋实施诈骗,由A发布信息并实施线下设立账户等行为,那么根据共

同犯罪原理,显然B、C作为共犯对诈骗罪的结果也承担责任。虽然这首先是作为犯罪的

问题,但如果承认作为犯罪也可以引发保证人地位的话,则理论上也应当肯定其保证人

地位。〔46〕另外需注意的是,网络服务提供者构成相应的不纯正不作为犯罪,同时其不履行信

息网络安全管理义务也可能成立第286条之一的纯正不作为犯罪,此时应根据该条第3款的

规定“有前两款行为,同时构成其他犯罪的,依照处罚较重的规定定罪处罚”,从一重罪论处。

六、结 语

由于互联网次生空间的规制经验衍生于传统现实世界这一原生空间,在传统刑法中区分

对自己行为和对他人行为(共犯与不作为犯罪领域)的二分法归责逻辑则必然会向网络空间责

任进行延伸,因此自己发布的信息与他人发布信息的归责二分法就成为我们探讨互联网领域

责任归属与分配的理论原型。另一方面,网络技术传播特征与网络用户和网络服务提供者的

新型网络社会关系结构决定了不能对这一传统教义学的理论原型进行僵化的理解与套用。笔

者提倡根据网络传播技术功能以及与之相联的新型网络社会关系特征对共同犯罪、保证人地

位等教义学原理予以新的技术角度的注疏与填充,构建中国网络涉罪信息归责模式,探索网络

服务提供者刑事责任条款的教义学路径。

第一,《刑法修正案(九)》第287条之一规定了对自己发布信息的责任,以此对网络服务提

供者按照传统刑法教义学对自己发布信息的责任进行补充与无缝化对接,即将线上预备行为

的正犯化排除了这种行为作为预备犯在事实上不被追诉的可能性。因此,需要明确第287条

之一规定的是对自己发布信息的刑事责任,而为上述行为提供帮助者是以第287条之二论处,

否则会使得第287条虚置并产生繁复的竞合问题。

第二,第287条之二规定了“因他人的信息而对自己(帮助)行为的责任”,以此对网络服务

提供者按照一般的共犯原理来为他人信息(或行为)承担责任进行补充与无缝化对接,即针对

他人信息的归责偏离共犯归责模式,而引入一种介于共犯与正犯之间的混合归责模式。这种

混合归责模式实际上是对传统教义学中区分自己行为和他人行为的归责二分法的修正。由于

网络用户与网络服务提供者的关系结构具有匿名性、远程性、发散性特征,后者作为信息的传

输者与前者作为信息的发布者之间往往缺乏直接的接触与犯意的沟通;但是信息传播的损害

结果却存在网络空间的放大效应,因此出于“及时止损”的功利主义考虑,网络服务提供者更可

能被赋予比传统现实空间中的帮助者更加严格的责任。〔47〕这是笔者对第287条之二作出的

教义学与法律经济学的折衷解读。
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〔46〕
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参见王莹:“论犯罪行为人的先行行为保证人地位”,《法学家》2013年第2期,第119-129页。
刘艳红教授指出网络服务提供者帮助行为正犯化的“类推思维”根源在于管控的便利考量,参见刘

艳红:“无罪的快播与有罪的思维———‘快播案’有罪论之反思与批判”,《政治与法律》2016年第12期,第111
-112页。
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因此,对于第287条之二作为帮助犯正犯化的规定,应当抛开共犯框架下的中立帮助犯理

论而根据一般的归责原理予以解读。即归责依据在于对所传输涉罪信息的特殊认知,如此主

观不法便成为归责的唯一依据与本罪不法的重点,故而应对行为人的主观方面采取限制解释,

以缓和因客观方面限制的缺乏而带来的责任过度扩张。

第三,关于为他人发布的网络涉罪信息所承担的不纯正不作为犯罪刑事责任,应充分挖掘

传统刑法危险源监管保证人地位的教义学资源,结合网络传播的技术特征,合理地界定保证人

地位。也即,仅承认存储类型的服务提供者(包括信息存储服务提供者、系统缓存服务提供者

与信息定位服务提供者)在技术上的危险源监管能力,并且仅对交流犯的法益侵害具有风险管

辖,从而在网络世界与现实世界之间设立一堵界定保证人地位的“防火墙”,避免网络服务提供

者不纯正不作为刑事责任的泛滥。

Abstract:InWeb2.0,thequestionwhoshouldberesponsibleforthedamagecausedbycriminalin-

ternetinformationhasbecomethekeyissueofcriminallawinthedigitalage.Tobetterunderstandthe

culpabilityofInternetserviceproviders,thisessaytriestointerprettheclausesofcriminalliabilityinA-

mendment(IX)totheCriminalLawofthePRCandclarifytheinternallogicaccordingtotheprinciples

ofnetworktechnologycommunication.Firstofall,internetserviceproviderswhosendmessagesfor

themselvesshallbeconvictedandpunishedaccordingtoArticle287A.Meanwhile,whoeverprovidesany
assistanceforthementionedcrimeshallbeconvictedandpunishedaccordingtoArticle287B,which

couldtakefulladvantageofArticle287Banddiminishthechaoticsituationsofconcurrence.Further-

more,Article287Bshallbebasedongeneralliabilityprinciplesratherthanneutral-assistancetheoryas

theprovidersareconvictedbecauseofothers’behaviors,whichmeansthemensrea—provider’sspecial

knowledgeofthetransmissionofcriminalinformation—hasbecometheonlyandessentialfoundationof

culpability.Thus,inordertodecreasetheover-expansionofcriminalliability,weshallinterpretthesub-

jectiveaspectoftheperpetratorrestrictively.Ultimately,toidentifytheguarantorstatusandomission

culpabilityofinternetserviceprovidersrationally,thedogmaticresourcesofguarantorstatusofdanger

supervision,combinedwiththecharacteristicsofinternettechnologycommunication,shallbecomethe

startingpoint.

KeyWords:CommunicationCrime;Non-communicationCrime;ParticipationTurningtoPerpetra-

tion;GuarantorStatusofDangerSupervision;RiskManagement
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