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立法修改视角下的技术措施
保护范围

王 迁*

摘 要 2020年《著作权法》直接纳入了《信息网络传播权保护条例》对技术措施的定义,
导致防止未经许可运行计算机程序的“接触控制措施”和防止未经许可复制作品的“版权保护

措施”被排除出保护范围,导致难以对计算机程序提供有效保护和与国际条约不符的后果。在

再次修改《著作权法》之前,对此问题只能通过《著作权法实施条例》或司法解释对技术措施的

扩大“解释”加以解决。2020年《刑法》规定规避技术措施入罪的用语在字面上未纳入对技术

措施提供规避手段的行为,导致大大缩减了对技术措施的保护范围,使该条款基本失去意义。
应根据《著作权法》和《信息网络传播权保护条例》中相同用语之间的关系,将《刑法》中的该用

语解释为涵盖提供规避手段的行为。

关 键 词 技术措施 接触控制措施 版权保护措施 直接规避 提供规避手段

引 言

2020年11月和12月,我国《著作权法》和《刑法》先后完成了修订工作。修订的内容中均

含有对技术措施的保护,说明立法者意识到了在数字时代技术措施对于维护著作权人利益的

重要作用,并希望通过立法的修改提高对技术措施的民事保护水平并增加刑事保护。
其中,2020年修改后的《著作权法》(以下简称“2020年《著作权法》”)大幅增加了保护技术

措施的条款。与2010年《著作权法》和2001年《著作权法》只含有一条有关规避技术措施法律
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责任的规定相比,〔1〕2020年《著作权法》对技术措施的含义与类别、〔2〕禁止对技术措施实施

的行为 〔3〕以及允许规避技术措施的例外情形均作出了规定,〔4〕内容大大丰富且构成了保护

技术措施的完整体系。然而,对比2020年《著作权法》和2006年通过的《信息网络传播权保护

条例》,不难发现前者中有关技术措施的条款基本照搬自《信息网络传播权保护条例》,除了部

分文字调整之外,只增加了一项法定例外情形,即第50条第1款第(五)项规定的“进行加密研

究或者计算机软件反向工程研究”。但是,《信息网络传播权保护条例》毕竟是旨在保护信息网

络传播权的授权立法,其中涉及技术措施保护的条款也天然受此限制。将《信息网络传播权保

护条例》中有关技术措施保护的条款简单地“升格”至《著作权法》,会大大限缩受保护的技术措

施的类型,引起一系列立法者意料之外的连锁反应。

与此同时,经2020年《刑法修正案(十一)》修订后的《刑法》(以下简称“2020年《刑法》”),

其第217条(“侵犯著作权罪”)首次将故意规避技术措施列为侵犯著作权罪的罪状之一。〔5〕

然而,2020年《刑法》在列举该罪状时,没有采用2020年《著作权法》的相关表述,而是采用了

2010年和2001年《著作权法》的表述,从而在字面上限缩了可入罪的规避技术措施的行为类

型,使新增加的罪状基本失去意义。

由此可见,2020年《著作权法》和2020年《刑法》在保护技术措施方面的共同缺陷在于,

其条款不合理地缩小了对技术措施的保护范围,前者表现在限缩了受保护的技术措施的类

型,后者主要表现在限缩了可入罪的规避技术措施的行为类型。鉴于此,本文将分别梳理

2020年《著作权法》和2020年《刑法》在此方面存在的问题,分析其成因和影响,并提出可能

的解决方案,以合理地确定《著作权法》和《刑法》对技术措施的保护范围,从而实现两法之

间的合理衔接。

一、2020年《著作权法》保护的技术措施类型

纵观各国著作权立法中技术措施的定义或保护技术措施的条款,可以发现受保护的技术

措施大致可分类两种类型,即“接触控制措施”和“版权保护措施”。对这两类技术措施又可再

进行更为细致的分类。

“接触控制措施”防止未经许可“接触”作品,按其功能可分为防止未经许可运行计算机程

序的“接触控制措施”和防止未经许可阅读、欣赏其他作品或其他受保护的客体(以下简称为

“作品”)的“接触控制措施”。类似于门锁将房门锁闭,需要用钥匙开门,“接触控制措施”将作

品“锁”了起来,只有获得了权利人许可(通常表现为向权利人付费)的使用者才能通过用户名、
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参见2020年《著作权法》第49条第3款。
参见2020年《著作权法》第49条第2款。
参见2020年《著作权法》第50条。
参见2020年《刑法》第217条第(六)项。
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密码等类似于钥匙的验证信息,运行受保护的计算机程序或阅读、欣赏受保护的作品。例如,

爱奇艺等视频网站要求用户用手机号注册并设定登录密码,在支付会员费后,才能点播或下载

其中的影视剧。注册用户的手机号、密码和相应的验证机制就构成了“接触控制措施”。对于

计算机程序权利人而言,“接触控制措施”更是其保护自身利益的主要技术手段。许多计算机

程序可供用户免费下载并试用一段时间,但试用期过后,系统会提示输入相关账号进行身份验

证。如果用户没有注册账号并支付费用,将无法正常运行,即无法调用(“接触”)计算机程序。

再如,计算机程序开发商曾广泛使用俗称为“软件狗”或“加密狗”(dongle)的硬件设备,用户只

有将其插入计算机的接口,且其验证计算机程序为正版或符合使用条件之后,用户才能正常地

运行,〔6〕因此其起到了类似“看家狗”的防止未经许可运行(“接触”)计算机程序的作用。

“版权保护措施”则用于阻止未经许可实施受专有权利控制的行为,按其保护的专有权利

主要可分为防止未经许可复制作品的“版权保护措施”(以下简称为“防复制措施”)和防止未经

许可通过网络传播作品的“版权保护措施”(以下简称为“防传播措施”)。20世纪八十年代应

用在数字音乐中的“系列复制管理系统”(SerialCopyManagementSystem)就是“版权保护措

施”中典型的防复制措施。该系统在数字音乐被首次复制时,会在音乐复制件中插入特殊标

记,与系统相兼容的数字录制设备可以检测数字音乐中是否有这段标记,如有则不予复制,以

此确保原版音乐只能被复制一次,复制件不能被用于第二次复制。〔7〕电影DVD中的“内容

扰乱系统”(ContentScramblingSystem,简称为CSS)可以防止将DVD中的电影复制到计算

机硬盘上,或将该DVD进行翻刻,〔8〕也属于防复制措施。美国联邦通讯委员会曾经强制要

求数字电视制造商使用的“广播标记”系统则是“版权保护措施”中典型的防传播措施。〔9〕该

系统允许权利人在数字电视节目中加入一套被称为“广播标记”的特殊数据序列,与该系统相

兼容的数字电视发现数字电视节目中含“广播标记”后,只会将数字电视节目输出到模拟录制

设备或符合加密要求的数字设备中,从而起到了防止被录制的数字电视节目通过网络传播的

作用。〔10〕

那么,2020年《著作权法》是否对这些类型的技术措施都提供了充分保护呢? 通过对该法

相关条款的分析,可以得出否定的结论。

(一)不保护用于计算机程序的“接触控制措施”

对于2020年《著作权法》是否对“接触控制措施”提供了充分保护的问题,可举一例予以说
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参见维基英文网站对“软件保护狗”(softwareprotectiondongle)的解释,see“Softwareprotection
dongle,”Wikipedia,http://en.wikipedia.org/wiki/Software_protection_dongle#cite_note-0,lastvisitedon
10February2022.

SeeHouseReport102-873,Part1,102thCongress,2ndSession,p.9.
CSS还具有其他功能,如确保只能在经过授权的设备上播放DVD,从而起到了“接触控制措施”的

作用。

47CFR§73.9002,9003.[Reservedby76FR55818].
SeeFederalCommunicationsCommission,DigitalBroadcastContentProtection,68FR67624

(Nov4,2003).该行政规则现已被废止。
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明。某人破解了大型商业制图软件中的正版验证机制,并编写了一个供用户破解该验证机制

的程序供公众下载,试问该行为是否违反了2020年《著作权法》? 相信多数人都会不假思索地

给出肯定的回答。然而,根据2020年《著作权法》对技术措施的定义,该假想例中的技术措施

并不受保护。2020年《著作权法》第49条第3款规定:“本法所称的技术措施,是指用于防止、

限制未经权利人许可浏览、欣赏作品、表演、录音录像制品或者通过信息网络向公众提供作品、

表演、录音录像制品的有效技术、装置或者部件。”从中可以看出,其中的“接触控制措施”仅限

于“用于防止、限制未经权利人许可浏览、欣赏作品、表演、录音录像制品”的技术措施,并不包

括用于防止、限制未经权利人许可运行计算机程序的技术措施。

在上述假想例中,商业制图软件中的技术措施当然不能“用于防止、限制未经权利人许可

浏览、欣赏”计算机程序,因为计算机程序就是代码化指令序列,〔11〕其作用在于指挥计算机等

信息处理设备实现特定信息处理功能,并不用于“浏览、欣赏”。破解计算机程序中以“序列号”

和相应的验证机制为代表的“接触控制措施”的目的,当然也不是去“浏览、欣赏”代码化指令序

列,而是运行计算机程序,发挥其信息处理功能。

“接触控制措施”对于维护计算机程序权利人的利益而言最为重要。计算机程序与小说、

音乐和绘画等文学艺术作品不同,其创作目的不是给人们带来精神上的愉悦或传递思想感情,

而是完成特定信息处理工作。同时,计算机程序要发挥作用,必须以可被计算机读取的电子形

式存在,而其他作品并非如此,如小说和绘画要展示思想感情或美感,通过纸张或其他物质载

体即可,并不是必须采用电子形式。即使在数字时代,在计算机上创作的小说和绘画也可以通

过印刷或以其他方式固定在纸张或其他物质载体上,从而被人们所阅读和欣赏。但计算机程

序如果不以可被计算机读取的电子形式存在,就不可能指挥计算机完成信息处理工作。而以

电子形式存在的计算机程序相较以其他形式存在的作品更容易被未经许可地利用,因此要维

护计算机程序权利人的利益,就必须防止未经许可在计算机上复制和运行(“接触”)计算机程

序。这就是为什么欧盟(原欧共体)直到2001年才在《版权指令》中保护用于所有类型作品的

技术措施,〔12〕但早在1991年就在《计算机程序保护指令》中对用于计算机程序的技术措施提

供保护。〔13〕在高速互联网时代来临之前,由于计算机程序主要是以磁盘或光盘等有体物为

载体提供,不能将计算机程序拷贝到磁盘、光盘等存储介质上就不可能获得和运行计算机程

序,因此对于维护计算机程序权利人的利益而言,当时计算机程序中的防复制措施与“接触控

制措施”同样重要。但是,在当今的商业模式下,“接触控制措施”的重要性已经远超“版权保护

·646·

中外法学 2022年第3期

〔11〕

〔12〕

〔13〕

《计算机软件保护条例》第3条第(一)项规定:“计算机程序,是指为了得到某种结果而可以由计算

机等具有信息处理能力的装置执行的代码化指令序列,或者可以被自动转换成代码化指令序列的符号化指

令序列或者符号化语句序列……”

SeeDirective2001/29/ECoftheEuropeanParliamentandoftheCouncilof22May2001onthe
HarmonisationofCertainAspectsofCopyrightandRelatedRightsintheInformationSociety,Article6.

SeeCouncilDirective91/250/EECof14May1991ontheLegalProtectionofComputerPrograms,

Article7(1)(c).
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措施”,这是因为计算机程序权利人已普遍将含有“接触控制措施”的计算机程序在其官网上免

费向公众提供下载和试用。这就意味着对计算机程序的获取极为便捷,而且对含有“接触控制

措施”的计算机程序的复制(下载和安装)是被权利人所允许的。计算机程序中防复制措施的

重要性自然会下降。在计算机程序的试用期届满之后,“接触控制措施”就会发挥作用,未向计

算机程序权利人支付费用的用户将无法继续正常运行计算机程序,或者无法调用全部功能。

与此相适应,计算机程序权利人的主要收入就源于使用者为运行(“接触”)计算机程序所支付

的费用。“接触控制措施”以此确保那些希望长期运行计算机程序或和调用其全部功能的用户

向计算机程序权利人付费。可以想见,如果不对计算机程序中的“接触控制措施”提供法律保

护,听任黑客破解此类技术措施并提供解密手段,计算机程序权利人的利益将受到极大的损

害,对计算机程序的法律保护几近一句空话。

正因为如此,国外涉及计算机程序的技术措施保护的案例大多都针对规避“接触控制措

施”的行为。如在美国发生的“微软公司诉银星微公司案”中,被告破解并出售运行 Windows
程序所必需的“序列号”,美国法院根据《千禧年数字版权法》关于禁止出售规避“接触控制措

施”的手段的规定,认定被告的行为违法。〔14〕在“蓝港公司诉美国案”中,一名美国空军的雇

员在其编写的人力数据管理程序中设置了“接触控制措施”,以确保许可期限届满后程序将无

法运行,从而迫使用户下载新版本。美国空军未经许可聘用他人修改程序并去除了使用期限。

从该雇员处受让计算机程序版权的蓝港公司起诉美国空军违反《千禧年数字版权法》中禁止规

避“接触控制措施”的规定。〔15〕再如,在澳大利亚发生的“索尼诉史蒂文斯案”中,原告索尼公

司在PlayStation游戏机和游戏程序光盘中设有“控制码”系统,如果有人企图将盗版游戏光盘

插入游戏机运行,会因为游戏机不能从光盘中读出与之相匹配的“控制码”而无法运行游戏。

被告史蒂文斯则提供了用于破解“控制码”的“直读芯片”,使用户可以在游戏机中运行盗版游

戏,由此引发诉讼。〔16〕

而在我国,迄今发生的与技术措施有关的案例中,绝大多数涉案行为都是规避计算机程序

中的“接触控制措施”。如在“王锦峰等诉深圳市沙井沙一股份合作公司等案”中,原告采用“加

密狗”和图像卡保护其开发的计算机操作系统。法院认定的事实是:“装载在上述机器中的软

件,只有加密狗狗号与图像卡信息一致时,该装载软件才能运行,如果加密狗狗号与图像卡信

息不一致,则该软件无法正常运行。”〔17〕涉案技术措施显然就是防止未经许可运行计算机程
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SeeMicrosoftCorp.v.SilverStarMicro,Inc.,2008U.S.Dist.LEXIS1526.当然,由于在运行

Windows程序过程中会涉及对 Windows程序在内存中的临时复制,因而在美国等承认临时复制为复制行为

的国家中,该“序列号”也可以被视为“防复制措施”。但在此案中,原告只主张其“序列号”为“接触控制措施”。

SeeBlueportcov.UnitedStates,533F.3d1374,1376-1378(Fed.Cir.2008).
SeeStevensv.KabushikiKaishaSonyComputerEntertainmentandOthers,[2005]HCA58.
参见王锦峰等诉深圳市沙井沙一股份合作公司等侵犯计算机软件著作权案,广东省深圳市中级人

民法院民事判决书,(2007)深中法民三初字第160号,广东省高级人民法院民事判决书,(2008)粤高法民三终

字第213号。此案中原告诉称被告破解了软件中的技术措施,并复制软件后销售,但一审法院以原告证据不

足为由驳回起诉。二审法院维持了一审法院的判决。
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序的“接触控制措施”,被诉行为就是规避该技术措施。类似的案例还有“深圳市盈宁科技有限

公司诉王海兵案”〔18〕“上海地创网络技术有限公司诉北京万户名媒科技有限公司上海分公司

案”〔19〕和“北京文泰世纪科技公司诉孙晓峰等案”。〔20〕假设对这些案件适用2020年《著作权

法》,由于用于计算机程序的“接触控制措施”并不在该法保护的技术措施的范围内,无论是直

接规避此种技术措施还是提供规避手段,认定这些行为违反《著作权法》将失去法律依据。
(二)不保护“版权保护措施”中的防复制措施

对“接触控制措施”的保护存在重大缺失的2020年《著作权法》对“版权保护措施”也未能

提供充分保护。对此也可举一例予以说明。假设某人破解了电影DVD中的防复制技术措

施,并将解密方法公布在网络中,导致任何人都可以轻易将DVD中的电影复制到硬盘中。试

问该行为是否违反了2020年《著作权法》? 相信多数人会不假思索地给出肯定的回答。

然而,2020年《著作权法》对于“版权保护措施”中的防复制措施并不提供保护。《著作权

法》第49条第3款定义的“版权保护措施”是指“用于防止、限制未经权利人许可……通过信息

网络向公众提供作品、表演、录音录像制品的有效技术、装置或者部件。”从中可以看出,该“版
权保护措施”仅限于用于保护信息网络传播权的“版权保护措施”,即防传播措施,并不涉及用

于保护复制权的“版权保护措施”,也就是不保护防复制措施。在上文的假想例中,电影DVD
中的技术措施是防复制措施,而不是防传播措施,因此并不属于2020《著作权法》所保护的“版
权保护措施”,破解该技术措施并提供解密手段并不违反2020年《著作权法》。

这样的结果当然是极不合理的。在多数情况下,对作品进行复制,是对作品进行其他利用

的前提,因此用于防止复制的“版权保护措施”对保护权利人的利益具有极为重要的作用。时

至今日,大多数“版权保护措施”都是防复制措施,至少都含有防止复制的功能。因此国外涉及

“版权保护措施”的诉讼绝大多数都针对防复制措施。如在美国发生的“RealNetworks诉

Streambox案”中,RealNetworks公司在其RealServer等计算机程序中采用了技术措施,权利

人通过这些计算机程序在网络中提供作品时,可以设置为只允许用户在线欣赏而禁止下载。

该技术措施是典型的防复制措施。Streambox公司开发的程序能够规避该技术措施,用户可

以借此下载作品。RealNetworks公司起诉Streambox公司提供规避手段,法院认定Stream-
box公司违反了《千禧年数字版权法》有关禁止提供规避手段的规定并承担责任。〔21〕在德国

“CD复制软件案”中,被告开发并销售专用于破解CD中防复制措施,以对CD进行复制的软

件,德国联邦最高法院认定被告的行为违反了德国著作权法。〔22〕而我国2020年《著作权法》
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〔18〕

〔19〕

〔20〕

〔21〕

〔22〕

参见深圳市盈宁科技有限公司诉王海兵侵犯计算机软件著作权纠纷案,江苏省南通市中级人民法

院民事判决书,(2005)通中民三初字第0032号。
参见上海地创网络技术公司等诉北京万户名媒科技公司侵犯计算机软件著作权纠纷案,上海市浦

东新区人民法院民事判决书,(2008)浦民三(知)初字第453号。
参见北京文泰世纪科技公司诉孙晓峰等侵犯计算机软件著作权纠纷案,广东省深圳市龙岗区人民

法院民事判决书,(2009)深龙法民初字第4153号。

SeeRealNetworks,Inc.,v.Streambox,Inc.,2000U.S.Dist.LEXIS1889(W.D.Wash.2000).
Vgl.BGHNJW2008,3565(3566).
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将防复制措施排除在其定义的技术措施的范围之外,将使多数“版权保护措施”无法受到《著作

权法》的保护。

上文已经指出,2020年《著作权法》在技术措施的定义中排除了用于计算机程序的“接触

控制措施”,再加之该定义又排除了所有的防复制措施,用于计算机程序的唯一受保护的技术

措施就剩下了“版权保护措施”中的防传播措施。但由于目前计算机程序权利人采用的商业模

式多为在官网上免费提供计算机程序的下载和试用,同时在试用期届满后要求用户付费购买

使用许可。这就意味着在网上传播含有此类含有“接触控制措施”的计算机程序本身(其中的

“接触控制措施”未被破解)并不会严重损害计算机程序权利人的利益,《著作权法》对用于计算

机程序的技术措施的保护也就基本丧失了存在价值。

二、升格《信息网络传播权保护条例》中技术措施的定义属于“改劣”

对于2020年《著作权法》保护技术措施范围存在的明显缺陷,可能存在的一种解释是,该

缺陷并不源于2020年对《著作权法》的修改,而是源于《信息网络传播权保护条例》,因为2020
年《著作权法》对技术措施的定义完全来源于《信息网络传播权保护条例》,只是将该条例中有

关技术措施定义的原有缺陷带入了《著作权法》。但该解释是不能成立的,可以说,2020年修

改《著作权法》时将《信息网络传播权保护条例》中技术措施的定义原封不动地纳入(也就是将

其“升格”)属于“改劣”,较之2010年《著作权法》反而会造成立法者始料不及的后果。

(一)《信息网络传播权保护条例》对技术措施“不完整”定义的合理性

《信息网络传播权保护条例》第26条第2款规定:“本条例下列用语的含义:……技术措

施,是指用于防止、限制未经权利人许可浏览、欣赏作品、表演、录音录像制品的或者通过信息

网络向公众提供作品、表演、录音录像制品的有效技术、装置或者部件。”该定义也没有包含用

于计算机程序的“接触控制措施”以及“版权保护措施”中的防复制措施,但是,这并不属于《信

息网络传播权保护条例》在立法上的失误。

2006年制订的《信息网络传播权保护条例》的性质是授权立法,其来源于2001年《著作权

法》第58条———“计算机软件、信息网络传播权的保护办法由国务院另行规定。”作为授权立

法,《信息网络传播权保护条例》仅仅是“信息网络传播权的保护办法”,并不能用于保护复制权

或其他专有权利,当然也不能对用于保护复制权或其他专有权利的“版权保护措施”提供保护。

在《信息网络传播权保护条例》的起草过程中,曾有意见认为应当对“临时复制”作出规定。〔23〕

但负责条例起草的国务院法制办公室认为:“作为授权立法,条例也不宜对著作权法未授权的

·946·

立法修改视角下的技术措施保护范围

〔23〕 《信息网络传播权保护条例》(2005年7月版草案)第3条(复制权)规定:“著作权法……规定的复

制权,适用于以任何方法或者形式对作品、表演或者录音录像制品进行的永久或者暂时的、全部或者部分的复

制。”该规定实际上承认了“临时复制”为“复制行为”。
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临时复制作出规定。因此,条例对临时复制未作规定。”〔24〕

虽然未经许可对文学艺术作品的浏览和欣赏(“接触”文学艺术作品)并不直接属于信息网

络传播权规制的行为,但《信息网络传播权保护条例》第26条第2款界定技术措施时使用的

“浏览”实际上特指网络浏览。使他人通过网络浏览和欣赏文学艺术作品,是通过信息网络对

此类作品进行交互式传播的主要目的。对于未经许可通过网络提供的受“接触控制措施”保护

的作品,只要其中的技术措施未被破解,他人未经权利人许可就无法浏览、欣赏,该作品不会吸

引多少用户,也不会有多少人去提供。因此,只要能够有效保护文学艺术作品中的“接触控制

措施”,就能在很大程度上防止未经许可提供文学艺术作品的浏览和欣赏,也就间接保护了文

学艺术作品的信息传播权。与此同时,著作权法中也没有所谓的“接触权”,〔25〕对文学艺术作

品的浏览和欣赏也不可能属于任何其他专有权利规制的行为,《信息网络传播权保护条例》保
护“用于防止、限制未经权利人许可浏览、欣赏作品”的技术措施也与其他专有权利无关。因此

在《信息网络传播权保护条例》中规定与信息网络传播权的保护有关的、用于防止文学艺术作

品被未经许可浏览和欣赏的“接触控制措施”是有合理性的。

与此形成鲜明对比的是,在2006年《信息网络传播权保护条例》制定之时,计算机程序主

要是通过磁盘、光盘等存储介质向用户提供的,计算机程序权利人通过网络提供试用版程序的

商业模式远未成为常态。因此在当时保护计算机程序中的“接触控制措施”与保护计算机程序

的信息网络传播权之间的关系并不密切,《信息网络传播权保护条例》未将计算机程序中的“接
触控制措施”纳入保护范围,同样具有合理性。

由此可见,《信息网络传播权保护条例》之所以在定义技术措施时未纳入防止计算机程序

被未经许可运行的“接触控制措施”,也未纳入“版权保护措施”中的防复制措施,是由其授权立

法的性质所决定的。该条例的制定者是刻意而非出于疏忽为技术措施下了一个并不完整的定

义,其根本原因正是该条例所保护的技术措施必须与信息网络传播权的保护存在关联。

特别需要指出的是,《信息网络传播权保护条例》中技术措施定义的“不完整”,不但没有导

致用于计算机程序的“接触控制措施”以及“版权保护措施”中的防复制措施被排除出2001年

和2010年《著作权法》的保护范围,而且还可以印证这两类技术措施是在当时的《著作权法》保
护范围之内的。这是由于2001年和2010年《著作权法》中均没有包含技术措施的定义,只对

规避技术措施的法律责任作了规定,〔26〕因此对受其保护的技术措施的范围必须进行解释。
《信息网络传播权保护条例》作为授权立法和行政法规,对技术措施的保护范围不可能超越《著
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〔24〕

〔25〕

〔26〕

参见“国务院法制办公室负责人就《信息网络传播权保护条例》答《中国政府法制信息网》记者问”,
载张建华主编:《信息网络传播权保护条例释义》,中国法制出版社2006年版,第108页。

在《著作权法》明确赋予著作权人的十六项专有权利中,没有一项能够控制以阅读方式“接触”作品

内容的行为。因此购买和阅读盗版书籍并不构成对著作权的侵害。英国最高法院在2013年的一项判决中即

指出:“一个人阅读受保护作品的盗版,或者是观赏伪造的受保护的油画,并不构成侵权,虽然向此人销售该盗

版或伪造油画的人可能实施了侵权行为。”PublicRelationsConsultantsAssociationLimitedv.theNewspaper
LicensingAgencyLimitedandothers,[2013]UKSC18,para.1.

参见2001年《著作权法》第48条第(六)项、2010年《著作权法》第48条第(六)项。
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作权法》的规定,否则既超出了《著作权法》授权的范围,也会导致作为下位法的行政法规违反

作为上位法的法律的严重后果。负责起草《信息网络传播权保护条例》的国务院法制办公室对

此明确指出:该条例“应当以《著作权法》的有关规定为基础,……条例的规定应当与《著作权

法》有关规定保持一致,……不得超越《著作权法》规定的基本制度”。〔27〕

既然《信息网络传播权保护条例》定义的技术措施既包含“接触控制措施”又包含“版权保

护措施”,就说明2001年和2010年《著作权法》所保护的技术措施必然包括这两类技术措施。

换言之,《信息网络传播权保护条例》保护的技术措施可以比2001年和2010年《著作权法》保

护的技术措施在范围上更小,但绝不可能更大。那些与信息网络传播权的保护关系不大、不能

受到《信息网络传播权保护条例》保护的“接触控制措施”和“版权保护措施”,当然属于2001年

和2010年《著作权法》所保护的技术措施的范围。这样一来,用于防止未经许可运行计算机程

序的“接触控制措施”和用于“版权保护措施”中的防复制措施都应由2001年和2010年《著作

权法》进行保护。

对于上述结论,还可以从《计算机软件保护条例》的规定和相关司法实践得到印证。《计算

机软件保护条例》第24条第1款第(三)项将“故意避开或者破坏著作权人为保护其软件著作

权而采取的技术措施”列为侵权行为。虽然《计算机软件保护条例》也没有对受其保护的技术

措施的范围进行界定,但可以确定的是,该《条例》保护的用于计算机程序的技术措施不可能仅

限于保护信息网络传播权的“版权保护措施”,否则就会与《信息网络传播权保护条例》对防止

未经许可通过网络传播作品的技术措施的保护完全重叠。导致《计算机软件保护条例》对技术

措施的保护丧失其存在的意义。鉴于上文所述的“接触控制措施”对维护计算机程序权利人利

益的重大意义,再加之2001年《计算机软件保护条例》增加保护技术措施的条款时,“版权保护

措施”中的防复制措施仍然在发挥防止未经许可拷贝计算机程序的重要作用,《计算机软件保

护条例》所保护的技术措施当然包括防止未经许可运行程序的“接触控制措施”和防止未经许

可拷贝程序的防复制措施。《计算机软件保护条例》同样是授权立法,其对计算机程序中技术

措施的保护范围,也不可能超过2001年和2010年《著作权法》保护的技术措施的范围。这同

样可以说明2001年和2010年《著作权法》所保护的技术措施必然包括所有的“接触控制措施”

和“版权保护措施”。

司法实践也印证了上述结论。对于计算机程序中防止未经许可运行程序的“接触控制措

施”,法院也正是根据2001年或2010年《著作权法》和《计算机软件保护条例》来提供保护的。

如在“上海地创网络技术有限公司诉北京万户名媒科技有限公司上海分公司案”中,计算机程

序权利人在计算机程序中使用了“接触控制措施”,用于防止许可期届满后,用户在未付费的情

况下继续运行该程序。该案被告在其获得的许可到期后,为了能继续运行程序,采用技术手段

破解了该技术措施。法院认定被告承担法律责任的法律依据之一,是2001年《著作权法》第

47条第(六)项(即2010年《著作权法》第48条第(六)项)和《计算机软件保护条例》第24条第
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〔27〕 张建华,见前注〔24〕,第4页。
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1款第(三)项,〔28〕而这两条规定的正是规避技术措施所导致的法律责任。由此可见,法院认

为2001年和2010年《著作权法》及《计算机软件保护条例》所保护的技术措施当然包括计算机

程序中的“接触控制措施”。
(二)升格《信息网络传播权保护条例》中技术措施定义的后果

2020年在修改《著作权法》时,将《信息网络传播权保护条例》中对技术措施的不完整定义

简单地升格至《著作权法》,而没有考虑到《信息网络传播权保护条例》作为授权立法的性质及

其与《著作权法》的关系,从而导致了超出立法者预期的后果。

当上述对技术措施的不完整定义仅仅出现在《信息网络传播权保护条例》中,且《著作权

法》本身没有对技术措施下定义之时。基于《信息网络传播权保护条例》授权立法的性质,尚且

可推定其保护的技术措施完全包含在《著作权法》保护的技术措施范围之内,也就是2001年和

2010年《著作权法》保护的技术措施在范围上远大于《信息网络传播权保护条例》。然而,2020
年《著作权法》直接纳入了对技术措施的上述不完整定义,这就意味着2020年《著作权法》保护

的技术措施在范围上仅限于此,也就是2020年《著作权法》对技术措施的保护范围与《信息网

络传播权保护条例》完全相同,不存在前者大于后者的可能。

2020年《著作权法》对技术措施的不完整定义,同时堵死了对《计算机软件保护条例》所保

护的技术措施的范围进行合理解释的路径。如上文所述,《计算机软件保护条例》没有对技术

措施进行定义,但由于2001年和2010年《著作权法》没有对技术措施的范围进行限定,再加之

《信息网络传播权保护条例》对“接触控制措施”和“版权保护措施”都提供了保护(虽然是不完

整的保护),可以推定2001年和2010年《著作权法》对这两类技术措施必然都提供保护,进而

推定《计算机软件保护条例》保护的用于计算机程序的技术措施既包括防止未经许可运行程序

的“接触控制措施”,也包括“版权保护措施”中的防复制措施。然而,作为授权立法和行政法规

的《计算机软件保护条例》对技术措施的保护范围不可能超越《著作权法》的规定。既然2020
年《著作权法》已明确将其保护的“接触控制措施”限定为“用于防止、限制未经权利人许可浏

览、欣赏”的技术措施,将其保护的“版权保护措施”限定为“用于防止、限制未经权利人许可通

过信息网络向公众提供”的技术措施,就不能再将《计算机软件保护条例》所保护的用于计算机

程序的技术措施解释为包括防止未经许可运行计算机程序的“接触控制措施”和防止未经许可

拷贝计算机程序的防复制措施,否则将导致对2020年《著作权法》的违反。这样一来,保护那

些防止未经许可运行计算机程序的“接触控制措施”和防止未经许可复制计算机程序的“版权

保护措施”在我国就完全丧失了法律依据。

2020年《著作权法》对技术措施的不完整定义还引起了著作权保护体系的混乱。如本

文开篇所述,2020年《著作权法》对技术措施的规定基本都是从《信息网络传播权保护条例》

的规定“升格”而来,新增加的只有一项允许规避技术措施的例外情形———“进行加密研究
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〔28〕 参见上海地创网络技术公司等诉北京万户名媒科技公司侵犯计算机软件著作权纠纷案,上海市浦

东新区人民法院民事判决书,(2008)浦民三(知)初字第453号。
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或者计算机软件反向工程研究”。〔29〕既然是为了进行“计算机软件反向工程研究”而规避

技术措施,该技术措施只可能是用于防止计算机程序被未经许可运行的“接触控制措施”或
防止程序被复制的“版权保护措施”。参与立法者对此项例外清楚地指出:“诸多软件开发

者都会在其开发的软件之上施加技术保护措施以防止他人未经许可接触(即运行)有关软

件,若不对此规定例外,则很容易削弱其他软件爱好者或有关组织对不同软件兼容性进行

研究的兴趣。”〔30〕然而,此类技术措施根本就不在2020年《著作权法》保护的范围之内,规
定此项例外情形岂不是多此一举?

与此同时,由于计算机程序不是用于被浏览和欣赏的,并不存在“用于防止、限制未经权利

人许可浏览、欣赏”计算机程序的“接触控制措施”,在2020年《著作权法》限定的范围内,《计算

机软件保护条例》所保护的技术措施就只剩下了“用于防止、限制未经权利人许可通过信息网

络向公众提供”计算机程序的“版权保护措施”(即防传播措施)。然而,无论是《著作权法》还是

《信息网络传播权保护条例》对于此类技术措施的保护并不区分作品类型,其中当然包括用于

防止计算机程序被未经许可通过信息网络提供的“版权保护措施”。这就意味着《计算机软件

保护条例》对技术措施的保护完全被《著作权法》和《信息网络传播权保护条例》所覆盖,已经没

有存在的必要性了。

2020年《著作权法》中技术措施定义的上述缺陷也不可避免地影响了2020年《刑法》对技

术措施的保护范围。根据2020年《刑法》第217条第(六)项的规定,“未经著作权人或者与著

作权有关的权利人许可,故意避开或者破坏权利人为其作品、录音录像制品等采取的保护著作

权或者与著作权有关的权利的技术措施”可构成“侵犯著作权罪”。《刑法》第217条规定的是

“侵犯著作权罪”,其中所保护的技术措施,当然应与《著作权法》所保护的技术措施具有相同的

含义和范围,将规避技术措施行为认定为“侵犯著作权罪”并追究行为人刑事责任的前提,理应

是该行为根据《著作权法》构成违法,〔31〕行为人应承担民事责任。〔32〕既然2020年《著作权

法》将用于计算机程序的“接触控制措施”和“版权保护措施”中的防复制措施排除出了保护范

围,也就是规避这两类技术措施的行为并不违反2020年《著作权法》、并不导致民事责任,那么
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〔29〕

〔30〕

〔31〕

〔32〕

2020年《著作权法》第50条第1款第(五)项。
黄薇、王雷鸣主编:《中华人民共和国著作权法导读与释义》,中国民主法制出版社2021年版,第

252页。
修改前后的《著作权法》均将规避技术措施行为列为“侵权行为”,参见2010年《著作权法》第48条

第(六)项、2020年《著作权法》第53条第(六)项。但严格意义上的著作权侵权行为是指未经许可实施复制、
交互式网络传播等受复制权、信息网络传播权等专有权利规制的行为,而规避技术措施本身并不受任何专有

权利规制,并不属于对著作权专有权利的“侵权”,而是属于违反著作权法规定的违法行为。国外著作权立法

也均将规避技术措施定为“违法”而非“侵权”。
在保护著作权的刑事司法实践中,有一种观点认为,即使一种行为不可能根据《著作权法》构成侵

权行为并被追究民事责任,也可以根据《刑法》217条入罪;《刑法》217条中涉及“侵犯著作权罪”中的用语,可
以与《著作权法》中的相同术语具有不同的意思。参见李小文、杨永勤:“网络环境下复制发行的刑法新解读”,
《中国检察官》2013年第3期,第21页。笔者不赞同该观点。参见王迁:“论著作权保护刑民衔接的正当性”,
《法学》2021年第8期,第14-17页。
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该行为也不可能构成“侵犯著作权罪”并导致刑事责任。这样一来,2020年《刑法》将规避技术

措施的行为入罪的意义势必将大打折扣。

更为严重的是,修改后的《著作权法》对技术措施所界定的保护范围与相关国际条约的

规定不符。2001年《著作权法》修改时之所以增加对技术措施的保护,直接动因是1996年

世界知识产权组织组织主持缔结的《世界知识产权组织版权条约》(简称 WCT)和《世界知

识产权组织表演和音制品条约》(简称 WPPT)规定了保护技术措施的义务。虽然2001年

我国尚未加入两条约,但着眼未来,也以两条约为参考,规定了对技术措施的保护。2007年

两条约对我国生效后,我国则负有按照条约的要求保护技术措施的义务。《世界知识产权

组织版权条约》第11条(关于技术措施的义务)规定:“缔约各方应规定适当的法律保护和

有效的法律补救办法,制止规避由作者为行使本条约或《伯尔尼公约》所规定的权利而使用

的、对就其作品进行未经该有关作者许可或未由法律准许的行为加以约束的有效技术措

施。”《世界知识产权组织表演和音制品条约》第18条也以基本相同的用语规定了对用于表

演和录音制品的技术措施的保护。
《世界知识产权组织版权条约》规定的“由作者为行使本条约或《伯尔尼公约》所规定的权

利而使用的……技术措施”当然包括为行使该条约规定的所有专有权利而使用的“版权保护措

施”。特别是由于《伯尔尼公约》和《世界知识产权组织版权条约》都规定了复制权,〔33〕而且

“版权保护措施”中的防复制措施是最为常见和重要的“版权保护措施”,两条约当然要求保护

此类技术措施。

对此,世界知识产权组织编写的《世界知识产权组织管理的版权和相关权条约指南及版权

及相关权术语汇编》在解释《世界知识产权组织版权条约》第11条(关于技术措施的义务)时,

将“防止未经许可复制”的技术措施作为条约所保护的技术措施的典型实例。〔34〕但是,按照

2020年《著作权法》对技术措施的定义,“版权保护措施”中的防复制措施被完全排除出了受

保护范围,从而导致我国对技术措施的保护水平与两条约不符。这恐怕又是立法者“升格”技
术措施的定义时所未曾预料到的后果。

由此可见,将《信息网络传播权保护条例》中对技术措施的不完整定义“升格”至2020年

《著作权法》中,其效果较之前更差,属于“改劣”。对此最佳的解决方案当然是及时修改《著作

权法》,完善对技术措施的定义,将用于防止未经许可运行计算机程序的“接触控制措施”和“版
权保护措施”中的防复制措施都纳入其中。然而自《著作权法》于1990年颁布至今,只经历过
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〔33〕

〔34〕

《伯尔尼公约》第9条第1款规定:“受本公约保护的文学艺术作品的作者,享有授权以任何方式和

采取任何形式复制这些作品的专有权利。”《世界知识产权组织版权条约》第1条第(4)款规定:“缔约各方应遵

守《伯尔尼公约》第1至21条和附件的规定。”关于该条的“议定声明”还规定:“《伯尔尼公约》第9条所规定的

复制权及其所允许的例外,完全适用于数字环境,尤其是以数字形式使用作品的情况。不言而喻,在电子媒体

中以数字形式存储受保护的作品,构成《伯尔尼公约》第9条意义下的复制。”

SeeWIPO,GuidetoCopyrightandRelatedRightsTreatiesAdministeredbyWIPOandGlossa-
ryofCopyrightandRelatedRightsTerms,WIPOpublicationNo.891(E),2003,p.216.
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三次修改,每次间隔期间平均为10年,〔35〕而且2010年的修改只是对《著作权法》的微调。如

果保持这样的修改频率,则距下一次修改还有10年左右的时间,这当然是“远水解不了近渴”。

更为严重的是,2020年《著作权法》对技术措施的定义是封闭型的,没有使用“等”或其他开放

式用语,且范围非常清楚、明确。无论用何种法律解释方法,都不可能从中解释出其包含用于

防止未经许可运行计算机程序的“接触控制措施”和“版权保护措施”中的防复制措施。

在《著作权法》下次修改之前,作为权宜之计,笔者建议先修改《著作权法实施条例》或由最

高人民法院发布司法解释,对受2020年《著作权法》保护的技术措施的类型进行超出其字面含

义的“解释”,以纳入防止未经许可运行计算机程序的“接触控制措施”和防止未经许可复制的

“版权保护措施”。当然,严格地说,这已经不是在“解释”2020年《著作权法》,而是实质性地修

改2020年《著作权法》,与制定行政法规和司法解释的权限不符。然而,所谓“两害相权取其

轻”,在迫不得已的情况下,特别是为了避免我国违反国际条约规定的义务,在《著作权法》下一

次修订之前,这可能是唯一现实的解决方案。

三、2020年《刑法》规定的规避技术措施入罪的行为类型

即使上文建议的解决方案得到采纳,使2020年《著作权法》保护的技术措施涵盖用于计算

机程序的“接触控制措施”以及“版权保护措施”中的防复制措施,从而使对上述类型技术措施

的规避也可构成违反2020年《著作权法》的行为,并在达到入罪门槛时根据2020年《刑法》被

定为刑事犯罪,2020年《刑法》中规避技术措施可入罪的行为范围仍然可能因其条款的用语问

题而被不合理地限缩。

《世界知识产权组织版权条约》第11条和《世界知识产权组织表演和录音制品条约》第18条

要求“制止规避……技术措施”。对于何为“规避”,两条约本身并没有做出明确规定。从各国立

法的情况来看,“规避”包含两种形式,一是动手破解相关的技术措施,也被称为“直接规避”;二是

制造和向他人提供规避设备、工具或服务(以下简称“提供规避手段”),也被称为“间接规避行

为”。〔36〕那么,2020年《著作权法》和2020年《刑法》是否对这两类行为都予以禁止呢?

(一)对可入罪的规避技术措施的行为范围的疑问

对于上述问题,2020年《著作权法》给出了肯定的回答,其第49条第2款规定:“未经权利

人许可,任何组织或者个人不得故意避开或者破坏技术措施,不得以避开或者破坏技术措施为

目的制造、进口或者向公众提供有关装置或者部件,不得故意为他人避开或者破坏技术措施提

供技术服务。……”其中,“故意避开或者破坏技术措施”显然就是“直接规避”,“以避开或者破
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〔35〕

〔36〕

《著作权法》分别于2001年、2010年和2020年修订。
在国务院法制办公室编写的《信息网络传播权保护条例释义》中,有如下表述:“规避技术措施的行为

包括三类:一是避开或者破坏技术措施……二是制造、进口或者向公众提供主要用于避开或者破坏技术措施的

装置或者部件……三是为他人避开或者破坏技术措施提供技术服务……上述三类行为中,第一类属于直接规避

技术措施的行为……第二、三类属于间接规避技术措施的行为。”张建华,见前注〔24〕,第16-17页。
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坏技术措施为目的制造、进口或者向公众提供有关装置或者部件”以及“故意为他人避开或者

破坏技术措施提供技术服务”则属于“提供规避手段”。可见,2020年《著作权法》同时禁止这

两类行为。

与之形成对比的是,从2020年《刑法》的字面意思看,对上述问题的回答则是否定的。其

第217条第(六)项规定:“未经著作权人或者与著作权有关的权利人许可,故意避开或者破坏

权利人为其作品、录音录像制品等采取的保护著作权或者与著作权有关的权利的技术措施”可

构成“侵犯著作权罪”。其中只提及“故意避开或者破坏技术措施”,并未纳入“以避开或者破坏

技术措施为目的制造、进口或者向公众提供有关装置或者部件”以及“故意为他人避开或者破

坏技术措施提供技术服务”。这不可避免地使人产生一个印象:根据2020年《刑法》,只有“直

接规避”才能入罪,“提供规避手段”不能入罪。

对比修改前后《著作权法》有关规避技术措施责任的规定,上述印象会进一步得到加强。

2010年《著作权法》第48条规定:“有下列侵权行为的,……(六)未经著作权人或者与著作权

有关的权利人许可,故意避开或者破坏权利人为其作品、录音录像制品等采取的保护著作权或

者与著作权有关的权利的技术措施的……”(2001年《著作权法》第47条第(六)项有相同规

定);2020年《著作权法》第53条规定:“有下列侵权行为的,……(六)未经著作权人或者与著

作权有关的权利人许可,故意避开或者破坏技术措施的,故意制造
    

、进口或者向他人提供主要
           

用于避开
    

、破坏技术措施的装置或者部件的
              

,或者故意为他人避开或者破坏技术措施提供技术
                     

服务的
   

……”(着重号为笔者所加)。显然,“提供规避手段”的法律责任,是在2020年修改《著

作权法》时才明确规定的。这自然容易使人认为2010年《著作权法》第48条和2001年第47
条规定的规避技术措施的法律责任,仅限于“直接规避”的法律责任,因此2020年《刑法》与之

类似,只有“直接规避”才可构成犯罪。那么,这一解释能否成立呢?

(二)可入罪的规避技术措施行为不限于“直接规避”

笔者认为,上述解释会使2020年《刑法》规定规避技术措施入罪的规定意义寥寥,不可能

反映真实的立法意图,因此是不可取的。

首先,在不向公众提供规避手段的情况下,仅仅实施“直接规避”对权利人的利益造成的损

害并不大。“直接规避”的直接后果,当然是使作品失去其技术保护层,从而可被未经许可地

“接触”或复制、通过网络传播等。如果后续利用是面向公众发行或传播作品,比如在破解了计

算机程序中的序列号之后,将去除序列号后的计算机程序通过网络销售(付费下载),或破解电

影DVD中的防复制措施后,将电影拷贝到硬盘上并销售装有电影的硬盘,或者提供电影的网

络点播或下载,则这些后续利用构成对复制权、发行权或信息网络传播权的侵害。此时即使

《刑法》并未将“直接规避”列为罪状,上述后续利用行为只要达到了入罪门槛,仍可被定为“侵

犯著作权罪”。〔37〕那么《刑法》规定“直接规避”构成刑事犯罪的意义又在哪里呢?
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〔37〕 修改后的《刑法》第217条第(一)项将“未经著作权人许可,复制发行、通过信息网络向公众传播其

文字作品、音乐、美术、视听作品、计算机软件及法律、行政法规规定的其他作品”列为“侵犯著作权罪”的罪状。
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如果对计算机程序中防止未经许可运行的“接触控制措施”实施“直接规避”后,自行对计

算机程序进行未经许可的商业使用,也就是商业性运行盗版,则该商业使用行为依最高人民法

院的司法解释构成对复制权的民事侵权。〔38〕根据相关刑事司法解释,《刑法》第217条可适

用于单独侵犯复制权的行为,〔39〕但2020年《刑法》增加规避技术措施入罪的规定,不可能是

为了对“直接规避”计算机程序中“接触控制措施”后自己运行该程序的行为进行刑事打击。其

原因在于,如果商业性运行盗版程序因被认定为侵犯复制权而入罪,则同时将作为该行为预备

行为的“直接规避”定为犯罪并无多少实际意义;如果不认为商业性运行盗版程序可以入罪,则
仅作为该行为预备行为的“直接规避”就更不应当被认定为犯罪了。事实上,在此前的刑事司

法实践中,也从未出现将商业性运行盗版程序认定为侵犯复制权并追究刑事责任的案例。

在上文提及的“上海地创网络技术公司等诉北京万户名媒科技公司案”中,作为企业的被

告破解了计算机程序的序列号,以便在许可期限届满后继续运行该程序。该案被告对计算机

程序先后实施了两个行为———先规避“接触控制措施”(即“直接规避”),再未经许可商业使用

计算机程序。从法律定性上,这当然是两个独立的行为,前者构成违法,后者侵犯专有权利(复
制权)。〔40〕但是,由于前一行为本质上是后者的预备行为,而对后一行为被告本来就应当承

担停止侵权和赔偿损失的侵权责任。前一行为并没有给权利人带来额外的损失,法院认定前

一行为构成违法在此类案件中也仅有宣示意义。即使本案被告没有自己动手规避技术措施,

而是从他人手中购得已清除技术措施的盗版计算机程序并运行,被告未经许可商业使用计算

机程序构成侵权的性质并不会改变,被告向权利人支付的赔偿金数额也不会发生变化。如果

将此案改为刑事案件,假设后一行为(运行盗版程序侵犯复制权)已被定为侵犯著作权罪,又有

何必要再将前一行为(为自用盗版而规避技术措施)也认定为侵犯著作权罪呢? 假设后一行为

都未被定罪,仅仅是为后一行为做准备的前一行为又怎么会被定罪呢?

如果实施“直接规避”后对作品的后续利用属于纯粹的私人使用,如破解计算机程序中的

序列号后非商业性运行程序,或者破解电影DVD中的防复制措施后,将电影拷贝到硬盘上供

自己或家人欣赏,则这些后续使用行为属于合理使用,并不构成侵权。〔41〕这些行为当然也会

损害权利人的利益,只是其造成的损害就是一份作品许可费的损失,与规避者为个人使用而直

接购买并运行盗版计算机程序,或阅读盗版文学艺术作品无异,与向公众提供规避手段,导致

不特定多数人都可以自行规避技术措施并对作品进行未经许可的利用导致的损害后果是无法

相提并论的。在后续的私人使用既不可能构成刑事犯罪,也不可能构成民事侵权的情况下,由
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〔38〕

〔39〕

〔40〕

〔41〕

参见《最高人民法院关于审理著作权民事纠纷案件适用法律若干问题的解释(2020修正)》
第21条。

《最高人民法院 最高人民检察院关于办理侵犯知识产权刑事案件具体应用法律若干问题的解释

(二)》第2条规定:“刑法第二百一十七条侵犯著作权罪中的‘复制发行’,包括复制、发行或者既复制又发行的

行为。”据此,单独实施的复制行为也可能入罪。
参见上海地创网络技术公司等诉北京万户名媒科技公司计算机侵犯软件著作权纠纷案,上海市浦

东新区人民法院民事判决书,(2008)浦民三(知)初字第453号。
参见《著作权法》第24条第1款第(一)项。
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同一行为人为自己私人使用而实施的“直接规避”当然不应被认定为刑事犯罪。因此,2020年

《刑法》将规避技术措施定为犯罪时,不可能针对此类行为。

正因为如此,有些国家根本就不认为世界知识产权组织的两个条约要求禁止“直接规避”,

它们也只在其著作权立法中禁止提供规避手段,而不禁止“直接规避”,其典型代表为澳大利亚

2000年《数字议程法案》、〔42〕日本1999年《著作权法》〔43〕以及2008年新西兰《版权法》。〔44〕

在这些立法中,“直接规避”甚至都不会导致民事责任,更遑论刑事责任了。

与“直接规避”相比,向公众提供规避手段对权利人利益的损害显然要大得多,因为这将使

不具备专业技术能力的普通人也能自己动手规避技术措施且未经许可运行计算机程序或阅

读、欣赏文学艺术作品。两者之间的差距,类似于自己在家中阅读盗版小说和通过网络提供该

小说的下载。因此,凡是世界知识产权组织两条约的缔约方都在立法中禁止对技术措施提供

规避手段,即使是那些不禁止“直接规避”的立法也是如此,如澳大利亚2000年《数字议程法

案》、日本1999年《著作权法》和2008年新西兰《版权法》均禁止对受保护的技术措施提供规

避手段。

前文提及,欧盟早在1991年颁布的《计算机程序保护指令》中就对用于计算机程序的技术

措施提供保护,但保护方法是禁止提供规避手段,并不包括禁止“直接规避”。〔45〕世界知识产

权组织两条约有关保护技术措施的条款在草案中也只针对提供规避手段,并不针对“直接规

避”,〔46〕说明禁止提供规避手段而非禁止“直接规避”才是条约起草者希望实现的目的。虽然

在1996年为缔结两条约而召开的外交会议上,两条约中保护技术措施的条款使用了更为概括

的用语,即“制止规避”,没有明确提及禁止提供规避手段,但世界知识产权组织编写的《世界知

识产权组织管理的版权与相关权条约指南》强调,只有对那些使规避行为能够实现的“预备行

为”(即制造、进口和散发规避工具和为规避而提供服务)规定法律责任,缔约方才能履行《世界
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〔42〕

〔43〕

〔44〕

〔45〕

〔46〕

SeeDigitalAgendaAct,Section116A.“澳大利亚数字联盟”对此表示:仅禁止提供用于规避技术

措施的设备和服务,而不禁止(直接)规避技术措施的行为,完全符合澳大利亚所承担的国际义务。SeeAus-
tralianDigitalAlliance,CopyrightAmendment(DigitalAgenda)Bill1999:ResponsefromtheAustralianDig-
italAlliance(ADA),pp.1-2.

SeeJapanCopyrightLaw(1999),Article120bis(i)(ii).
SeeNewZealandCopyrightAct,226A.
该《指令》规定:“对于任何唯一设计目的在于为未经许可移除或规避用于保护计算机程序的技术

设备提供便利的工具,如为商业目的持有,或将其投入流通领域,则成员国应当提供适当的救济措施。”See
DirectiveontheLegalProtectionofComputerPrograms,Article7(1)(c).

《世界知识产权组织版权条约》草案第13条规定:“①缔约方应当将进口、制造或散发用于规避(技
术措施)的设备的行为,或提供、实施能达到相同效果的服务行为定为非法,只要任何人知道或有合理理由知

道该设备或服务将被用于行使本条约规定的,而未经权利人或法律授权的权利。②缔约方应当针对第(1)款
规定的非法行为提供适当和充分的救济措施。”《世界知识产权组织表演和录音制品条约》草案第22条用相同

措辞规定了对表演者和录制者使用的技术措施的保护。
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知识产权组织版权条约》第11条规定的义务。〔47〕对此,国际学术界较为权威的著作也持相

同观点。〔48〕

由此可见,虽然《信息网络传播权保护条例》和2020年《著作权法》同时禁止“直接规避”和

提供规避手段,并对这两种行为都规定了法律责任,但打击的重点当然是提供规避手段,而非

“直接规避”。如果认为根据2020年《刑法》,只有“直接规避”才能构成刑事犯罪,而提供规避

手段不能构成刑事犯罪,则《刑法》有关规避技术措施可入罪的规定几乎丧失了发挥作用的机

会,也与国际立法潮流背道而驰,不可能是立法者所追求的目标。

(三)可入罪的规避技术措施行为应包括提供规避手段

上文的分析虽然指出,2020年《刑法》有关规避技术措施可入罪规定的立法目的不可能

是只打击“直接规避”而不打击提供规避手段,然而如果2020年《刑法》的相关用语如同2020
年《著作权法》对技术措施的定义那样,没有留下扩大解释的空间,则不能将2020年《刑法》打

击的对象通过解释扩张到提供规避手段,否则将违反罪刑法定的基本原则。不过,考察2020
年《刑法》有关规避技术措施入罪的规定在《著作权法》和《信息网络传播权保护条例》中相应的

条款及它们之间的相互关系,可以得出一个结论:通过适当的法律解释方法,完全能够将提供

规避手段的行为纳入可入罪的行为范围。

2020年《著作权法》第49条第2款中有关禁止“故意制造、进口或者向公众提供主要用于

避开或者破坏技术措施的装置或者部件”和“故意为他人避开或者破坏技术措施提供技术服

务”的规定,照搬自《信息网络传播权保护条例》第4条第2款。如上文所述,《信息网络传播权

保护条例》作为授权立法,对技术措施的保护范围不可能超越作为其上位法的2001年《著作权

法》。2001年《著作权法》涉及技术措施保护的唯一条款是第47条第(六)项,其规定了规避技

术措施的法律责任———“有下列侵权行为的,……(六)未经著作权人或者与著作权有关的权利

人许可,故意避开或者破坏权利人为其作品、录音录像制品等采取的保护著作权或者与著作权

有关的权利的技术措施的……”。该规定中并没有出现禁止“故意制造、进口或者向公众提供

主要用于避开或者破坏技术措施的装置或者部件”和“故意为他人避开或者破坏技术措施提供

技术服务”的用语。然而《信息网络传播权保护条例》做出了这样的规定,说明2001年《著作权

法》中的“故意避开或者破坏……技术措施”必然既包括“直接规避”,又包括提供规避手段。
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〔47〕

〔48〕

WIPO,GuidetotheCopyrightandRelatedRightsTreatiesAdministeredbyWIPO :andGlos-
saryofCopyrightandRelatedRightsandTerms,WIPOPublicationNo.891(E),2003,p.218.

“《世界知识产权组织版权条约》第11条规定的提供‘充分保护’的义务,看来除了要求权利人享受

禁止规避行为的保护之外,还能享受禁止预备行为的保护。缔约方的国内法应当禁止为规避技术措施而制造

或散发设备、产品、部件以及提供规避服务的行为。”JörgReinbotheandSilkevonLewinski,TheWIPOTrea-
ties1996:TheWIPOCopyrightTreatyandtheWIPOPerformancesandPhonogramsTreaty:Commentary
andLegalAnalysis,Toronto:Butterworths,2002,pp.144-145;“那种将受禁止的行为局限于单纯规避行

为,而不包括提供规避设备行为的解释,并不符合《世界知识产权组织版权条约》第11条的要求”,SamRick-
etsonandJaneC.Ginsburg,InternationalCopyrightandNeighbouringRights:TheBerneConventionand
Beyond (2nd,Edition),Oxford:OxfordUniversityPress,2006,p.977.
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与《信息网络传播权保护条例》的规定类似,最高人民法院于2000年通过、2003年修改的

《关于审理涉及计算机网络著作权纠纷案件适用法律若干问题的解释》第7条也规定了提供规

避手段的法律责任。该条的内容是:“网络服务提供者明知专门用于故意避开或者破坏他人著

作权技术措施的方法、设备或者材料,而上载、传播、提供的,人民法院应当根据当事人的诉讼

请求和具体案情,依照著作权法第47条第(六)项的规定,追究网络服务提供者的民事侵权责

任。”〔49〕这一条是对2001年《著作权法》有关规避技术措施法律责任的解释。作为司法解释,

只能“解释”而不能改变法律的规定。如果认为2001年《著作权法》中“故意避开或者破坏……

技术措施”的用语不包括提供规避手段,也将导致该司法解释在当时就失去依据,显然是不可

取的。

特别需要指出的是,《世界知识产权组织版权条约》第11条和《世界知识产权组织表演和

录音制品条约》第18条在规定保护技术措施的义务时,也只使用了笼统的用语“制止规避……

技术措施”,并没有明确要求制止提供规避技术措施的手段。但如上文所述,对两条约的权威

解释均认为制止提供规避手段是两条约要求履行的义务。两条约的缔约方在立法上的差异也

只在于有的不禁止“直接规避”,但对于提供规避手段则均予以禁止。

由此可见,2001年《著作权法》有关技术措施保护的第47条第(六)项(2010年《著作权法》

第48条第(六)项),本身就可以被解释为同时规定了“直接规避”和提供规避手段的法律责任。

2020年修改该条款时,增加列举“故意避开或者破坏技术措施的,故意制造、进口或者向他人

提供主要用于避开、破坏技术措施的装置或者部件的,或者故意为他人避开或者破坏技术措施

提供技术服务的”的行为,只是为了明确这一点,以省去采用法律解释方法进行推理的麻烦,并
没有拓展2001年和2010年《著作权法》规定的可追究法律责任的规避技术措施的行为范围。

既然如此,对于2020年《刑法》第217条第(六)项规定的“未经著作权人或者与著作权有

关的权利人许可,故意避开或者破坏权利人……的技术措施”,也完全可以进行广义解释,使之

涵盖提供规避手段的行为,从而可以避免上文所述的仅将“直接规避”纳入可入罪范围所带来

的各种问题,并且可以在保护技术措施方面实现“刑民衔接”。

四、结 语

上文虽然对《著作权法》和《刑法》有关技术措施保护范围的缺陷提出了解决方案,但过程

如此大费周章,也反映出立法技术确有改进的空间。相信2020年修改《著作权法》时,立法者

并不是刻意将用于计算机程序的“接触控制措施”排除出保护范围,也不是有意要对“版权保护

措施”中的防复制措施和防传播措施进行区别对待。参与立法者在解释2020年《著作权法》对
技术措施的定义时,所举的实例就包括被该定义排除的用于防止未经许可复制作品的“版权保
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〔49〕2013年1月1日,《最高人民法院关于审理侵害信息网络传播权民事纠纷案件适用法律若干问题

的规定》生效,此处引述的《关于审理涉及计算机网络著作权纠纷案件适用法律若干问题的解释》同时废止。
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护措施”———“反拷贝技术……与计算机一起配合使用、防止复制的各类‘加密狗’等”。〔50〕而

2020年修改《刑法》时,估计立法者也不希望将那些对权利人威胁最大的提供规避手段的行为

排除出刑事打击的范围。然而2020年《著作权法》和2020年《刑法》相关条款的文意不仅不符

合现实需要,与国际潮流背道而驰,也偏离了立法者通过修改法律提高知识产权保护水平的本

意。令人遗憾的是,这种由立法技术问题造成的立法缺陷原本可以避免。

2014年,由国家版权局负责起草,交送当时的国务院法制办公室公开征求意见的《著

作权法修改草案》(简称“2014年送审稿”)第68条对“技术保护措施”所下的定义是:本

法所称的技术保护措施,是指权利人为防止、限制其作品、表演、录音制品或者广播电视

节目被复制
  

、浏览、欣赏、运行
  

、改编
  

或者通过网络传播而采取的有效技术、装置或者部

件。(着重号为笔者所加)

该定义中的“为防止、限制其作品……被……运行……的有效技术、装置或者部件”

就是特指用于计算机程序的“接触控制措施”,而“为防止、限制其作品……被……复制

……改编……的有效技术、装置或者部件”则是“版权保护措施”中的防复制措施(改编的

前提是复制)。2020年《著作权法》如能采纳该定义,将不会出现前文所述的将计算机程

序中的“接触控制措施”和“版权保护措施”中的防复制措施排除出保 护 范 围 的 后 果。

2014年送审稿历经3年的起草和反复修改,〔51〕其间国家版权局两次公开征求意见,其

中涉及技术措施定义的条款是在经过前期研究和多次研讨,并吸收公众意见后形成的,

相对比较成熟和完善。而在2020年修改《著作权法》时,全国人大网分别于4月30日和

8月17日公布的《著作权法修正案(草案)》第一次和第二次公开征求意见稿中,根本就没

有出现对技术措施的定义。该定义是此后因“有的常委委员提出,技术措施是这次修改

著作权法新增加的一种保护著作权的重要手段,明确其定义有利于法律的执行。宪法和

法律委员会经研究,建议采纳上述意见”,〔52〕并简单地将《信息网络传播权保护条例》中

的相关条款“升格”。《著作权法》对技术措施的定义决定了技术措施受保护的范围,对于

如此重要的条款,既没有采用2014年送审稿中并不存在实质争议的规定,也没有给公众

提出意见的机会,由此导致了上文所述的问题,不能不说是一大遗憾。

2020年修改《刑法》时,2020年《著作权法》已经颁布。2020年《著作权法》有关规避技术

措施的法律责任条款明确涵盖了对技术措施提供规避手段的行为,只要《刑法》将相关表述纳

入,就能保持《刑法》与《著作权法》在保护技术措施方面的无缝衔接。然而遗憾的是,2020年

《刑法》使用的是2001年和2010年《著作权法》有关规避技术措施法律责任条款中的表述,由
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〔50〕

〔51〕

〔52〕

黄薇等,见前注〔30〕,第249页。
《著作权法》第三次修改工作于2011年7月13日正式启动,参见赖名芳:《<著作权法>第三次

修订启动》,载国家版权局网站,http://www.ncac.gov.cn/chinacopyright/contents/518/134998.html,最

后访问日期:2021年12月3日。

2020年11月10日十三届全国人民代表大会常务委员会第二十三次会议,全国人民代表大

会宪法和法律委员会《关于<中华人民共和国著作权法修正案(草案)>审议结果的报告》。
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此形成了可入罪的行为范围在字面上被限缩的问题,不能不说是“舍近求远”了。

著作权的保护涉及极为专业和复杂的问题,而且相关法律之间,法律与行政法规和司法解

释之间应当形成相互配合的严密体系,这对立法技术提出了很高的要求。如果缺乏长期研究

与反复讨论,仅在起草的最后阶段临时增加条款,或是不注意与其他法律法规之间的协调,将

难以实现立法的科学化。期待《著作权法》和《刑法》尽快启动下一次修订工作,用更合理的规

定、更完整的体系,对技术措施提供适当的保护。

Abstract:WhenthePRCCopyrightLawwasrevisedin2020,itdirectlyincorporatedthedefinitionof

technologicalmeasuresadoptedbytheRegulationontheProtectionoftheRightofCommunication

throughInformationNetwork,resultingintheexclusionofprotectionfor“accesscontrolmeasures”to

preventunauthorizedoperationofcomputerprogramsand“copyrightprotectionmeasures”topreventun-

authorizedreproductionofworks.Ithascausedseriousconsequencessuchasdifficultyinprovidingeffec-

tiveprotectionforcomputerprogramsandviolationofinternationaltreaties.BeforerevisingtheCopyright

Lawagain,thisproblemcanonlyberesolvedthroughtheextensiveredefinitionoftechnologicalmeasures

intheRegulationontheImplementationoftheCopyrightLaworintheJudicialInterpretation.Whenthe

PRCCriminalLawwasrevisedin2020,thetermincriminatingcircumventionoftechnologicalmeasures

doesnotliterallyincludetheactofprovidingmeanstocircumventtechnologicalmeasures,resultingin

greatlynarrowingthescopeofprotectionfortechnicalmeasuresandineffectivenessofthisprovision.

BasedontherelationshipbetweenthemeaningonthesametermsintheCopyrightLawandtheRegula-

tionontheProtectionoftheRightofCommunicationthroughInformation,thetermintheCriminalLaw

shouldbeinterpretedascoveringtheprovisionofmeanstocircumventtechnologicalmeasures.

KeyWords:TechnologicalMeasures;AccessControlMeasures;CopyrightProtectionMeasures;Di-

rectCircumvention;ProvisionofMeanstoCircumventTechnologicalMeasures
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