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知识产权保护的安全例外研究

由《TRIPs协定》第73条展开

何 华*

摘 要 《TRIPs协定》第73条对知识产权保护的安全例外进行了规定。在传统的国家

安全观下,《TRIPs协定》第73条并无太大的适用空间。但随着国家安全范畴的扩大,对

《TRIPs协定》第73条的理解也需进行调整。对于国家安全例外,《TRIPs协定》从一般原则到

具体制度均有适用的空间。“卡塔尔案”引起了国际社会就知识产权与国家安全关系问题的激

烈讨论,其中就包括安全例外条款的援引问题,还涉及到是否适用 WTO 争端解决机制、

《TRIPs协定》第73条的性质、争端的具体性质等问题。《TRIPs协定》第73条的适用应当遵

循自裁决原则,但同时也要对其进行限制。在总体国家安全观的背景下,我国应当从国家战略

层面关注知识产权与国家安全之间的关系,并进行相应的法律和政策调整。

关 键 词 知识产权 国家安全 安全例外 《TRIPs协定》

技术的不断发展对国家安全产生了不可估量的影响,首先能想到的是技术在军事领

域的应用对国家军事安全产生的重大影响,并由此发散至国家安全的各个领域。知识产

权作为激励技术创新的关键性制度安排,也必然对国家安全产生重要影响。一方面,知
识产权保护会促进国家安全:知识产权将知识产品也即智力成果的产权界定为私权,可
以给予知识产品的生产者以法律上的保护,不断激励科技创新,从而促进国家安全尤其
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是经济安全、科技安全和文化安全的发展。〔1〕另外一方面,过度的知识产权保护也会对

国家安全产生不利影响:知识产权是一种垄断性权利,过度的知识产权保护会形成对知

识产品的垄断状态,从而损害公共利益,进而对国家安全形成威胁。基于此种考虑,世界

贸易组织(WTO)在缔结《与贸易有关的知识产权协定》(以下简称《TRIPs协定》)时就引

入了安全例外条款即第73条。但《TRIPs协定》生效20多年来,其第73条一直处于休

眠状态,从未被正式启用过,几乎被人遗忘。近年来,国家安全的范畴不断扩大,逐步由

传统的军事安全和政治安全领域扩大至经济安全、科技安全、文化安全、网络安全等非传

统安全领域。与此同时,我国在知识产权保护方面也开始面临一些与国家安全有关的纷

争。我国开始高度重视网络安全,并将网络安全政策与自主知识产权政策予以紧密结

合,这引起了一些国家尤其是美国的不满与指责。此外,卡塔尔于2017年针对巴林、沙
特阿拉伯、阿联酋三国在 WTO提起涉《TRIPs协定》第3条和第4条的争端(即“卡塔尔

诉巴林案”〔2〕“卡塔尔诉沙特阿拉伯案”〔3〕和“卡塔尔诉阿联酋案”,〔4〕以下统称“卡塔

尔案”)也涉及到《TRIPs协定》第73条,并引起了国际社会对知识产权与国家安全之间

关系这一问题的关注。而且,从 WTO的发展前景来看,《TRIPs协定》经过20多年的发

展,其对知识产权保护的“最低标准”已经成为成员难以否认的国际法义务,成员们争论

的战场也由《TRIPs协定》的存废移转到《TRIPs协定》的例外条款上。〔5〕在上述背景之

下,《TRIPs协定》第73条适用的潜在性和必要性也日趋增强。

一、知识产权保护安全例外的缘起:安全的范畴与制度的回应

过度的知识产权保护会对公共利益造成不利影响。因此,各国法律在保护知识产权的前

提下均规定了知识产权保护的例外情形,安全例外即属于这类情形。由于知识产权在确保国

家安全方面扮演着核心角色,各国均将知识产权纳入本国的安全战略体系,国家安全也成为各

国知识产权政策和立法中的重要考虑因素。但知识产权的客体即知识产品或智力成果具有非

物质性和地域性的特点,这使得人们既无法利用国界这样的物理空间限制来阻断知识产品的

流动,也无法单纯依靠一国的国内法对这种跨国界的知识产品流动进行保护和限制。因此,知
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识产权保护的安全例外也必须依托国际条约来进行规定。
(一)传统安全与安全例外条款的诞生

国家安全是国际法的阿喀琉斯之踵。国际法创制之初,国家安全就成为了前者不可避免

的某种漏洞,并且多是以明确的国家安全例外形式出现。任何国家有权在遭遇严重危机时通

过其他情况下不可得的手段进行自我保护,这己经成为国际法律制度的基础特征。〔6〕现代

国际贸易体系建立在自由贸易的基础之上,各国一直在寻求自由贸易与国家安全之间的平衡。

基于此,安全例外条款作为平衡器被纳入各类贸易和投资协定之中,其中以《关税与贸易总协

定》(GATT)第21条最为典型。该条规定:“本协定的任何规定不得解释为:1.要求一缔约方

提供其认为如披露则会违背其基本安全利益的任何信息;或2.阻止一缔约方采取其认为对保

护其基本安全利益所必需的任何行动:①与裂变和聚变物质或衍生这些物质的物质有关的行

动;②与武器、弹药和作战物资的贸易有关的行动,及与此类贸易所运输的直接或间接供应军

事机关的其他货物或物质有关的行动;③在战时或国际关系中的其他紧急情况下采取的行动;

或3.阻止一缔约方为履行《联合国宪章》项下的维持国际和平与安全的义务而采取的任何行

动。”GATT诞生于1947年,此时第二次世界大战刚刚结束,国际社会开始进入美苏冷战状

态。在这一时期,国际社会对安全的理解局限于传统安全范畴,这从《联合国宪章》的相关规定

可见一斑。在《联合国宪章》的语境下,影响国际和平与安全的主要是武力、战争和侵略等情

形,联合国及联合国安全理事会所要维持的主要是传统安全,即“在指涉对象上强调国家安全,

在主导价值上强调军事与政治安全”。〔7〕

但此后,随着国际经贸活动与知识产权之间的关系日益密切,与知识产权有关的国际贸易

活动在一定程度上强化了知识产权与国家安全之间的联动关系。例如,一项可用于军事用途

的产品和技术如果落入不友好国家,可能危害到国家安全。为此,各国往往通过相关的技术出

口管制措施来控制其关键技术、核心技术以及具有核心竞争力的高技术流向其他国家。美国

早在第二次世界大战时期就开始实施技术出口管制,随后陆续制定了《出口管制法》《武器控制

法》《原子能法》和《物资管制法》等法律对技术出口进行管制。一直以来,严格的技术措施和严

密的技术封锁被认为是确保美国本土涉国家安全的技术和知识产权获得保护的重要路径。在

国际层面,各国将安全例外条款引入《TRIPs协定》第73条,《TRIPs协定》也成为第一个纳入

安全例外条款的知识产权国际条约。1994年通过的《TRIPs协定》第73条完全沿袭了GATT
第21条关于安全例外的规定,〔8〕由此确立了《TRIPs协定》在国家安全信息、核材料、军事物

质和服务、战争和国际紧急情况以及《联合国宪章》义务等方面的国家安全例外。不过,出于对

安全范畴的狭隘理解,有研究者认为,“此种例外对于发展中国家来说,其重要性是有限的。这
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些国家在知识产权领域所面临的难题,往往是在经济和社会方面,而不是涉及国家安全方

面”。〔9〕

(二)非传统安全与安全例外条款的发展

冷战结束特别是进入21世纪之后,非传统安全问题开始出现。非传统安全更加侧重于经

济、文化、信息、能源、环境、社会安全等这些不同于军事和政治安全的领域。传统安全与非传

统安全虽然在指涉对象和主导价值上有所不同,但因二者之间联系紧密,相互作用、相互转

化,〔10〕故而均被各国纳入安全体系和国家战略的范畴。随着非传统安全问题日益突出并在

国家和国际安全议程中占据着越来越重要的地位,基于以军事安全和政治安全为中心的传统

安全观而起草的安全例外条款正面临着如何适应冷战结束后非传统安全事项兴起带来的挑战

这一问题。〔11〕

2001年“9.11事件”之后,恐怖主义被认为是美国国家安全面临的最重要的威胁,这也标

志着美国国家安全观发生了重大转变。作为回应,美国逐步对其缔结的自由贸易协定和双边

投资协定中的安全例外条款进行了调整。2003年缔结的《美国和新加坡自由贸易协定》(以下

简称《美新自贸协定》)第21.2条规定:“本协定任何规定不应被解释为:①要求一缔约方提供

或允许获得其认为一经披露将会违背其基本安全利益的任何信息;或②阻止一缔约方适用其

认为与维持和恢复国际和平或安全或保护其基本安全利益有关的义务所要采取的必要措施。”

此后,美国缔结的10个自由贸易协定中有9个采取了这种规定。此外,自2004年《美国双边

投资协定范本》开始,美国签订的双边投资协定也均效仿《美新自贸协定》第21.2条的做法,将
国家安全例外单独作为一条进行规定。与《TRIPs协定》第73条相比,《美新自贸协定》第21.
2条的规定一方面坚持了安全例外条款的自裁决性,另一方面则摒弃了某些安全例外条款适

用的限制性规定,形成了在国家安全信息以及维持和恢复国际和平或安全方面的国家安全例

外。与此相似,2005年生效的《专利法条约》(PatentLawTreaty,PLT)第4条对安全例外条

款的规定也更为简洁,该条规定:“本条约和实施细则的任何内容均不得限制缔约方为保护基

本安全利益所必需采取的任何行动的自由。”这种看似精简的安全例外条款规定的内容更为笼

统,在适用上也更具灵活性。

需要注意的是,无论是《TRIPs协定》第73条还是《美新自贸协定》第21.2条,二者虽然被

冠名为“安全例外”(SecurityException),但在具体条款中却对“安全”进行了一定限制,即将

“安全”限定为“基本安全”(essentialsecurity)。根据《布莱克法律词典》的释义,“essential”有
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“涉及某事物的本质或内在本质;最重要的,基本的和必要的;有真实存在;实际存在”的意

思,〔12〕但由于这些安全例外条款为“基本安全利益”戴上了“其认为”(itconsiders)的帽子,因
此可以被理解为,由成员方来决定哪些构成基本安全利益。〔13〕在早期,曾有人认为,《TRIPs
协定》第73条(以及GATT第21条和GATS第14条之二)对各成员在行使该权利时施加了

限制目标,其中之一是,该条款不得用来保护经济安全利益。例如,GATT1947第21条的一

位起草人就曾指出:“我们必须采取一些例外。我们不可能规定得过严,因为我们不能禁止纯

粹出于安全原因而采取的措施。另一方面,我们也不能规定得过于宽松,以致于让各国假安全

之名,实出于保护商业利益之目的而采取措施。”〔14〕在GATT实践中,基本安全利益必须是

“真正的”安全利益,同时也包括“潜在的”安全威胁。例如,葡萄牙于1961年申请加入

GATT,加纳依据GATT第21条第2款第2项禁止葡萄牙货物的进口。加纳主张:“在第21
条项下,各成员方对于基本安全利益的认定系唯一判断者。一个国家之安全利益,可能受实际

或潜在的危险之威胁。”加纳的这一主张后被GATT大会所引述。〔15〕后来有研究指出:“在
某些情况下,要在商业目的与安全原则之间明确划定一道界线也是非常困难的。正如在知识

产权与基本药物获取之间所发生的争论所表明的,艾滋病之类的流行病可能就会对脆弱的社

会存在造成根本性威胁。在此类情况下,就可能适用《TRIPs协定》第73条的安全例外来保

护一国的基本安全利益。”〔16〕这种观点表明,对于包括《TRIPs协定》第73条在内的 WTO安

全例外条款,人们已经不再僵化地将其局限于传统安全(军事安全和政治安全)的范畴来理解。

而事实上,一些人们眼中的非传统安全也已经被纳入了基本安全利益的范畴。例如,世界经济

论坛公布的《2018年全球风险报告》显示,新西兰面临的首要威胁是自然灾害和极端天气。〔17〕

新西兰国防军也于2018年表示,气候变化是新西兰面临的最大安全挑战之一,应对全球变暖

问题将逐步消耗新西兰的资源。〔18〕可见,将基本安全利益完全局限于传统的军事和政治安

全利益很难适应安全范畴的发展和安全维护的时代需求,对《TRIPs协定》第73条的理解也

须作出与时俱进的调适。
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二、知识产权保护安全例外的内涵:《TRIPs协定》的基本原则与具体制度

《TRIPs协定》规定 WTO成员方在履行知识产权国际保护义务的过程中可以被合理地豁

免保护义务,这种义务的例外包括制度性例外、功能例外和安全例外等情形。其中,制度性例

外是指各知识产权国际保护中的具体例外,如在版权与相关权利、专利权、商标权等权利中规

定的具体例外。功能性例外是指关于各类国家在过渡期内的保护免责,如《TRIPs协定》第65
条和第66条的规定。与GATT和GATS不同,《TRIPs协定》没有明确规定对知识产权保护

具有普遍意义的一般例外,而是为《TRIPs协定》规定的制度性例外所涵盖。安全例外则作为

一种对各类知识产权保护具有普遍意义的例外被单独列出,适用于《TRIPs协定》调整的所有

类型知识产权保护。因此,可以从《TRIPs协定》的基本原则和具体制度出发对知识产权保护

的安全例外进行探究。
(一)基本原则

1.非歧视原则

《TRIPs协定》规定了严格的非歧视原则,即国民待遇原则和最惠国待遇原则。这两项原

则赋予外国知识产权权利人享有等同于或不低于本国或者第三国知识产权权利人的待遇。
《TRIPs协定》第73条实际上也构成了国民待遇和最惠国待遇等非歧视原则的例外。在实践

中,出于维护国家安全的需要,一些国家会采取一些限制或禁止措施对特定国家的知识产权持

有人的知识产权进行干预,从而形成与《TRIPs协定》国民待遇和最惠国待遇不相符的情形。

前述“卡塔尔案”即为典型例子。这种措施对互联网领域的影响尤为重大。因为,在互联网中,

知识产权具有诸如帮助识别和营销产品和服务的商标,与网站和应用程序有关的软件版权、音
乐或电影文件下载涉及的使用权交易(许可)等作用,其重要性已明显超出了知识产权在线下

贸易中对于构建商业信息及所有权所发挥的作用。〔19〕此外,当前互联网已成为恐怖集团实

施犯罪活动、洗钱获得资金的重要平台。一旦有组织的犯罪网络加入利润丰厚的假冒和盗版

计划,则针对商标、版权和专利产品的假冒行为将越来越多地与国家安全联系在一起。〔20〕对

于恐怖集团与网络犯罪份子合作贩卖假冒商品以及知识产权的行为,美国前总检察长阿尔伯

特就指出,这“不仅仅是一个保护知识产权的问题,它是一个有关国家安全的问题”。〔21〕

2.透明度原则

透明度原则是 WTO的基本原则之一,它不仅蕴含在多边贸易体制之中,也贯穿于成员的
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〔19〕

〔20〕
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参见世界贸易组织编:《世界贸易的未来:数字技术如何改变全球商务》,中国世界贸易组织研究会

译,上海人民出版社2018年版,第126页。

SeeRonaldK.Noble,“TheLinksbetweenIntellectualPropertyCrimeandTerroristFinance”,ht-
tps://pdfs.semanticscholar.org/6951/d0a0dd6fb61e7549992a13f1a466df7ca246.pdf,最后访问日期:2019年4
月20日。

(美)FranklinD.Kramer,StuartH.Starr,LarryK.Wentz编著:《赛博力量与国家安全》,赵刚、况晓

辉、方兰等译,国防工业出版社2017年版,第391页。
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承诺之中,它强调贸易措施的及时公开与可以获得。〔22〕《TRIPs协定》第63条在确立透明度

原则的同时,也规定了透明度原则适用的例外,即“如果披露有关秘密信息将妨害法律的执行

或违反公共利益,或损害特定的公有或私有企业的合法商业利益,则本条第1款至第3款均不

要求成员披露该信息”。关于“公共利益”的例外,这是一个非常宽泛的概念,其给予 WTO成

员实质性的自由裁量权,决定哪些事项在它们看来落入了此术语的范围。〔23〕《TRIPs协定》

第73条第1款关于“不得解释为:……要求一成员提供其认为如披露则会违背其基本安全利

益的任何信息”的规定则在第63条的基础上进一步了强化透明度原则的例外。
(二)具体制度

一般认为,知识产权中的版权、专利、商业秘密等与国家安全具有更强的关联性。〔24〕安

全例外条款也将对这些知识产权权利持有人的权利行使形成限制。

1.版权领域的安全例外

《TRIPs协定》确立了 WTO成员方在版权方面的保护义务。受版权保护的文化产品如图

书、报刊、影视作品和音乐等反映了制作者所属国和民族的特性,具有精神和价值内涵,〔25〕具
有公共产品的属性。但版权制度则在一定程度上改变了文化产品的公共产品属性。例如,版
权保护了对卖座大片、畅销书和文化明星的投资,同时也将大量文化产品挤出了人们的视

野。〔26〕因此,版权对文化产品的保护会对一国文化安全形成重要影响。全球化和国际经济

治理促进了各国之间文化交流,但也给文化多样性造成危害。文化产品的贸易导致文化同质

甚至文化霸权。〔27〕为了避免国际贸易或投资对本国文化的冲击、影响甚至威胁,以法国和加

拿大为首的一些国家明确声明“文化例外”是其确保文化安全的国策,并认为文化产品体现人

类的精神价值,事关一个国家的形象和民族身份,不能等同于一般商品,无法完全由市场进行

调控,而是需要国家公共权力的干预和国家文化政策的引导。〔28〕虽然在 WTO框架下,文化

产品被归属于GATS调整,但由于文化产品与版权保护对象高度重合,其仍可能对版权人在

《TRIPs协定》下的权利产生影响。《TRIPs协定》并未就版权保护的一般例外进行规定,因此

若以发展的眼光来看待国家根本安全,文化安全是国家根本安全的应有内涵之一。加拿大和

欧盟在相关自由贸易协定和投资协定中单列文化例外条款的实践也表明,在一些国家和地区,
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〔23〕

〔24〕

〔25〕

〔26〕

〔27〕

〔28〕

参见胡加祥、彭德雷:“WTO贸易政策的透明度要求:法律原则和中国实践”,《时代法学》2012年

第1期,第99页。
参见联合国贸易与发展会议等编,见前注〔9〕,第743页。

SeeMartaIljadica,PaulF.Scott,“IntellectualPropertyandNationalSecurity”,JournalofIntel-
lectualPropertyLawandPractice,Vol.12,No.1,2017,pp.49-61.

参见韩立余:“文化产品、版权保护与贸易规则”,《政法论坛》2008年第3期,第152-153页。
参见(荷)约斯特·斯密尔斯、玛丽克·范·斯海恩德尔:《抛弃版权:文化产业的未来》,刘金海译,

知识产权出版社2010年版,“前言”第1-2页。

SeeValentinaVadiandBrunodeWitte(ed.),CultureandInternationalEconomicLaw,New
York:RoutledgeTaylor&FrancisGroup,2015,p.1.

参见王吉英、刘赵晶:“基于文化例外理论的法国图书统一定价制度”,《出版科学》2017年第1期,
第111页。
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文化安全例外早已不属于一般例外的范畴。基于文化安全例外的国家公权力干预措施如电影

进口配额制度和图书统一定价制度等将对文化产品和服务版权的行使形成限制,影响相关版

权价值的增值,从而损害权利人的经济利益。此外,一些国家或地区还确立了版权保护基于公

共安全的例外和限制。例如,《欧盟信息社会版权法》第5条就规定,为了公共安全目的或为了

保证行政、议会或司法程序的正常履行或报告而使用,成员国可以对作者、表演者、录音制品制

作者、首次电影的固定制作者以及广播组织的版权规定例外和限制。
《TRIPs协定》第10条将版权的保护延及计算机程序和数据库,而这将会对国家安全形

成重要影响。互联网上有一些计算机软件以窃取信息为目的,不仅威胁到个人权利,而且往往

被某些国家政府或恐怖主义组织利用来监控或收集各国政府、政要和网络用户信息,严重威胁

到国家安全。此类计算机软件虽然按照法律规定应当享有著作权,但仍受制于国家安全的例

外和限制。〔29〕例如,《伯尔尼公约》第17条规定,“任何本联盟成员国的主管当局认为必要

时,本公约的规定不能以任何方式影响成员国政府通过法律或条例行使权力,以批准、控制或

禁止任何作品或者制品的流通、表演或展览”,从而赋予公约成员以国内法律规定来限制此类

窃取信息软件利用与传播的权利。〔30〕

此外,在当今数字时代,数据跨境转移问题也开始引人关注。个人信息资料汇成的数据蕴

藏着最新科技、社会动态、市场变化、国家安全威胁征兆、战场态势和军事行动等各种政治、经
济、文化、安全等信息,数据的安全与否已关乎社会稳定和国家安全。〔31〕而这些数据往往以

数据库的形式被汇编在一起。一般来说,数据库的作者享有从事或授权他人从事数据库的复

制、改编、向公众传播等专有权。但数据库作者享有的此类权利仍然受到基于国家安全例外的

限制,如《欧盟数据库法律保护的指令》第6条第2款c项规定:“成员国可就下列情况对第5
条所列举的各项权利作出限制规定……(c)使用是为了公共安全或者出于行政或司法程序所

要求的情况。”其中,数据出境安全早已成为各国国家安全的一项核心内容。即使在美国这样

一个采取较为宽松的数据跨境流动政策的国家,也留有了一定的政策回转空间,在针对外国投

资的安全审查中,企业应当与外国投资者签订包括相关的数据本地化要求的安全协议;关于数

据本地化要求的执行落地也通常会由美国外资投资委员会指定的特定政府部门来负责监督执
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参见陈星:“云计算时代制约窃取个人信息软件著作权的法律机制”,《知识产权》2014年第5期,第

67-68页。
我国《著作权法》和《网络安全法》的相关规定也可以适用于此种情形。我国《著作权法》第4条规

定:“著作权人行使著作权,不得违反宪法和法律,不得损害公共利益。国家对作品的出版、传播依法进行监督

管理。”《网络安全法》第27条规定:“任何个人和组织不得从事非法侵入他人网络、干扰他人网络正常功能、窃
取网络数据等危害网络安全的活动;不得提供专门用于从事侵入网络、干扰网络正常功能及防护措施、窃取网

络数据等危害网络安全活动的程序、工具;明知他人从事危害网络安全的活动的,不得为其提供技术支持、广
告推广、支付结算等帮助。”

参见蔡翠红:“国际关系中的大数据变革及其挑战”,《世界经济与政治》2014年第5期,第131页;
杜雁芸:“大数据时代国家数据主权问题研究”,《国际观察》2016年第3期,第4页。
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行。〔32〕这无疑也是基于国家安全的理由对数据库权利进行限制。

2.专利领域的安全例外

(1)专利的授予。《TRIPs协定》第27条就专利授予的对象进行了规定。按照此条规定,
可能对国家安全产生严重威胁的核方法和产品的发明并没有被排除在不授予专利的发明之

外。但从各国专利法的规定来看,大多数国家均禁止给这类发明授予专利。例如,一些国家的

立法已经从可专利性中排除了影响国家安全的发明,如涉及核方法和产品的发明;〔33〕还有一

些国家的立法则从专利保护主题中排除被认为对国家安全利益敏感的事项,如核裂变材

料。〔34〕这些都是基于《TRIPs协定》第73条中“与裂变和聚变物质或衍生这些物质的物质有

关的行动”这一安全例外具体情形而采取的规定。
(2)专利的披露与审查。《TRIPs协定》第29条要求成员方应要求专利申请人以足够清楚

与完整的方式披露其发明,以使同一技术领域的技术人员能够实施该发明。对于成员方而言,
这种专利披露义务是强制性义务。而事实上,随着对国家安全的重视,越来越多的国家开始对

专利申请进行国家安全审查。例如,《英国专利法》第22条规定,在专利局提出专利申请时,如
果国务大臣向审查人员提出该申请所含信息的披露可能有损于国家安全,则审查人员可以禁

止或限制将该信息或其通信向任何指定人员进行披露。2004年5月9日英国知识产权局发

布的通知进一步要求,将专利申请的国家安全审查从满足《英国专利法》第22条要求的专利申

请扩大到所有的专利申请。〔35〕《美国专利法》(35U.S.C)的122(d)条也规定:“如果发明的公

开或披露有害国家安全,则专利申请不能进行b款第1项的公开。专利商标局局长应该设定

适当的程序,确保能够及时确定这些申请,并按照本法第17章的规定对这些申请进行保密。”
(3)专利权的行使。依照《TRIPs协定》第28条的规定,专利权人享有制造、使用、许诺销

售、销售、进口等权利。但这些权利可能因为国家安全的原因受到某些限制,从而导致专利权

人的利益尤其是经济利益受损。首先,基于国家安全目的,专利信息披露存在限制性规定,这
不仅意味着对专利申请审查的拖延,而且还意味着将所有权转让的义务———特别是将经济权

利转让给政府机构,同时可能得不到足够的补偿。〔36〕其次,基于国家安全的考虑,一些国家

往往会实施一些监管措施,限制或禁止一些外国公司在本国开展业务。例如,美国近年来就依

据《外资与国家安全法案》等法律,以威胁国家安全为由,先后对我国的华为和中兴等公司在美
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〔34〕

〔35〕
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参见王融:“数据跨境流动政策认知与建议———从欧美政策比较及反思视角”,《信息安全与通信保

密》2018年第3期,第44-45页。

SeeWIPO,“Exclusionsfrom PatentableSubjectMatterandExceptionsandLimitationstothe
Rights”,p.42,https://www.wipo.int/edocs/mdocs/scp/en/scp_13/scp_13_3.pdf,最后访问日期:2019年4
月20日。

SeeWIPO,“FutureWorkonPatent-RelatedFlexibilitiesintheMultilateralLegalFramework”,p.
18,https://www.wipo.int/edocs/mdocs/mdocs/zh/cdip_10/cdip_10_11.pdf,最后访问日期:2019年4月20
日。

SeeUKIntellectualPropertyOffice,“NationalSecurityChecksonPatentApplications”,https://

www.gov.uk/guidance/national-security-checks-on-patent-applications,最后访问日期:2018年12月24日。

SeeWIPO,supranote34,p.18.
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国开展业务进行审查并予以限制。由于这些公司已经在美国获得各种专利权,这些限制措施

会影响这些公司专利权的行使,从而影响到其知识产权市场价值的实现。〔37〕再次,《TRIPs
协定》第31条确立了未经专利持有人授权的其他使用制度即强制许可制度。在国际实践中,

强制许可多集中在药品专利,其目的在于维护公共健康。但公共健康对国家安全也会产生重

大影响。公共健康安全也是同国防安全一样的国家安全,一种社会制度能否保证这种安全关

系到这一社会制度的生死存亡。〔38〕因此,《TRIPs协定》第73条实际上在某种程度上强化了

《TRIPs协定》第31条的规定。最后,在某些国家,知识产权也可以因为国家安全的原因而成

为财产征收的对象,这种情况一旦发生,无疑会对专利权人的利益造成损失。因为一项被外国

人独占或控制的专利极可能对一个国家的国家防御和安全形成威胁,所以绝大多数或几乎所

有国家的法律也都允许政府为国家安全目的而使用任何专利。〔39〕以美国为例,凡是对宪法

财产权条款意义上的任何财产权益的剥夺,都可构成征收。知识产权毫无疑问也属于美国宪

法征收条款所保护的财产权范围。因此,对专利权、商标权、著作权以及商业秘密等知识产权

的剥夺都完全可能构成征收。〔40〕在第一次世界大战中,美国就根据1917年《与敌对国家贸

易法案》没收了所有敌对国国民的专利,并通过签发许可证将这些专利转让给本国工业生产

者。〔41〕

3.未披露信息领域的安全例外

《TRIPs协定》第39条确立了对未披露信息的保护,这里的未披露信息涵盖了任何具有

商业价值的秘密信息,包括技术诀窍、具有商业价值的数据、为获得药品和农用化学品的批准

而提交的试验数据或其他数据。《TRIPs协定》第39条并没有对未披露信息的保护规定一般

性例外,只是在第3款规定了对于药品或者农业化学产品相关测试数据的披露例外,即“除非

是为保护公众所必需,或者除非已经采取措施来确保防止对这样数据的不正当商业性使用,否

则缔约方应禁止公开这样的数据”。在上述情形中,披露是可以被允许的。例如,该披露是允

许强制许可的被许可人为获得销售批准,特别是在该许可旨在针对妨碍竞争的行为而提供救

济或者为了满足公共健康需要情况下。〔42〕但事实上,国家安全也可以成为信息披露的理由。

早在第二次世界大战时,美国法院就确认基于公共利益或国家安全而排除对未披露信息保护。

当时,美国的发动机生产商休斯机械公司曾请求美国法院发布禁止向政府披露发动机图纸的
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〔37〕

〔38〕

〔39〕

〔40〕

〔41〕

〔42〕

参见世界贸易组织编,见前注〔19〕,第122页。
参见肖巍:“关于公共健康伦理的思考”,《清华大学学报(哲学社会科学版)》2004年第5期,

第59页。
参见联合国贸易与发展会议等编,见前注〔9〕,第536页。
参见房绍坤、王洪平:“以美、德法上的征收类型看我国的征收立法选择———以公共利益概念的界

定为核心”,《清华法学》2010年第1期,第87-88页。

SeeZackStruver,“HistoryofCompulsoryLicensingStatutesandLegislationintheUnitedStates”,

https://www.keionline.org/wp-content/uploads/Struver-CL-History.pdf,最后访问日期:2018年12月24
日。

参见联合国贸易与发展会议等编,见前注〔9〕,第614页。
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禁令,但受理法院美国南加州法院拒绝了这一请求并指出:“本院认为发布禁令是没有道理的,

因为成千上万的人们正在牺牲他们的生命,我们的国家才得以生存。”〔43〕随着信息和网络技

术的发展,企业的信息安全早已与国家的信息安全融为一体,各国均将信息安全上升至国家安

全战略的高度,国家基于国家安全拥有披露相关信息的权力。以互联网领域为例,由于网络产

品和服务大多以计算机软件为基础,而很多企业均对计算机软件源代码采取了保密措施,因此

网络国家安全审查就必然需要将这些源代码向国家机关进行披露。而区块链则被认为是未来

几年对国家安全的最大威胁。因为区块链上“持续存在着不可追踪、匿名交易的可能性”,而这

些无法追踪的匿名交易会构成国家安全威胁。不仅如此,在区块链上还存在“伪造”数据的可

能性,如果将虚假信息录入不可变的区块链中,会产生更大的危害。因此,在发展区块链的同

时,基于国家安全为目的信息披露也成为必要。〔44〕

三、知识产权保护安全例外条款的援引:“卡塔尔案”的争论和思考

虽然《TRIPs协定》就知识产权保护确立了基于国家安全的例外,但相关的争端仍不可避

免。在 WTO框架下,早在2000年,即发生了“欧共体诉美国1998年《综合拨款法》第211条

案”〔45〕(以下简称“欧共体案I”)。该案源于佩尔诺加里公司在美国申请注册的商标因美国

1998年《综合拨款法》第211条的规定遭到拒绝,后佩尔诺加里公司通过欧共体将此案诉诸

WTO争端解决机构(DisputeSettlementBody,以下简称DSB)。美国1998年《综合拨款法》
第211条的立法实际上有打击古巴政府的目的,但因对美国的相关措施提出申诉的是欧共体

而非古巴,故当时并没有引起国际社会就知识产权与国家安全的讨论。而在2017年又发生了

“卡塔尔案”,该案引起了国际社会的重点关注。目前,涉案各方未能磋商达成一致,卡塔尔已

提出设立专家组的请求。
(一)“卡塔尔案”引发的安全例外争议

2017年6月5日,沙特阿拉伯、阿联酋、巴林等国以卡塔尔支持并资助恐怖组织为由与卡

塔尔断交,并对其实施禁运和贸易封锁,包括封锁港口贸易、限制互联网等数字业务、关闭海上

边界及禁飞卡塔尔航班等措施。2017年8月,卡塔尔针对沙特、巴林和阿联酋采取的贸易封

锁措施向世界贸易组织提出申诉。就与贸易有关的知识产权方面,卡塔尔指出:巴林、沙特阿

拉伯和阿联酋三国采取的措施具有经济隔离方面的胁迫性,企图对卡塔尔国民享有的知识产

权进行干预,包括禁止或限制显示和访问卡塔尔国民持有版权和相关广播权利的电视内容,使
卡塔尔国民拥有的版权、商标和其他形式的知识产权的许可证持有人无法履行其在许可协议
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〔43〕

〔44〕

〔45〕

参见孔祥俊:《反不正当竞争法的适用与完善》,法律出版社1998年版,第228-236页,转引自周

克放:“欧盟商业秘密保护例外问题研究”,《电子知识产权》2018年第7期,第23页。
参见火星财经:“美国中央情报局前官员:区块链将对美国国家安全构成威胁”,https://www.

huoxing24.com/newsdetail/20181225192203299732.html,最后访问日期:2019年1月14日。

UnitedStates-Section211OmnibusAppropriationsActof1988,AppellateBodyReports,WT/

DS176/ABR/R,2January2002.
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下的义务,使卡塔尔拥有版权、商标和其他形式的知识产权及其许可证持有人无法在上述3国

境内使用这些知识产权,这些措施违反了《TRIPs协定》第3条(国民待遇原则)和第4条(最惠

国待遇原则)。一时间,国际社会就这三起贸易争端究竟是知识产权问题还是国家安全问题开

展了讨论。

其中,阿联酋认为,其是被迫采取措施应对卡塔尔为恐怖组织提供资金的行为,这不是商

业纠纷;采取措施保护阿联酋的基本安全利益,完全符合 WTO规则。巴林、沙特阿拉伯、也门

和埃及支持阿联酋的声明,称 WTO成员有权决定是否有必要采取措施保护其基本安全利益,

并且 WTO争端解决机制无法解决这些类型的争端。卡塔尔表示,所涵盖协议中的安全例外

情况需要进行多边审查;而阿联酋则回应说,国家安全问题是 WTO争端解决机制无法审查的

政治问题,成员有权自行确定他们认为对其基本安全利益必要的事项,并有广泛的自由裁量

权。美国则指出,这一争端具有政治性质,不适合利用 WTO争端解决机制来解决,并敦促各

方就解决这一争端进行建设性讨论,此外还可能需要总干事的斡旋。加拿大表示,仍然可以通

过谈判达成政治解决方案,并鼓励双方在进入下一阶段争端之前积极主动地进行建设性地互

动,同时也支持各方寻求总干事斡旋的想法。韩国表示,政治途径是解决这一争端的最有效和

最快捷的途径,这一争端不属于 WTO的职权范围,必须在有关各方之间找到双边政治协议来

解决这一争端,寻求 WTO争端解决程序完全是不必要的。中国表示,如果援引安全例外,

WTO成员应首先确定争议解决是否可以通过 WTO争端解决机制来实现;与此同时,成员国

应履行其 WTO义务。〔46〕

(二)安全例外条款的援引

从前述国际社会关于“卡塔尔案”的讨论可以得知,“卡塔尔案”引发了安全例外条款的援

引问题。因为根据GATT/WTO的实践,采取争议措施的一方在该争议被提交争端解决机构

后往往会援引安全例外条款作为管辖权的抗辩。

在GATT时期,共出现了7起涉及安全例外的案件,其中4起案件依据GATT1947第23
条进入正式争端解决程序。这表明,GATT时期的争端解决机构对此类争端具有管辖权。但

在这些案件中,美国对GATT1947第21条的态度则有所不同。例如,在1949年“捷克斯洛伐

克诉美国案”〔47〕中,美国引用GATT1947第21条进行实质性抗辩而非程序性抗辩,虽然最

终捷克斯洛伐克的代表团的请求被驳回,但缔约各方并没有将其根据GATT1947第23条而

对涉及第21条的问题所享有形式上的管辖权也一并否定。在1984年“尼加拉瓜诉美国

案”〔48〕中,美国没有阻止专家组的成立,在抗辩中也没有援引任何例外条款,也没有妨碍专家
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SeeWTO,“WTOSetsupPaneltoReview UAE MeasuresonGoods,ServicesIPRights”,ht-
tps://www.wto.org/english/news_e/news17_e/dsb_22nov17_e.htm,最后访问日期:2019年1月15日。

UnitedStatesExportRestrictions,II/28,Decisionof8June1949.
UnitedStates-ImportsofSugarFromNicaragua,ReportofthePanel,L/5607-31S/67,13March

1984.
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组报告的通过。在1985年“尼加拉瓜诉美国案”〔49〕中,美国以同意设立专家组的策略而成功

地将专家组“对美国援引第21条的有效性或动机进行审查或判断”的事项从专家组的职权范

围排除出去。1991年“南斯拉夫诉欧共体案”〔50〕中,虽然一开始设立了专家组,但后来因

1992年南斯拉夫解体而塞尔维亚和黑山两共和国作为GATT缔约方的地位不确定,该案最

终基于1993年的一项理事会决议而终止。由此可见,在GATT时期,尽管在有些案件中争议

一方是有条件地同意管辖权,但GATT争端解决机构对涉及安全例外事项的争端拥有管辖权

是获得争议双方认可的。对于涉及美国的3个案件,最终GATT的争端解决机构都作出了结

论。值得注意的是,在1982年GATT大会就GATT第21条做出的一项决定指出,受第21
条行动影响的成员,保有其在GATT的相关权利;GATT理事会得被请求,就安全例外条款

作进一步的评估。〔51〕

而自 WTO成立以来,除“欧共体案I”和“卡塔尔案”外,还出现过12起涉及安全例外的案

件。其中,在“欧共体诉美国古巴自由民主团结法案”〔52〕(以下简称“欧共体案II”)中,美国曾

援引GATT1994第21条作实体抗辩和管辖权抗辩以挑战 WTO专家组的管辖权,不过该案

仍进入了专家组阶段,最后欧共体与美国达成和解协议中止了专家组的工作,专家组未作出裁

决报告。“洪都拉斯和哥伦比亚诉尼加拉瓜影响进品措施案”则仍处于磋商未决阶段。2019
年4月5日,WTO发布了“乌克兰诉俄罗斯过境限制案”〔53〕的专家组报告,在GATT/WTO
历史上首次对国家安全例外问题进行了解读。另外几起案件则已进入专家组阶段。在“美国、

欧盟和墨西哥诉中国稀土出口措施案”〔54〕中,中国虽然曾提出对稀土的限制措施是以国家安

全为目标的,但双方并未援引GATT第21条作为实体抗辩和管辖权抗辩的理由。可以肯定

的是,在 WTO的历史上,对于涉及安全例外事项的贸易争端,无论被告方是否对争端解决机

构的管辖权持有异议,只要双方没有达成磋商协议,案件就可能进行专家组程序,形成争端解

决机构事实上的管辖权。

但是,与其他案件相比,“卡塔尔案”具有一定的特殊之处:首先,“卡塔尔案”不仅涉及

GATT、GATS项下的货物和服务贸易争端,还涉及《TRIPs协定》项下的知识产权争端。其

次,《TRIPs协定》第73条在整个协定中所处的位置不同于GATT1947第21条和GATS第

14条之二所处的位置,其位于协定的最后一条,已在争端解决条款之后。最后,知识产权争端
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〔50〕

〔51〕

〔52〕

〔53〕

〔54〕

UnitedStates-TradeMeasuresAffectingNicaragua,ReportbythePanel,L/6053,13October
1986.

GATT,“AnalyticalIndexofTheGATT”,pp.603-605,https://www.wto.org/english/res_e/

booksp_e/gatt_ai_e/art21_e.pdf,最后访问日期:2018年9月22日。

SeeContractingPartiestotheGATT,BasicInstrumentsandSelectedDocumentsSupp.No.29,at
23,1981-1982.

SeeHannesL.SchloemannandStefanOhlhoff,supranote6,p.426.
Russia-MeasuresConcerningTrafficinTransit,ReportofthePanel,WT/DS512/R,5April2019.
China-MeasuresRelatedtotheExportationofRareEarths,Tungsten,andMolybdenum,Panel

Report,WT/DS431/R,26March2014.
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与货物或服务贸易争端相比,往往受政治因素的影响更大,同时知识产权本身与国家安全的联

系也更密切。因此,有必要针对《TRIPs协定》涉及安全例外事项的知识产权争端的管辖权作

进一步探讨。笔者试从以下几个方面进行探讨:

1.关于 WTO争端解决机制的规定

(1)《谅解》第1条。WTO《关于争端解决规则与程序的谅解》(以下简称《谅解》)第1条

(范围和适用)规定:“本谅解的规则和程序应适用于按照本谅解附录1所列各项协定的磋商和

争端解决规定所提出的争端……本谅解的规则和程序的适用应遵守本谅解附录2所确定的适

用协定所含特殊或附加规则和程序。”含有安全例外条款的《TRIPs协定》与 GATT1994、

GATS一同被列于《谅解》附录1(本谅解的适用协定)中。《谅解》附录2所列举的特殊规则与

程序中并没有提到任何专门适用于安全例外的争端解决规定,更没有提及《TRIPs协定》。这

主要是因为,在缔结乌拉圭回合的协定时,各成员方一定已经意识到此类争端可能对《谅解》下
的专家组和上诉机构的管辖权产生威胁。因此,并没有达成排除《谅解》适用于一成员援引安

全例外的规定或明确具体的审查标准的规定以及专门用于解决此类争端的其他规定。对于此

类争端,各成员方似乎决定原则上不应该与协定所涵盖的其他争端作不同对待。〔55〕

(2)《谅解》第3条。《谅解》第3条第2、3款规定:“……各成员认识到该机制(即 WTO争

端解决机制)适用于保护各成员在适用协定项下的权利和义务,及依照解释国际公法的惯例澄

清这些协定的现有规定……在一成员认为其根据适用协定直接或间接获得的利益正在因另一

成员采取的措施而减损的情况下,迅速解决此类情况对 WTO的有效运转及保持各成员权利

和义务的适当平衡是必要的。”由此可知,“在 WTO的情形中,只要一成员认为 WTO诸协定

带给它的任何利益正在受到另一成员所采取措施的损害时,就产生了解决争端的必要”。〔56〕

从这一点看来,在作为 WTO协定重要组成部分的《TRIPs协定》中,只要一成员采取的相关措

施影响了另一成员在《TRIPs协定》项下的权利即源于《TRIPs协定》第3条和第4条的国民

待遇和最惠国待遇,则另一成员就可寻求 WTO争端解决机制的救济。
(3)《谅解》第23条。《谅解》第23条要求“成员寻求纠正违反义务情形,或寻求纠正其他

造成适用协定项下利益丧失或减损的情形,或寻求纠正妨碍适用协定任何目标的实现的情形,

它们应 援 用 并 遵 守 本 谅 解 的 规 则 和 程 序”。基 于 这 一 规 定,如 果 成 员 仅 仅 通 过 援 引

GATT1994、GATS和《TRIPs协定》中的安全例外条款就能规避《谅解》的适用,那么就不可

能达到加强多边体制的目标。对管辖权的直接抗辩会将原本实体性的安全例外变为程序性的

安全例外。而这将增加成员在 WTO阻碍争端解决程序的权力。这一结果直接违背了加强多

边体制的目标以及反向一致程序。〔57〕

2.《TRIPs协定》第73条的位置和性质

《TRIPs协定》第73条是该协定的最后一个条款,位于争端解决条款之后。这是否表明
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SeeHannesL.SchloemannandStefanOhlhoff,supranote6,p.441.
联合国贸易与发展会议等编,见前注〔9〕,第749页。

SeeHannesL.SchloemannandStefanOhlhoff,supranote6,pp.439-440.
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DSB对于与知识产权有关的安全例外纠纷不具有管辖权呢? 与此相对应,GATT第21条在

条约中处于一般例外与争端解决条款之间。有学者认为,根据上下文的理解,GATT第21条

的援引与对GATT第20条的援引不应区别对待。〔58〕事实上,如前所述,GATT第21条在

形式上也是经过多次调整,最终才实现了与一般例外条款的分离,位置也从协定的最后调整至

实体部分,并位于一般例外条款(第20条)和争端解决条款(第22条和第23条)之间。这一变

化在日内瓦会议上曾引起了谈判方对争端解决机制对安全例外的适用性的关注,不过最终各

方形成了一个共识,即这种位置上的变化并不影响争端解决机制的适用。〔59〕从GATT第21
条的缔约史来看,安全例外条款在条约中的不同位置似乎并不会影响争端解决机制对其的适

用。关于《TRIPs协定》第73条,“有一种解释是,不仅把该条款看作是一种正当理由,而且把

它看作是一种程序性的在管辖权上的抗辩,使得一项争端若单纯适用该条款,则根据事实本身

即不可受理。不过,无论从该条款的谈判经过,还是其本文解释或上下文解释中,都无法找到

支持上述观点的依据”。〔60〕

有学者则基于安全例外条款的内容认为,GATT第21条因使用了“其认为”(itconsiders)
这种表述而具有自裁决性,而基于自裁决性,DSB也就失去了对相关争议的管辖权。〔61〕以此

类推,《TRIPs协定》第73条因使用了“其认为”的表述而具有自裁决性,继而DSB也就失去了

对相关争议的管辖权。不过,与GATT第21条一样,《TRIPs协定》第73条也仅仅在前两款

的规定中使用了“其认为”的表述,最后一款并没有使用此表述。如此一来,就可能出现一种令

人难以理解和接受的局面,即DSB对涉及前两款的争端具有管辖权而对涉及后一款的争端没

有管辖权。〔62〕在一些涉及安全例外的投资争端中,仲裁庭也曾面临过安全例外条款的自裁

决性对仲裁管辖权的影响问题。例如,在“森普拉能源公司案撤销案”〔63〕中,涉案《美国和阿

根廷双边投资协定》第11条(安全例外)没有明确的“其认为”的表述,因此需要由仲裁庭裁决,
在争议各方之间形成的该条款是否为自裁决条款。根据“森普拉能源公司案撤销案”的实践,
自裁决条款只能影响到争端解决机制的权能,即只能对争议措施的适用进行善意评审而非实

质评审。〔64〕

3.争端的性质

从《谅解》第3条第2款和第3款的规定来看,DSB解决的应是典型的与贸易有关的法律
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〔60〕

〔61〕

〔62〕

〔63〕

〔64〕

SeeHannesL.SchloemannandStefanOhlhoff,supranote6.p.440.
SeeHannesL.SchloemannandStefanOhlhoff,supranote6.p.440.
联合国贸易与发展会议等编,见前注〔9〕,第921页。
参见李巍:“新的安全形势下 WTO安全例外规则的适用”,《山西大学学报(哲学社会科学版)》

2015年第6期,第106页。

SeePeterLindsay,“TheAmbiguityofGATTarticleXXI:SubtleSuccessofRampantFailure”,

DukeLawJournal,Vol.52,No.6,2003,p.1286.
TheArgentineRepublic’sRequestforAnnulmentoftheAwardforSempraEnergyInternationalv.

TheArgentineRepublic,ICSIDCaseNo.ARB/02/16,29June2010.
参见韩秀丽:“双边投资协定中的自裁决条款研究———由森普拉能源公司撤销案引发的思考”,《法

商研究》2011年第2期,第19页。
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性争端。但被申诉成员方采取的措施一旦具有政治性,争端就被打上了政治烙印,如果被申诉

方再援引安全例外条款进行抗辩,争端的政治性就更加明显,由此法律性争端发展成为政治性

争端。对于法律性争端,诉诸国际司法或仲裁机构裁判,已在国际社会形成共识。但政治性争

端是否具有裁决性,国际社会曾经存在分歧。不过,国际法院、联合国海洋法法庭、国际投资仲

裁庭均已受理为数不少的具有政治性的国际争端并作出了裁决。GATT/WTO争端解决机

构也从未拒绝承认对此类涉及国家基本安全利益的具有政治性的争端享有管辖权。在“欧共

体案II”中,美国曾对GATT1994第21条第2款2项提出抗辩,认为《赫尔姆斯———伯法》不
是贸易问题而是一个政治问题,关涉国家安全和外交政策,因此已经不在 WTO的管辖范围。

而欧共体则认为,应当对安全例外的适用范围进行审查,这是防止安全例外滥用的唯一可行的

方法。但最终,WTO仍成立专家组,表示其对该案享有管辖权。

从“卡塔尔案”本身出发,其与其他案件相比具有一定的特殊性。其他案件影响范围较小,

往往仅涉及当事双方国家或地区;而“卡塔尔案”则涉及到恐怖组织,且中东是全球反恐怖主义

的重心地带,加之联合国已将反恐怖主义列为全球治理的重要任务,这些因素无疑都增加了案

件的敏感性。在GATT/WTO框架下,美国涉及安全例外的案件有多起,但美国最终都是认

可并接受了争端解决机构的管辖权。其之所以对“卡塔尔案”提出异议,既事关反恐怖主义,也
可能与知识产权有关,因为在互联网发达时代,著作权和相邻权的实施对于恐怖主义宣传的影

响巨大。而对于此类案件,WTO尚是初次遭遇,没有先例可循。

一方面,《TRIPs协定》既然明确规定了安全例外条款即表明其缔结之初就已经考虑了可

能会出现的政治因素;另一方面,《TRIPs协定》和《谅解》又均未对此类具有政治性的贸易争

端作类似加拿大相关协定的限制性规定。这似乎表明,《TRIPs协定》以及《谅解》都并不反对

将此类具有政治性的贸易争端提交DSB。对此类政治性的贸易争端,也有学者不主张寻求国

际司法,而主张寻求政治解决。〔65〕政治解决的方式无外乎磋商(包括斡旋、调解),这与 WTO
争端解决机制并不冲突,因为 WTO不仅设置了磋商这一争端解决的前置机制,而且既使在专

家组阶段和上诉机构阶段,也不排斥磋商。无论是双方之间的磋商,还是由第三方主持的斡旋

和调解都是可在 WTO框架下得以解决的。事实上,WTO中涉及安全例外的案件几乎都选

择了磋商;就 WTO知识产权争端解决而言,有38%的知识产权案件是通过磋商解决的,占已

决案件的53%。〔66〕如果在 WTO框架下无法通过磋商解决,相信在 WTO框架外也很难解

决。而在 WTO框架下,悬而未决的案件也为数不少。同时,DSB对此类案件的管辖权也并

非表明DSB对此类案件的实质问题进行裁决。由于安全例外条款特别是处于实体条款范畴

之外的《TRIPs协定》第73条具有一定的自裁决性,加之此类安全例外条款的灵活性,DSB对

此类案件的管辖应该仅限于审查采取争议措施成员方是否具有程序上的合法性与合理性。
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参见徐崇利:“国际争端的政治性与法律解决方法”,《国际政治研究》2018年第2期,第12页。
参见何艳:“涉公共利益知识产权投资争端解决机制的反思与重构”,《环球法律评论》2018年第5

期,第167页。
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四、知识产权保护安全例外条款的适用:自裁决原则及其限制

如同GATT第21条一样,《TRIPs协定》第73条特别是其第1、2款虽然是一个自裁决条

款,赋予了成员界定其基本安全利益的自由裁量权,但它绝不是一项绝对的自由裁量权。事实

上,《TRIPs协定》第73条在制定之初就曾被认为是发达国家为了向发展中国家封锁技术而

设置的,〔67〕是发达国家对发展中国家进行干涉的工具、经济侵略的机制和殖民主义的一个新

变种,〔68〕存在被发达国家滥用的可能。〔69〕对于GATT第21条,有学者认为其适用应当遵

循一定的原则,以避免滥用安全例外。〔70〕笔者认为,这些原则同样适用于《TRIPs协定》第73
条。因为《TRIPs协定》虽然与GATT并列作为《马拉喀什建立世界贸易组织协定》的附件,但
《TRIPs协定》序言明确指出,《TRIPs协定》应当认识到GATT1994基本原则的可适用性。

在当前逆全球化和贸易保护主义的背景之下,重申和强调这些原则对于维护 WTO多边贸易

体制下的知识产权秩序具有重要的意义。

(一)自裁决原则

与GATT第21条和GATS第14条之二一样,《TRIPs协定》第73条是一个自裁决条

款。一般认为,《TRIPs协定》第73条是灵活条款,其灵活性主要体现在一些所谓的关键术语

如“基本安全”“必要”“战时”“作战物资”“国际关系中的紧急情况”等的解释。但这些所谓关键

术语的解释在“其认为”这个帽子下早已变得没有意义。因为“其认为”在赋予安全例外条款自

裁决性的同时,也就将这些关键术语的解释交权给了成员方。这也是安全例外条款与一般例

外条款的最大不同之处。

不过,《TRIPs协定》第73条的自裁决性仅限于第1款和第2款,并不适用于第3款“阻止

一成员为履行《联合国宪章》项下的维持国际和平与安全的义务而采取的任何行动”。这是因

为,第3款涉及联合国安全理事会(以下简称安理会)根据《联合国宪章》(以下简称《宪章》)第

7章(第39-51条)或第8章(第52-54条)而采取的旨在维持国际和平与安全的多边措施。

而《宪章》第103条规定,《宪章》规定的义务应优先于另一项国际协定规定的任何其他义务。

因此,安理会根据《宪章》第7章实施的各种贸易禁运或其他联合国授权的经济制裁虽然不符

合《TRIPs协定》项下的实质性条款和承诺但却是合理的,因为它们属于安全例外规定。〔71〕
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参见陈卫东:《WTO例外条款解读》,对外经济贸易大学出版社2002年版,第361页。

SeeWesleyA.CannJr.,“CreatingStandardsandAccountabilityfortheUseofWTOSecurityEx-
ception:ReducingtheRoleofPower-basedRelationsandEstablishingaNewBalancebetweenSovereigntyand
Multilateralism”,YaleJournalofInternationalatLaw,Vol.26,No.4,2001,pp.413-485.

SeeMichaelJ.Hahn,“VitalInterestsandtheLawofGATT:AnAnalysisofGATT'sSecurityEx-
ception”,MichiganJournalofInternationalLaw,Vol.12,No.3,1991,pp.599-607.

参见张志成,见前注〔1〕,第14页。

SeeTomasCottier,PanagiotisDelimatsis,“ArticleVIXbisSecurityException”,p.9,http://ss-
rn.com/abstract=1280218,最后访问日期:2019年4月20日。
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但安全理事会的决定意味着成员的基本安全利益(如 WTO所理解的)受到影响,成员面临实

际或潜在的威胁,可以对其采取行动。截至2018年10月,安理会根据《宪章》已经通过了12
个关于打击恐怖主义的决议。这也为巴林、沙特阿拉伯和阿联酋对卡塔尔采取经济制裁提供

了国际法依据。不过,根据《宪章》第39条的规定,只有安理会在第39条下负有断定采取集体

强制行动的前提情况是否存在的专属职责,并享有决定采取武力的或非武力的制裁措施的专

属权力。根据《宪章》第41条规定,安理会得采取武力以外的办法包括经济关系等的局部或全

部停止等实施其决议。到目前为止,联合国适用《宪章》第41条对南罗得西亚、南非、伊拉克、

前南斯拉夫、利比亚、海地、利比里亚、卢旺达、索马里等国进行了经济制裁。但卡塔尔并非联

合国及其安理会的制裁对象,巴林、沙特阿拉伯和阿联酋对卡塔尔的经济制裁,也并非相关区

域机构实施的制裁,在某种程度上可视为单边制裁。那么,此类单边制裁是否为为履行《宪章》

项下维护和平与安全的义务而采取的行动?

在 WTO体制之下,这一问题将引发出另一个问题,即DSB是否有权对这个问题进行裁

断? 根据《宪章》第39条的规定,安理会享有作出断定和平之威胁、和平之破坏或侵略行为是

否存在的专属权力,但《宪章》并未对断定的对象(即和平之威胁、和平之破坏、侵略行为)作任

何定义或提供断定的指导原则。因此,自联合国成立以来,对于何种行为构成《宪章》第39条

下的和平之威胁、和平之破坏或侵略行为,一直是集体安全体制中一个重要而又颇有争议的问

题。有学者认为,专家组和上诉机构虽然无权审查联合国安全理事会或区域决定,也无权评估

这些决定所涉及的安全风险和威胁以及采取行动的必要性,但有权审查成员采取的措施是否

超过根据《宪章》第7章和第8章作出的多边决定所核准的措施的严厉程度,并且应审查与“确
信成员有权继续进行”有关的要素。〔72〕

(二)自裁决原则的限制

《TRIPs协定》第73条第1款和第2款的自裁决性并非表明成员方在采取相关措施时可

以不受任何限制。事实上,《TRIPs协定》第73条的规定及国际实践表明,其在采取相关措施

时仍需受到善意原则、不干涉原则、比例原则和正当程序原则的限制。

1.善意原则

正是由于使用了“其认为”这一表述,《TRIPs协定》第73条第1款和第2款成为了一种不

证自明的自裁决条款。从本质上说,“其认为”体现了对国家主权的尊重,但“其认为”在赋予国

家自裁决权利的同时,也产生了一种风险,即国家滥用自裁决条款的风险。在国际司法和仲裁

实践中,针对法官或仲裁员的自由裁量,国际社会提出了善意原则,以限制法官或仲裁员的主

观解释权和裁量权。事实上,在国际司法和仲裁过程中,善意原则不仅仅是对裁判者的要求,

也是对涉及诉讼的一切当事人的要求。对于“善意”(goodfaith)一词,《布莱克法律词典》指
出,其有4个方面的内涵:诚实,即信念和目的上的诚实;忠实,即对其职责或义务的忠实;合
理,即在特定贸易或生意中遵守有关公平交易的合理商业准则;真实,即没有欺诈或寻求过分
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益处的意图。〔73〕概而言之,“善意”是指行为主体在行使权利和履行义务时的主观上的积极

态度,它强调的是诚实信用、公平客观、不损人利已。在国际法各个领域内要求“善意”是一项

业已确立的国际法原则,甚至是最基本的原则之一。〔74〕在乌拉圭回合谈判期间,尼加拉瓜曾

提议对GATT第21条作解释性说明,要求各成员在援引安全例外时本着诚意行事。根据尼

加拉瓜的提议,任何成员都不得诉诸GATT第21条,除非它首先与另一成员进行双边谈判。

在谈判不成功的情况下,在实施安全例外措施之前,同样需要诉诸联合国或处理国际关系中的

战争或其他紧急情况的另一个适当的政府间组织可以援引条款作为GATT限制性措施的理

由。尽管这一提议没有获得最终通过,但它表明在涉及援引例外的情况下,按照诚信原则行事

确实是一个重要的概念。〔75〕基于善意原则,安全例外措施的实施应当是非武断的,非歧视性

的,不构成对贸易的变相限制。〔76〕而且在“乌克兰诉俄罗斯过境限制案”中,专家组认为应将

“基本安全利益”解释为与国家典型功能相关的利益,因此实际上成员确定“基本安全利益”的

权利仍被控制在一定范围内,且善意原则的运用在具体案件中的审查也将是相当客观的。在

该案中,专家组将审查成员“为保护其基本安全利益”而采取措施的善意标准具体化为两个方

面:一是成员应当说明因国际关系中的紧急情况而导致其基本安全利益受到影响,二是成员应

说明其采取的措施与保护该等利益满足最低程度的联系。涉案《TRIPs协定》成员方在行使

自裁决权采取涉及国家基本安全利益的相关知识产权限制措施时也应遵遁善意原则,且由争

端解决机构根据善意原则对争议措施进行裁定。违反善意原则采取的相关措施,可以被视为

对《TRIPs协定》义务的违反。

2.不干涉原则

安全例外援引的不干涉原则,一般是指行为意图的非干涉性,即成员方实施的安全例外措

施不得构成对对方国家内政、经济等的干涉,应当尊重目标国的国家主权。在1986年国际法

院受理的“尼加拉瓜诉美国案”〔77〕中,国际法院就裁定美国采取的经济制裁实为一种对尼加

拉瓜内部事务的间接干涉。对于美国的《古巴自由民主团结法》,欧盟、加拿大和一些拉丁美洲

国家均认为其是美国法律的域外适用,明显侵犯了这些国家的主权。〔78〕不干涉原则对于非

经联合国安理会授权的单边经济制裁措施的 WTO合法性判断具有重要意义。除此之外,不
干涉原则应还有另一层内涵,即意思表示的独立。也即《TRIPs协定》成员方自裁决权利的行

使不受任何外来势力的干涉,是一种意思表示独立要求的体现。美国一贯对别国采取单边制
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〔73〕

〔74〕

〔75〕

〔76〕

〔77〕

〔78〕

SeeBryanA.Garner,supranote12,p.808.
参见(法)M.维拉利:“国际法上的善意原则”,刘昕生译,《国外法学》1984年第4期,第54页。

SeeTomasCottier,PanagiotisDelimatsis,supranote71.
SeeUnitedNationsConferenceonTradeandDevelopment,TheProtectionofNationalSecurityin

IIAs,UNCTADSeriesonInternationalInvestmentPoliciesforDevelopment,UnitedNations,NewYorkand
Geneva,2009,pp.81-83.

TheRepublicofNicaraguav.TheUnitedStatesofAmerica,I.C.J.Report,June27,1986,ht-
tps://unctad.org/en/Docs/diaeia20085_en.pdf,最后访问日期:2019年4月20日。

SeeWesleyA.CannJr.,supranote68,pp.440-441.
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裁,除直接对相关国家进行制裁外,还往往对与被制裁国家进行贸易的外国企业进行制裁,即
二级制裁。二级制裁形成的一种效果是,迫使遭受二级制裁的外国企业的母国限制与被制裁

国家的贸易或经济往来,从而形成一种隐性的制裁或者三级制裁。这种制裁就是一种受到外

界干涉的制裁。依据不干涉原则,成员应根据本国的实际情势来确定其基本安全利益以及采

取措施和行动。

3.比例原则

为限制成员的自裁决权,《TRIPs协定》第73条第2款还使用了“必需的”表述。“必需的”

这一表述对成员采取的措施和行动提出符合国际法的比例原则的要求。“必需的”内涵了比例

原则的三项子原则的要求,即适当性原则、必要性原则、均衡性原则。〔79〕适当性原则要求成

员合理地行使权利。国际法院曾在1986年“尼加拉瓜诉美国案”中指出:“基本安全利益这个

概念当然比武力攻击的概念外延更宽,并且在过去曾受到非常宽泛的解释。因此,本法院必须

就这些基本安全利益所承担的风险是否合理做出评估。”必要性原则要求成员在众多可能采取

的措施中选择侵害最小的措施。在1986年“尼加拉瓜诉美国案”中,国际法院同样强调必要性

原则:“必须评估为保护这些利益所采取的措施是否不仅有用而且是必需的。”均衡性原则要求

成员采取的措施在保护的利益与侵害的利益之间达成平衡。比例原则的适用对于《TRIPs协

定》第73条的适用意义更为明显。因为,《TRIPs协定》并没有像GATT那样在安全例外条款

之外还设置了一般例外条款。由此,一些原本可以纳入一般例外条款的事项(如环境、公共健

康等)一旦发生,就极有可能被成员方纳入安全例外条款适用的范畴。传统上,比例原则的适

用还体现在争议双方的综合实力比上。有学者认为,一个综合实力明显较弱的国家(如不发达

国家甲)不可能对另一个综合实力明显较强的国家(如发达国家乙)形成基本安全利益的威胁,

如果甲对乙以安全例外为由采取贸易限制措施,则属于违反比例原则。〔80〕但是,恐怖主义和

网络的出现可能会彻底颠覆这种传统认知,对比例原则的理解也会随之改变。但无论如何,比
例原则要求涉案成员在《TRIPs协定》赋予或施加的权利与义务之间达成协调与平衡。基于

比例原则,成员方在采取例外安全措施时应当至少考虑对方国家的发展水平、对第三国的影

响、对其基本安全利益的量化等。〔81〕尽管在“乌克兰诉俄罗斯过境限制案”中,专家组认为措

施是否“必需”,应留给援引方自行决定,但根据专家组对善意标准的理解,措施是否“必需”仍
应受到专家组的客观审查。

4.正当程序原则

正当程序原则是GATT/WTO争端解决机制中的一项重要原则,而争端当事方的知悉权

则是该原则的重要内容之一,由此也衍生出当事方的通知义务。在GATT早期,成员方在采

取安全例外措施之前往往不会通知对方,也不会通知GATT以获得同意。这是因为,一方面,

当时采取GATT第21条措施的国家基本上都是欧美经济大国,他们认为GATT本身不是解

·638·

中外法学 2019年第3期

〔79〕

〔80〕

〔81〕

参见韩秀丽:“寻找 WTO法中的比例原则”,《现代法学》2005年第4期,第180页。

SeeWesleyA.CannJr.,supranote68,pp.413-485.
SeeWesleyA.CannJr.,supranote68,pp.413-485.
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决有关安全例外纠纷的适当场所;另一方面,受制裁国家一般较为弱势,往往本身也无力影响

相关案件的程序及裁决报告的做出。〔82〕在1982年GATT理事会讨论欧共体对阿根廷基于

非经济原因采取的贸易限制措施时,阿根廷提出,当成员方诉诸GATT第21条时,为使其限

制措施具有正当性,应当对其基本安全进行说明,且贸易限制措施的采取必须通知、讨论及陈

述理由。而欧共体等成员方则认为,GATT第21条本身并没有规定通知程序,在以往GATT
成员方援引GATT第21条时也未有通知GATT。〔83〕为此,GATT大会于1982年通过了一

项关于GATT第21条的决议,规定除了第21条第1款,会员必须就其所采取的与GATT第

21条有关的措施尽可能完整地通知GATT,〔84〕从而确立了成员在安全例外措施采取的通知

义务。这一通知义务已获得相关国家的认可,如尼加拉瓜在对洪都拉斯和哥伦比亚采取贸易

限制措施时,就分别通知了 WTO货物贸易理事会和服务贸易理事会。尽管GATT确立的这

一通知义务仅涉及通知GATT/WTO,并不涉及通知受制裁的其他成员;但可将其理解为,通
知了GATT/WTO也就间接视为通知了受制裁的其他成员。大多数国家认为,如果目标国是

一个发展中国家,则实施安全例外措施的成员方应当发出特别警示。〔85〕这一通知义务也为

GATS第14条之二第2款所采纳,从而明确了在成员方在GATS项下采取安全例外措施的

通知义务。《TRIPs协定》第73条并未就成员方的通知义务进行明确规定,但这并不表明通

知义务是一项可以排除的义务。事实上,通知义务是一种事前义务,该义务也是前述善意原则

和比例原则的要求,更是多边条约下成员方的透明度义务的要求。〔86〕

五、结 语

从历史的角度来看,将安全例外引入国际经贸条约原本是美国制度霸权的体现。在1997
年到2006年不到10年的时间里,美国就基于国家安全理由对90多个国家实施过贸易制裁,
涉及2/3的 WTO成员方。〔87〕但并不能因此就否定安全例外条款的制度价值。西方学者将
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〔82〕

〔83〕

〔84〕

〔85〕

〔86〕

〔87〕

SeeJohnH.Jackson,WilliamJ.DaveyandAlanO.SykesJr.,LegalProblemofInternationalE-
conomicRelation,WestPublication,1995,pp.985-986.

SeeGATTCouncil,MinitesofMeetingHeldonMay7,1982,GATTDoc.C/M/157,June22,

1982.
SeeGATTCouncil,DecisionConcerningArticleXXIoftheGeneralAgreement,Decisionof30

November1982,BISD29S/9,2December1982.
SeeGATTCouncil,MinitesofMeetingHeldonMay29,1985,GATTDoc.C/M/188,June28,

1985.
SeeBrianV.Kennedy,“LawandItsLimitationintheGATTMultilateralTradeSystem,byOliver

Long”,MarylandJournalofInternationalLaw,Vol.11,No.1,1987,p.127.
参见孔庆江:“国家经济安全与 WTO例外规则的应用”,《社会科学辑刊》2018年第5期,第137

页。
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安全例外条款定位为“君子协定”〔88〕或“逃避条款”〔89〕,这很难反映出该条款在 WTO协定下

应有的真实制度价值。

在 WTO协定之下,安全例外条款真实的制度价值在于其反映出对国家主权及成员方自

我保护权利的尊重。〔90〕一方面,安全例外是自由贸易体制不可或缺的“安全阀”。自进入21
世纪以来,世界各国面对越来越多的具有普遍性的安全问题,如气候变暖、金融危机、恐怖主

义、传染病、网络攻击等问题。这些问题都不是某一个国家单独面临的问题,也不是某一个国

家能独自解决的问题,需要世界各国的普遍参与。〔91〕时代的变迁和国家安全观的发展会促

进 WTO安全例外条款制度价值的体现和作用的发挥。另一方面,安全例外条款还具有威慑

功能。因为,一旦安全例外这个“安全阀”被不恰当地启动,国际关系的平衡就极可能被打破,

出现事与愿违的现象。近年来美国以所谓“国家安全例外”为借口实施的一系列贸易制裁措施

而引发的世界贸易纠纷即为例证。安全例外条款的存在事实上也在向成员方和 WTO争端解

决机制表明,对安全例外的援引和裁断均要审慎。

知识产权保护的安全例外已为许多国际条约和各国国内法所认可和接受。除《TRIPs协

定》第73条外,一些双边、区域和多边协定也纳入了与国家安全相关的专利相关问题的条

款。〔92〕安全例外被认为是知识产权制度灵活性最重要的方面之一。《TRIPs协定》第73条

的灵活性最主要表现于国家的自裁决性。这种灵活性某种程度形成了与贸易有关知识产权政

策与安全目标之间的紧张关系。一方面,基于知识产权的单边贸易制裁并不是一个达到安全

目标的工具。〔93〕另一方面,WTO 成员方的国家主权及自我保护权利应当得到尊重。

《TRIPs协定》本身并不排斥国家安全,因为知识产权本身就涵盖了安全利益。可以想象,随
着技术的发展,国家安全将越来越依赖于知识产权的保护,同时过度的知识产权保护带给国家

安全的风险也会越来越严峻。如此看来,国家安全这个知识产权的保护与限制的“安全阀”何

时以及如何启动至关重要,稍有不慎则可能适得其反。《TRIPs协定》第73条的适用如不能

在基于主权的安全目标和基于发展目标的贸易投资自由化之间达成平衡并克服其灵活性而带

来的滥用风险,就可能出现世界贸易秩序的混乱和失范,并最终影响 WTO成员方的国家安

全。因此,在 WTO框架下对《TRIPs协定》第73条的援引和适用进行规范有必要且刻不容

缓。

习近平同志于2014年提出了总体国家安全观,我国在此基础上制定和实施了《国家安全
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〔91〕

〔92〕

〔93〕

SeeNathanielAhrens,NationalSecurityand China’sInformationSecurityStandards:of
Shoes,Buttons,andRouters,CenterforStrategic&InternationalStudies,2012,p.10.

SeeTomasCottier,PanagiotisDelimatsis,supranote71.
参见孙南翔:“国家安全例外在互联网贸易中的适用及展开”,《河北法学》2017年第6期,第66页。
参见《总体国家安全观干部读本》编委会:《总体国家安全观干部读本》,人民出版社2016年版,第

64-65页。

SeeWIPO,supranote34,p.18.
参见(美)道格拉斯·A·欧文:《备受非议的自由贸易》,陈树文等译,中信出版社、辽宁教育出版社

2003年版,第221页。
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战略纲要》,构建了集政治安全、国土安全、军事安全、经济安全、文化安全、社会安全、科技安

全、信息安全、生态安全、资源安全、核安全等于一体的国家安全体系。目前,我国对于知识产

权的保护力度不断加强,这无疑可以激励创新从而有利于保护国家安全。与此同时,我国也面

临着一系列与国家安全密切相关的知识产权争端。以信息产业和互联网领域为例,由于我国

对互联网安全的重视,《中华人民共和国网络安全法》规定了针对关键信息基础设施的国家安

全审查制度(第35条)和数据出境安全评估制度(第37条),从而被美国“特别301报告”指责,

认为这导致了对美国知识产权人事实上的差别待遇,形成了市场准入壁垒。〔94〕与此同时,随
着我国企业“走出去”战略的深入实施,我国的华为和中兴等高科技企业在海外申请了大量的

知识产权,但由于美国等国家多次以国家安全为理由禁止这些企业开展相关业务,它们的知识

产权利益的实现受到了严重的限制。可以预见,以后中国政府及企业遭遇的类似问题将越来

越多。但当前我国对知识产权保护与国家安全之间的关系认识尚不全面,知识产权工作的重

点仍然是不断强化知识产权保护,而相对忽视了知识产权保护的安全例外问题。因此,我国要

从国家战略层面对知识产权和国家安全之间的关系进行全面认识,在《国家知识产权战略纲

要》中增强和深化总体国家安全观意识,并付诸具体的行动规划和制度安排,从而达到保护知

识产权与维护国家安全之间的平衡。

Abstract:Article73ofTRIPsregulatesthesecurityexceptionsofintellectualpropertyprotection.

Underthetraditionalconceptofnationalsecurity,thereisnotmuchroomfortheapplicationofArticle73

onsecurityexceptions.However,withthescopeofnationalsecurityexpanding,theunderstandingofthe

provisionneedstobeadjusted.Accordingtonationalsecurityexceptions,TRIPscanbeappliedfromgen-

eralprinciplestospecificsystems.The"Qatarcase"hascausedaheateddiscussionamongtheinterna-

tionalcommunityonintellectualpropertyrightsandnationalsecurity,includingthereferencetothesecu-

rityexceptionclause,theapplicationoftheWTOdisputesettlementmechanism,thenatureofArticle73

ofTRIPs,andthespecificnatureofthedispute.TheapplicationofArticle73ofTRIPsshallfollowthe

principleofself-adjudication,whichshouldalsobelimitedatthesametime.Againstthebackgroundofo-

verallnationalsecurity,Chinashouldalsopayattentiontotherelationshipbetweenintellectualproperty
rightsandnationalsecurity,andmakecorrespondingadjustmentsinlawandpolicy.

KeyWords:IntellectualPropertyRights;NationalSecurity;SecurityException;TRIPs
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〔94〕 SeeUnitedStatesTradeRepresentative,“2015Special301Report”,https://ustr.gov/sites/de-
fault/files/2015-Special-301-Report-FINAL.pdf,最后访问日期:2018年11月20日。
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