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域名系统、网络主权与互联网治理

历史反思及其当代启示   

刘 晗*

摘 要 全球互联网治理的制度框架取决于人们对于互联网的基本观念,其核心问题是

主权概念是否适用于网络空间。从互联网诞生以来,两种观念一直相互对立:一种认为互联网

是不受主权管治的独立空间;另一种认为互联网治理仍从属于主权。前者是一直在国际社会

流行的观念。对根域名治理史的梳理显示,主权国家一直未离开互联网,因为单一主权国家一

直实际控制根域名治理权,且采取了以特定公司为授权主体进行治理的私有化模式。在此模

式于近年来受到国际上的质疑后,根域名控制权争夺已进入传统国际法和国际政治范围内。

未来互联网治理取决于两种互联网观念的相互调合,在于平衡个人信息自由和公共安全秩序。
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随着互联网日益深入社会生活,互联网治理成为了时代的主题。无论是宏观层面的国家

安全与发展利益,还是微观层面个人权利和信息自由的保护,网络治理已成为中国法治建设的

重要领域。2012年,全国人大常委会做出了《关于加强网络个人信息保护的决定》。2015年,

全国人大常委会通过《国家安全法》,其中第二十五条规定:“维护国家网络空间主权、安全和发

展利益”。此外,《网络安全法》的立法工作也随之开展。〔1〕

互联网治理不仅涉及国内制度建设,也涉及国际治理体系建构。在国际层面,网络主权的
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概念将互联网治理的前提性问题重新提了出来:互联网与主权的关系到底如何? 该问题从互

联网出现之日起就一直处于争议之中。全球互联网治理的可能性和具体方案,从根本上来说

取决于人们对于互联网和主权关系的理解:应采取传统国家为主体的治理方式抑或后主权国

家的网络空间自治,取决于人们对互联网是否超越主权国家管辖权这一问题的基本判断。〔2〕

本文尝试梳理互联网与主权关系的概念史和观念史,以此折射互联网治理的历史脉络,并简

要分析其未来走向。互联网治理问题涉及主题繁多,本文特别选取域名系统为重点来切入主题。

域名系统(特别是根域名)的安全与管理从互联网诞生起即是互联网治理的根本问题。域名系统

处于互联网基础设施架构的根本地位,承担互联网通信的基础性功能,负责将人们肉眼可以识别

的域名解析为IP地址。如果域名系统出现问题,互联网会立即陷入全面阻断状态、甚至瘫

痪。〔3〕域名系统的控制权与管理权之争最鲜明地体现了全球互联网治理纷繁复杂的历史。

一、“互联网的主权”:网络空间的乌托邦

今天人们听到的“互联网主权”(Internetsovereignty)一词,实际上在二十世纪九十年代

就已经出现,只是当时的意思与今天的含义完全相反。彼时,一批互联网先锋人士创造了此概

念,用以表达互联网空间具有独立主权的观念。〔4〕在此观念中,互联网独立于任何民族国

家,如同一个主权国家独立于其他所有国家一样。最初构建互联网的美国工程师(主要来自于

加利福尼亚州)大多秉承二十世纪六十年代美国青年运动的社会思潮,有着新左派(New

Left)和反文化运动(counterculture)的反体制与反国家主义冲动。其最重要的信条是网络空

间独立于政府和企业、摆脱权力与资本的宰制。在他们看来,互联网的本旨在于追求创造自

由、拓展知识传播;其治理应当是网络自治,而非基于暴力的政府管制或者基于财产的商业控

制。为了与当今“互联网主权”(Internetsovereignty)概念加以区分,姑且称为“互联网的主

权”(thesovereigntyoftheInternet)。

倡导“互联网的主权”这一观念的典型代表,是约翰·巴洛(JohnP.Barlow)1996年瑞士

达沃斯论坛上发布的《网络空间独立宣言》(ADeclarationofIndependenceofCyberspace)。

巴洛曾是流行歌词作者,也是电子边疆基金会(ElectronicFrontierFoundation)的联合创始人

之一,被称为“网络空间的杰斐逊”。〔5〕巴洛模仿杰斐逊起草的《独立宣言》(1776)大声疾呼,
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See Joanna Kulesza,International Internet Law,translated by Magdalena Arent &
WojciechWołoszyk,Routledge,2012,pp.x-xiv.

如2015年1月,中国国内通用顶级域名的根解析出现故障,导致网民无法访问“.com”网站。http://

finance.chinanews.com/it/2015/01-22/6994592.shtml.最后访问时间:2016年1月16日。

SeeDavidJohnsonandDavidPost,“LawandBorders:TheRiseofLawinCyberspace”,48Stan-
fordLawReview,1367(1996);TimothyS.Wu,“CyberspaceSovereignty?”,10HarvardJournalofLaw
andTechnology,467(1997).

SeeJackGoldsmithandTim Wu,WhoControlstheInternet?IllusionsofABorderlessWorld,

OxfordUniversityPress,2006,p.17.
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网络空间不受政府统治,而应该独立自治:

工业世界的政府们,你们这些令人生厌的铁血巨人们,我们来自网络空间———一个崭

新的心灵家园。我代表未来,要求过去的你们别管我们。在我们这里,你们并不受欢迎。

在我们聚集的地方
        

,你们没有主权
      

。……你们不了解我们,也不了解我们的世界。网络空

间并不处于你们的领地之内。不要把它想成一个公共建设项目,认为你们可以建造它。

你们不能! 它是一个自然之举,于我们的集体的行动中成长。……你们不了解我们的文

化和我们的伦理,或我们不成文的‘法典’(编码),与你们的任何强制性法律相比,它们能

够使得我们的社会更加有序。〔6〕

巴洛的呼吁代表了二十世纪九十年代互联网商业化之前很多人对互联网的期待和想象:

网络空间没有国家主权,没有国家强制,没有国家立法;网络空间自我治理,其治理方式是技术

编码和自治伦理,而非物理强制和国家权力。网络空间形成了一个全新的、独立的平等自由共

同体,“所有人性的情感与表达,无论是低贱的卑微的还是高贵的纯洁的,都是一个不可分割的

整体即全球范围的传送对话的组成部分。”〔7〕互联网代表了实现人类一切美好政治社会理想

的新空间。彼时,柏林墙倒塌不久,整个世界似乎都在走向福山(FrancisFukuyama)所言的

“历史终结”。〔8〕相对独立于国家权力的“公民社会”(civilsociety)学说正当其时;〔9〕国家法

律之外的社会规范(socialnorms)大受推崇。〔10〕“主权”这一现代政治与法律的核心概念也

受到了极大的挑战,很多人认为主权在经济全球化和人权普遍化的时代已成为过眼烟云。〔11〕

巴洛的《网络空间独立宣言》是针对民族国家试图“入侵”网络空间而发布的。1996年,美

国国会通过了《传播净化法》(TheCommunicationsDecencyAct)。时任总统的比尔·克林顿

随即签署该法使之生效。《传播净化法》是美国政府首次通过立法来管制互联网的举动。该法

的一些条款禁止用户通过互联网向未成年人传播淫秽信息或材料,否则传播者有可能承担刑

事责任。〔12〕以巴洛为代表的电子边疆基金会(EFF)对此表达了激烈的反对。他们认为此项

规定将造成一种寒蝉效应,使得政府可以利用此条款控制和压制网络空间内的言论自由。巴

洛宣布网络空间的“独立宣言”,就像当年美国人要独立于英国一样。与此同时,他们也通过法

律途径试图捍卫网络空间的独立主权,抵抗美国政府———一个“令人生厌的铁血巨人”———的

侵略。他们诉诸美利坚法律帝国的首都———美国联邦最高法院———来捍卫网络空间的独立。

位于华盛顿的美国联邦最高法院支持了加利福尼亚工程师们创造出来的网络空间。在著
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约翰·P.巴洛,“网络独立宣言”,李旭、李小武译,高鸿钧校,《清华法治论衡》(第四辑),清华大学

出版社2004年版,页509。译文因本文行文需要有所改动,强调为笔者所加。
同上注,页511。

SeeFrancisFukuyama,“TheEndofHistory?”,TheNationalInterest16(Summer1989):pp.3-18.
Seee.g.,JessicaMathew,“PowerShift”,76ForeignAffairs1,50-66(Jan.-Feb.,1997).
SeeRobertEllickson,OrderWithoutLaw,HarvardUniversityPress,1994,pp.121-264.
SeeStephenKrasner,Sovereignty:Organized Hypocrisy,PrincetonUniversityPress,1999,

pp.237-238.
47U.S.C.§223(a)(1)(B)(ii)(1994ed.,Supp.II),Section223(d).
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名的“美国公民自由联盟诉雷诺”案中,美国联邦最高法判定:互联网的确构成了一种不同于物

理世界的独立空间,其中言论自由受到最为严格的保护,《传播净化法案》违反《美国宪法》第一

修正案(“国会不得指定任何法律……剥夺言论自由”),因而无效。〔13〕斯蒂文斯大法官(Jus-
ticeStevens)撰写的法院意见认为,互联网不同于传统的传播媒介,“构成了一种独一无二的

媒介……不设在任何特定地理位置,而是世界任何地方连接到互联网的任何人都可以进

入”〔14〕;它代表了一种“未受到……政府监督和规制的广阔的民主论坛”。〔15〕奥康纳大法官

(JusticeΟ’Connor)则在附议中指出,网络空间与传统物理空间根本不同,“因为其不过是电子

路径的相互联结,网络空间使得发言者和收听者可以掩盖其身份。……既然用户可以在互联

网上传递和接受信息而不披露其身份和年龄……现在不可能基于其身份而排除某些人接近特

定的信息。”〔16〕换言之,传统世界中的地理信息和个人身份在网络空间都不适用。奥康纳的

逻辑即是早期互联网非常流行的“假面舞会”想象:在互联网上,没人知道你来自哪里,“没有人

知道你是一条狗”。〔17〕传统国家法的要素———属地和属人———在网络空间都过时了。经由

雷诺案,乌托邦的理想变成了美国权威的法律。《网络空间独立宣言》得到了法律的确认;“电
子美国革命”似乎取得了成功。〔18〕

“互联网的主权”观念随后一直存续,形塑了人们对于互联网世界的理解,甚至构成了一种

道德直觉:互联网的出现对传统的国家主权提出了挑战,甚至开始削弱和侵蚀国家主权;国家

不应该管制互联网,而是应该放手促进其实现自由。互联网基于其非领土性(a-territoriali-
ty)独立于传统的国家主权之外。〔19〕直到今天,互联网的无国界想象仍然十分流行。比如,
美国著名记者托马斯·弗里德曼(ThomasFriedman)在其名著《世界是平的》里面就将互联网

看做推动世界扁平化的重要动力:
到了20世纪90年代,在短短的几年时间中出现了重大的突破:互联网出现了,这提

供了以极低的成本进行全球沟通的工具;万维网创造了一个魔术般的虚拟世界,每个人都

能够把自己的数字化信息传到网上,其他的人可以很容易地接触这些信息;各种搜索引擎

出现了,人们可以方便地寻找在网站上的各种网页,这种搜索引擎是如此简单,每个人都

开始上网了。互联网技术的革命推动了世界变平的过程。〔20〕

如果说全球化最大的特征是去领土化,那么互联网就代表了全球化的技术动力。互联网
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AmericanCivilLibertyUnionv.Reno,521U.S.844,at851(1997)(Stevens,J.).以下简称“雷
诺案”。

Ibid.,at851.
Ibid.,at868-869.
Ibid.,at889-890(O’Connorconcurring).
赵晓力:“假面舞会的终结”,载人文与社会网,http://wen.org.cn/modules/article/view.article.

php/1249.最后访问时间:2016年1月16日。

SeeJackGoldsmithandTim Wu,supranote5,p.22.
SeeDavidR.JohnsonandDavidPost,“LawandBorders:TheRiseofLawinCyberspace,”48

StanfordLawReview,1372(1996).
(美)托马斯·弗里德曼:《世界是平的,3.0版》,赵绍棣、黄其祥译,东方出版社2006年版,页48。
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促进了全球化进程在经济和文化领域对于民族国家领土主权的碾压。

观念反映了先前的实践。网络空间的新生教会不仅有诸如巴洛这样善于布道的牧师,还

有一批善于建设的建筑师。一批最早创立互联网的工程师曾在通过联合努力搭建了互联网自

我治理的技术框架:拉里·罗伯茨(LarryRoberts)、罗伯特·卡恩(RobertKahn)、文特·瑟

夫(VintCerf)、约翰·波斯特尔(JohnPostel)和大卫·克拉克(DavidClark)等。在二十世纪

六十年代和七十年代,这些互联网的“国父们”(FoundingFathers)在美国国防部(theDepart-

mentofDefense)的资助下,创立了直至今天互联网仍然在使用的基础设施:TCP/IP协议。

其主要特点是“点对点”的包交换,实现了信息交换的去中心化。他们的科学成果将六十年代

的自由理想转变为技术现实。〔21〕美国国防部资助的内部网———阿帕网(APARNET)———变

成了个人电脑普遍链接的“互联网”(Internet)。

随后,他们创立了互联网治理的核心机构。1986年,国际互联网工程任务组(Internet

EngineeringTaskForce,简称IETF)成立,负责制定互联网的技术标准,实际上是互联网治理

的民粹主义直选“政府”。〔22〕IETF意图根本改变传统的主权国家自上而下的治理模式,实现

真正的协商民主与社会自治。〔23〕用互联网工程师大卫·克拉克的话说:“我们拒斥:国王、总

统和投票。我们相信:大致的共识和运行的代码。”(“Wereject:kings,presidents,andvot-

ing.Webelievein:roughconsensusandrunningcode.”)〔24〕早期互联网的自治想象、乃至“互

联网的主权”的观念,至今仍然构成了美国人对于互联网的基本印象,甚至因为美国的影响成

为了其他国家和地区的一种社会认识和道德直觉。这种广泛的社会想象直接影响到了互联网

治理的基本格局和发展方向。

二、民族国家的显性回归:互联网主权

网络空间的反国家主义想象与历史事实具有较大距离。曾于2009年到2012年间担任美

国白宫信息管制事务办公室(OfficeofInformationandRegulatoryAffairs,简称OIRA)主任

的美国著名宪法学家桑斯坦(CassSunstein)曾指出,“尽管很多人声称网络已经或应该摆脱政

府的控制,但虚拟空间和实际空间其实没有什么不同。管制和政府的力量仍然无所不

在。”〔25〕同样,另外一位论者也指出:“那些足够大胆地质疑民族国家在全球通信时代的地位
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〔23〕
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SeeJackGoldsmithandTim Wu,supranote5,pp.22-23.
SeePaulinaBorsook,“HowAnarchyWorks:OnLocationwiththeMastersoftheMetaverse,the

InternetEngineeringTaskForce,”Wired,October1995,availablefromhttp://www.wired.com/wired/ar-
chive/3.10/ietf_pr.SeealsoJackGoldsmithandTim Wu,supranote5,p.24.

SeeJackGoldsmithandTim Wu,supranote5,p.24;A.MichaelFroomkin,“Habermas@dis-
course.net:TowardaCriticalTheoryofCyberspace,”116HarvardLawReview,749(2003).

QuotedfromJackGoldsmithandTim Wu,supranote5,p.24.
(美)凯斯·桑斯坦:《网络共和国:网络社会中的民主问题》,黄维明译,上海人民出版社2003年

版,页93。
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的人简直是自不量力。他们对于其敌人只有最为肤浅的理解。他们以互联网让国家变得无力

这一主张来奚落国家,而这很快被证明是错误的。”〔26〕

互联网的发展历史足以说明民族国家及其国际纷争在其起源中的重要性。桑斯坦教授观

察到:
所谓的无政府地带不是由私人部门创造出来的,而是政府自己。……20世纪60年

代左右,国防部高级研究计划局(AdvancedResearchProjectAgency,ARPA)设立了一

个新的计算机网络,原先叫做阿帕网络(Arpanet),因特定的目的允许计算机彼此相连,好
让不同大学的研究者能彼此分享计算机资源。1972年,成千上万的早期使用者开始使用

电子邮件作为沟通的工具。……最后阿帕网络适用范围愈来愈广,于是联邦政府以国家

科学基金会的名义来赞助它继续运作。……20世纪80年代末期,一堆新的计算机网络

如雨后春笋般冒出,有些比阿帕网络更为先进。而联邦所述使用同一种协议的互联网络,
则开始被称为‘因特网’。1989年和1990年间,阿帕网络退役,转型成为布满全国的地区

网络。……20世纪90年代初期,网络之所以开始广为商业化,部分原因就是新的法律解

除了网络不得用于商业活动的限制。……因特网一开始由政府打造,现在则大部分摆脱

联邦政府的监督…… 〔27〕

今日互联网的原型———阿帕网———的原初设计理念即与主权国家之间的政治角力与军事

斗争密切相关,因为它诞生于美国和苏联的冷战之中。〔28〕互联网络在被设计之时之所以采

取去中心化的包交换方式,是因为美国政府试图避免中心化电路交换的战略弊端———一旦苏

联的导弹摧毁了信息交换中心,整个通信体系就立即崩溃。〔29〕正如互联网史家诺顿所言:
“当年驱动ARPA进行世界首例计算机网络化研究的动机,是为了美国能够抵御核袭击而提

供通信系统。”〔30〕离开了这一重要的战略背景,人们很容易将互联网的兴起看做哈耶克式的

自生自发的社会产物。
美国政府实际上一直认为互联网从根本上来说属于美国,既不属于其他国家,也不属于非

政府的力量,无论是技术界还是商业界。换句话说,美国政府早已经持有了网络主权的观念,
相对于早期互联网乌托邦主义者的理想而言,美国政府对于互联网的控制代表了主权国家的

显性回归。更准确地说,美国政府一直都在控制互联网,只不过在不同时代或隐或显。美国政
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〔26〕

〔27〕

〔28〕

〔29〕

〔30〕

MiltonL.Mueller,NetworksandStates:TheGlobalPoliticsofInternetGovernance,MIT
Press,2010,p.3.有意思的是,恰恰是很多网络乌托邦主义者后来成为了拥护美国控制互联网的人,其原因

或许在于他们认为互联网在美国的控制下能够维持自由的状态。
(美)凯斯·桑斯坦:《网络共和国:网络社会中的民主问题》,黄维明译,上海人民出版社2003年

版,页93。

SeePaulEdwards,TheClosedWorld:ComputersandthePoliticsofDiscourseinColdWarA-
merica,MITPress,1996,p.ix.

SeeDavidClark,“TheDesignPhilosophyoftheDARPAInternet”,18ComputerCommunication
Review4,pp.106-114(1988);(英)诺顿:《互联网:从神话到现实》,朱萍等译,江苏人民出版社2001年版,
页80。

(英)诺顿:《互联网:从神话到现实》,朱萍等译,江苏人民出版社2001年版,页80。
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府虽然经常宣扬普遍主义话语,但毕竟是民族国家的主权机构,而非普世政府或者世界治理机

构。在某种意义上,宣扬普世理念和肯定自身主权并非一种“双重标准”(doublestandards),

而是美国例外论的政治想象必然产物———美国之所以特殊,是因为代表了普遍的政治社会理

念。〔31〕

如果说早期互联网乌托邦主义者的理想是彻底告别国家主权,那么美国对互联网的实际

控制则意味着国家主权仍然远远没有离开网络空间。网络空间并没有独立。互联网并非超脱

于物理世界之外的空间,正如电报或者电话一样。从主权国家的角度来看,互联网只是一种新

的通讯手段,受制于民族国家的管制,因为一国的网民可能侵犯另外一国公民或者法人的权

利。〔32〕互联网并非人类创造出来的“美丽新世界”,不受任何既有政府的管辖和控制。互联

网的出现并不是现代早期欧洲人发现的美洲大陆,更不是现代早期理论家心目中的海洋。〔33〕

所谓“网络空间”仍然是现实世界的一部分,最终仍然从属于民族国家的主权。

民族国家在互联网领域的重要性很大程度上源自二十世纪九十年代开始的互联网商业

化。当互联网是一批具有新潮理念的工程师的同侪空间时,它的确体现了某种自治性。一批

具有相同理念甚至理想、熟悉同一套编码语言的人自然可以将网络空间的治理奠基在相互的

沟通理性的基础上,〔34〕因而似乎可以摆脱传统主权国家治理的基础———暴力和强制。〔35〕从

霍布斯开始,现代国家的政治想象就与垄断暴力的使用权密切相关;社会契约论根本上来讲建

立在缔约个体将其运用暴力的权利转让给主权者的前提之上。〔36〕因而,德国著名社会学家

马克斯·韦伯将垄断暴力作为现代国家的重要标志。因此,在互联网商业化之后,传统世界内

的各种各样的主体就进入了网络空间。美国著名网络法学家莱西格(LawrenceLessig)曾经

提出一个著名的说法:在网络空间内,代码就是法律。〔37〕问题在于,谁最终控制这些代码?

控制这些代码的人又受到何种力量的控制? 随着互联网的发展,代码的最终政治控制权渐渐

地掌握在民族国家的手中。

在互联网的时代,民族国家之所以依然重要,其中一个很大的原因在于人类语言的多样

性。早期的互联网乌托邦想象曾经坚定地认为,全球性的互联网必然讲一种全球性的语言,也
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〔31〕

〔32〕

〔33〕

〔34〕

〔35〕

〔36〕

〔37〕

SeePaulKahn,“AmericanExceptionalism,PopularSovereignty,andtheRuleofLaw”,inMichaelIg-
natieffed.,AmericanExceptionalismandHumanRights,PrincetonUniversityPress,2009,pp.198-222.

JackGoldsmith,“UnilateralRegulationoftheInternet:AModestDefence”,11EuropeanJournal
ofInternationalLaw,138(2000).

参见(荷兰)格劳修斯:《海洋自由论》,载《海洋自由论·新大西岛》,宇川、汤茜茜译,上海三联书店

2005年版,页1-4。
将现代社会治理和政治正当性基于理性商谈———而非强制———的思想,典型地表现在德国社会理

论家哈贝马斯的交往行为理论。哈贝马斯认为应当通过交往理性而将社会秩序之中的暴力与强制变为不具

正当性。参见(德)尤尔根·哈贝马斯、米夏埃尔·哈勒,《作为未来的过去》,章国锋译,浙江人民出版社2001
年版,页122 。

SeeAnthonyGiddens,TheNation-StateandViolence,PolityPress,1985,p.2.
参见(英)托马斯·霍布斯,《利维坦》,黎思复、黎廷弼译,商务印书馆1995年版,页131。

SeeLawrenceLessig,Code:Version2.0,BasicBooks,2006,p.5.
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即英语,因为代码和协议根本上用英文写就,而且最早的使用者基本是英文世界的工程师。互

联网可以加速世界英语化的过程。但是这种想象很快随着互联网的商业化而受到现实的打

击。法国人希望浏览法语的网站;数以亿计的中国网民不可能都用英语浏览网页和发送信息。

各大网站为了吸引网民的点击量,不得不将其网站本地语言化。〔38〕

民族国家在全球化的时代仍然代表者不同的民族文化。当虚拟世界日益与现实世界相互

交织的时候,不同国家的互联网也呈现出了不同的文化。文化如同语言一样,很难普世化。即

便是非常全球化的国际贸易领域,文化多样性经常构成难题。〔39〕一种普遍的文化必然意味

着其内核的浅薄化,人类只能在非常抽象的层面才能达成某些普遍的观念———如人们多会同

意人权的普遍性,仅仅是因为不追问人权的具体内容。那些真正触动内心、赋予意义的是最为

特殊化的体验及其表达方式———就好像一种文化中的笑话很难让其他文化中的人轻易理解一

样。比如,中国的网络文化就具有极大的特色,虽然其建立在全球通用的TCP/IP协议的基础

上。〔40〕

在电子商务日益发达的今天,虚拟世界已经和物理世界高度融合在一起。互联网乌托邦

主义者曾认为互联网将会抹平人类的地理区隔,然而现在这只是一种理想。为了能够交付网

上订购的产品,为了能够在出现纠纷的时候找到活生生的用户;为了能够追索到网络上的知识

产权侵权者,法律需要足够的信息来进行定位;为了能够在打击犯罪的时候找到嫌疑人,无论

是政府、网站还是用户都需要地理信息。思想可以跨域国界自由流动,然而身体却受移民法的

限制。属人与属地这两个早期互联网乌托邦主义者认为已被互联网碾压的因素存续了下来。

三、根域的主权争夺:自治与政治

两种互联网观念之间的冲突典型地体现在域名系统的控制权争夺之中。虽然早期互联网

理念具有去中心化的特点,但互联网基础技术架构的控制权却呈现出极强的集中化样态。在

互联网的基础架构中,地址和域名系统处于基础地位。一台电脑如要接入互联网,须获得一个

虚拟地址,好比一栋房子如要收发邮件须在邮局登记邮寄地址。互联网上电脑的虚拟地址称

为IP地址(InternetProtocolAddress)。但是,IP地址是一串比较长的数字(如166.111.4.

100),普通用户不便记忆,因此需要转译为方便记忆的日常名称(如tsinghua.edu.cn)。这种便

于记忆名称被称为域名(domainname),可被解析、匹配到特定IP地址上。注册、分配和转移

域名的整个数据库和技术系统称为域名系统(DomainNameSystem,简称DNS)。

域名呈现出等级结构。在一个具体域名(如apple.com或law.tsinghua.edu.cn)中,处于最

右的是顶级域名(Top-LevelDomains,简称TLDs),如“.com”和“.cn”。顶级域名分为国家
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〔38〕

〔39〕

〔40〕

SeeJackGoldsmithandTim Wu,supranote5,pp.50-51.
SeeShiJingxia,FreeTradeandCulturalDiversityinInternationalLaw,BloomsburyPublishing

PLC,2013.
参见刘晗:“隐私权、言论自由与中国网民文化———人肉搜索的规制困境”,《中外法学》2011年第4期。
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(地区)顶级域名(countrycodetop-leveldomains,简称nTLDs)和通用顶级域名(generictop
-leveldomains,简称gTLDs)两种,前者如“.cn”,后者如“.edu”。稍左的是二级域名(Second

-LevelDomains),如“tsinghua”。其次是三级域名,如“law”。在顶级域名为国家或地区的时

候,通用顶级域名“edu”等就变成了二级域名,如在law.tsinghua.edu.cn之中即是如此。

与域名等级结构相对应的是域名系统的等级结构。其中处于金字塔塔尖的是根域名,称
为“根”(theroot),即负责最终域名解析的域名根服务器(rootserver)及其管理权,因其掌握

了国家顶级域名和通用顶级域名的记录和分配。在互联网治理的历史上,“根”的控制权争夺

交织着业界、商界和政府之间的复杂博弈。在互联网治理领域,技术呈现出政治特征:“围绕网

络协议的争论展示了技术标准如何成为政治的另外一种形式。……技术标准斗争可以揭示并

未明说的假定和利益的冲突。多方利益相关者激烈争辩技术标准决定的热情应该警醒我们认

识到电子零件之下的深度意义。”〔41〕

在内容上,互联网法律和政策领域(如知识产权、言论自由或隐私权利等),互联网已经呈

现出冲突法的特征———各国之间具有不同规则,且规则之间有实际或者潜在的相互冲突,需要

在具体纠纷和事件当中进行规则选择。而在域名系统的控制问题上,互联网却存在一种全球

集中式的规则制定和执行系统。正如哈佛大学法学院杰克·戈德史密斯(JackGoldsmith)教
授所言:“有一种……‘全球法’(globallaw),离开它就没有互联网:域名系统(DNS)。……要

让网络运行———要让全世界的电脑能够相互沟通———根权威(rootauthority)必须可靠地将

IP地址和域名对应起来,并将其独一无二地匹配一台特定的电脑。”〔42〕在域名系统里面,各国

无法各自建立独立系统,而必须纳入统一系统中方有意义,否则互联网就会失去其“互联”的属

性,变成了割据的诸多“局域网”。域名系统的控制问题因而是互联网治理的核心。〔43〕

域名系统问题因而不仅是工程技术问题,更是政治、社会和法律问题。〔44〕在此,互联网

历史上的一段往事能够最好地说明主权国家与非国家力量对根域名控制权的争夺和斗争。故

事的主角———霍纳桑·波斯特尔(JonathanB.Postel)———曾被称为“互联网的上帝”(Godof

theInternet):他参与了互联网的创世纪,一手发明了我们今天仍然在使用的一系列互联网协

议,包括SMTP(简单邮件传输协议),FTP(文件传输协议)和UDP(用户数据报协议),一手创

建了最早的互联网治理机构———互联网数字分配权力机构(InternetAssignedNumbersAu-

thority,简称IANA),负责分配IP地址和域名。然而,1998年,他离世而去;在那年年初,“互
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〔41〕

〔42〕

〔43〕

〔44〕

JanetAbbate,InventingtheInternet,MITPress,1999,p.179.
JackGoldsmithandTim Wu,supranote5,p.168.
SeeJayP.Kesan&RajivC.Shah,“FoolUsOnceShameonYou—FoolUsTwiceShame on

Us:WhatWeCanLearnfromthePrivatizationsoftheInternetBackboneNetworkandtheDomainNameSys-
tem”,79WashingtonUniversityLawQuarterly89,167(2001).值得说明的是,一般文献中狭义的“互联网

治理”(Internetgovernance)即值得的是域名系统的控制权和管理权问题,而不是广义上的对于互联网的治

理,如当前中国舆论当中所说的“网络治理”,或者运用互联网进行社会治理的现象,如电子政务。

SeeJosephP.Liu,“LegitimacyandAuthorityinInternetCoordination:ADomainNameCase
Study”,74IndianaLawJournal,587(1999).
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联网的上帝”输给了美国的总统。

历史地讲,域名系统最早出现在1980年代。在TCP/IP协议中,每一台电脑都有一个唯

一的虚拟IP地址,并对应一个域名。当时,所有IP地址和域名都被记录在一个名为“hosts.
txt”的文件中,而这个文件就储存在波斯特尔在南加州大学的个人电脑中。他以IANA的名

义保存并控制域名系统。

变化始于美国政府的行为。1980年代后期,美国国防部通过招标,将互联网域名系统私

有化。斯坦福大学的科学研究所(ScientificResearchInstitute,简称SRI)和政府系统公司

(GovernmentSystemInc.,简称GSI)分别与国防部签订合同,分享了域名控制权和管理权。

GSI掌握“.com”,“.net”和“.org”的控制权;SRI则掌握其他顶级域名。后来,GSI将域名业务

外包给一个盈利机构NSI(NetworkSolutionInc.)。直至1988年,美国政府虽然已经将这些

业务私有化,但仍然认为自己具有根本的控制权。

市场的介入开始根本地改变了互联网。1990年代,随着互联网的商业化,特别是万维网

的发明和广泛应用,〔45〕人们开始通过浏览网页发现了互联网创造的美丽新世界。域名变得

越来越具有商业价值,对于一些具有标识意义的域名的争夺趋于白热化。于是,NSI开始通过

收费注册的方式来应对大量的申请,每个域名的年费是50美元;NSI也通过此举获得了巨大

的商业利益。与此同时,出于对域名系统商业化的不满,文特·瑟夫等人与布鲁塞尔的一些公

司联手,成立了互联网协会(InternetSociety,简称ISOC),并宣称互联网协会是互联网领域真

正的管治权威。在瑟夫看来,互联网虽然起源于美国政府资助的科研项目,但在1980年代以

来已经成为一个国际性事物,其管治权不再属于美国政府,而是属于整个互联网业界。〔46〕互

联网协会被认为是代表互联网共同体的自治机构。

1998年,NSI与美国政府的合同到期。ISOC准备开始全面接管域名的注册和分配权力。

它联合一些商标权机构成立了一个国际小组,名为“国际特别委员会”(InternationalAdHoc

Committee,简称IAHC),将互联网业界的各方力量纳入进来。IAHC负责未来的域名和地址

工作,推出了著名的“通用顶级域名谅解备忘录”(gTLD-MoU),增加七个通用顶级域名并重

构域名系统的治理结构(即具有资格的ISP可以通过签署备忘录获得在特定国家与地区注册

二级域名的权力),试图改变 NSI在域名注册领域的垄断地位和美国政府对于互联网的控

制。〔47〕IAHC同时授权一个瑞士公司CORE(InternationalCouncilofRegistrars)来负责管

理即将新增的顶级域名,如“.shop”。〔48〕IAHC与联合国下属的国际电信联盟(International

TelecommunicationUnion,简称ITU)联合,几乎塑造了互联网领域的“宪法”。一些互联网服

务提供商甚至借着gTLD-MoU的声势发布了“互联网宪法”(theInternetConstitution),其

序言基本参照《美国宪法》序言的句式:“我们互联网共同体人民,为了促进构成互联网的各个
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〔45〕

〔46〕

〔47〕

〔48〕

Ibid.
SeeJackGoldsmithandTim Wu,supranote5,pp.37-38.
Ibid.,p.38.
Ibid.
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网络之间的更多协作,保证构成互联网的各种网络之间的和谐关系,以及确保构成互联网的所

有网络能享受自由的幸福,特制定和确立本宪法……”〔49〕

ISOC的努力代表了互联网业界的自治实践。然而,美国政府并没有允许互联网共同体自

治。美国政府担心互联网协会被ITU利用,成为其他政治体(特别是欧盟)控制互联网的工

具。〔50〕美国政府随即约谈ISOC的核心人物,表明美国政府维护其互联网控制权的明确立场,
并明确反对gTLD-MoU,理由是维护互联网安全。〔51〕随后,随着瑟夫屈从于美国政府的意志,

ISOC的计划宣告流产。1997年的结束随即标志着ISOC计划的终结。美国最终明确了自己对

于互联网的全面管治权。1998年1月28日,美国政府将互联网管理权从国家科学基金会(Na-
tionalScienceFoundation)手中转移到了美国商务部(DepartmentofCommerce)。

就在当天,出于对美国政府管控互联网的不满,波斯特尔发了一封可能是互联网史上最惊

心动魄的电子邮件。在这封电子邮件中,波斯特尔要求其手中实际控制的八个根域名服务器

直接认波斯特尔的电脑为主机。八个根域名服务器的负责人都照做了,其中一位负责人深知

此举惊天动地、关涉生死,甚至已经找人托付妻小后事。互联网瞬间分成了两个世界:一个受

控于波斯特尔;另一个受控于美国政府。克林顿当局负责信息网络事务的伊拉·马格齐纳

(IraMagaziner)瞬间意识到了问题的严重性,并在第一时间做出了反应:他在深夜拨通了波斯

特尔的电话,要求波斯特尔停止这一举动,否则就将诉诸法律。很快,波斯特尔屈服了。〔52〕

第二天,美国政府发布绿皮书,全面接管互联网域名系统的控制权。美国政府因而巩固了其对

于互联网的“根”(theroot)的管治权。马格齐纳随即宣布,任何未经授权而更改根域名文件的

行为都是犯罪;美国政府在公开的绿皮书当中肯认了自己对于互联网根域名的最终权威。〔53〕

1998年10月,波斯特尔因心脏病发作与世长辞,享年55岁。文特·瑟夫在回忆他的老

友之时如此说道:“所有协议、标识符、网络和地址以及互联宇宙中最终所有事物的名字,需要

有人跟踪。而且,三十年以来从未停止的所有深入而激烈的争论和讨论以及无尽的发明中曾

像火山喷发一样产生的信息,需要有人跟踪。那个人就是霍纳桑·B·波斯特尔,我们的互联

网分配数字权威(IANA),朋友、工程师、知己、领导、偶像,而现在则是第一个从我们中间离开

的巨人。乔恩,我们爱戴的IANA,走了。”〔54〕

随着波斯特尔的去世,互联网共同体的自治努力告一段落。网络空间自主订立社会契约

和制定宪法的尝试归于失败。美国重申了其对于互联网的主权。此次互联网技术共同体与美
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〔49〕

〔50〕

〔51〕

〔52〕

〔53〕

〔54〕

QuotedfromJackGoldsmithandTim Wu,supranote5,pp.39-40.对比《美国宪法》序言:“我们

合众国人民,为建立更完善的联盟,树立正义,保障国内安宁,提供共同防务,促进公共福利,并使我们自己和

后代得享自由的幸福,特为美利坚合众国制定本宪法。”译文参见王希:《原则与妥协:美国宪法的精神与实

践》,北京大学出版社2000年版,页571。

SeeJackGoldsmithandTimWu,supranote5,p.41.
Ibid.,p.42.
Ibid.,pp.42-46.
Ibid.,p.46.
VintonCerf,“IRememberIANA,”October1998,RFC2468,availableathttp://www.rfc-edi-

tor.org/rfc/rfc2468.txt.最后访问时间:2016年1月1日。
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国政府之间的斗争展现了美国对于互联网控制权的绝对肯定:美国不允许互联网业界独立控

制互联网,更不允许其他主权国家通过互联网自治组织或者政府间组织来分享互联网的控制

权。于此,美国政府成为了网络空间内的“利维坦”。巴洛所说的“令人生厌的铁血巨人”扼杀

了网络空间的“独立宣言”和“宪法”。在“上帝”死去之后,加利福尼亚的互联网教会输给了华

盛顿特区的世俗政府。

四、根域主权的争夺:ICANN与国际“DNS战”

在针对域名系统控制权的首轮争夺中,美国政府战胜了互联网自治组织。然而,或许让互

联网工程师们吃惊的是,美国政府并未直接管理域名系统,而是通过商务部发布的一个名为

《互联网域名与地址管理》(ManagementofInternetNamesandAddresses)的白皮书,宣布将

域名系统的治理权私有化。〔55〕该白皮书最终促生了时至今日仍然掌管域名系统的公司———
“互联网名称与数字地址分配公司”(InternetCorporationforAssignedNamesandNumbers,
简称ICANN)。〔56〕而且,美国政府承诺将逐渐完成互联网治理朝向更加私有化和国际化的

方向过渡。

ICANN的成立反映了美国政府和社会对于互联网治理独特性的认识。由于互联网领域与

生俱来的反国家主义(anti-statism)思潮,业界对于传统民族国家为主体的治理模式一直十分反

感。巴洛的《网络空间独立宣言》所代表的思想和情绪虽未直接转化为超民族国家的制度,却构

成了人们认识互联网的天然直觉。美国政府考虑到了这一大气候,表明了将治理权发还给互联

网业界的姿态。此举事实上否定了国家间协商或者国际组织治理的模式,如在电信领域的ITU
模式。正如马格齐纳在解释白皮书时所言:“互联网在发展过程中需要拥有一种不同于典型地存

在于工业时代的国际机构所代表的协作结构。就其定义而言,政府程序和政府间过程序运作起

来过于缓慢,且有点过于官僚化,无法适应这个新信息时代的步伐和灵活性。”〔57〕

ICANN具有鲜明的特点:它是互联网治理领域少有的集中式权威,它将全球互联网治理

的很多方面私有化了。最重要的是,它受到美国政府的监督,对其负责。正如弥尔顿·穆勒

(MiltonMueller)所指出的:“当ICANN的管理者和在商界以及美国政府中的支持者经常以

‘自上而下’的非政府实体形象将该组织展示给公众的时候,ICANN事实上在契约和政治上

都受恩于美国政府。ICANN是单边全球主义(unilateralglobalism)的一种表现。如此,它可

以被理解为一种对于全球治理问题的霍布斯式
    

的解决方式。”〔58〕
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〔55〕

〔56〕

〔57〕

〔58〕

“StatementofPolicyontheManagementofInternetNamesandAddresses”,June05,1998,avail-
ableathttps://www.ntia.doc.gov/federal-register-notice/1998/statement-policy-management-internet
-names-and-addresses.最后访问时间:2016年1月1日。

Ibid.
IraMagaziner,“IntroductoryCommentsattheFirstIFWPMeeting”,July1,1998.QuotedfromMilton

Mueller,RulingtheRoot:InternetGovernanceandtheTamingofCyberspace,MITPress,2002,p.4.
MiltonMueller,NetworksandStates:TheGlobalPoliticsofInternetGovernance,TheMIT

Press,2013,pp.61-62.强调为笔者所加。
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ICANN在出现后被认为是互联网自治理想实现的机构,但只要稍加深入分析就会看到

其背后的主权国家———美国。正如哈佛大学法学院戈德史密斯教授和吴修铭(Tim Wu)教授

所言:

美国在谈论诸如“自下而上的治理”和“互联网共同体”等事情的同时,从未在实际上

将ICANN或者根域名控制权让渡出去。从法律上来讲,ICANN仍然处于同美国商务部

的合同之下。而且实体的根域名,即储存根域文件的计算机,仍然在美国的控制和所有权

之下。美国对于如何运行域名系统本身并无头绪,并且真想把日常互联网域名和数字决

定权委托给ICANN。而且,有批评者论辩说,单个国家无论多么强大,也没有权利控制

根域名,因而一时间大谈“私有化”或者“国际化”可以转移批评者的注意力。但美国从来

没有真意要放弃对于如此重要的一项资源的权力。〔59〕

此外,美国政府将域名管理的日常事务交给一个公司来打理,也便于与互联网企业打交

道,而具有年轻和创新气质的互联网企业天然地抵触政府规制。〔60〕

美国政府对ICANN的控制有法律措施予以保证,其法律框架基于三个合同。〔61〕其一是

IANA合同。据此,ICANN从美国政府那里获得管理IP地址和根域名文件授权,即原先

IANA的权限。〔62〕其二是2006年美国商务部和ICANN签订的谅解备忘录(MoU)。在称

为“共同项目协议”(JointProjectAgreement)的备忘录中,美国商务部将涉及DNS安全与稳

定的管理权授给ICANN,并承诺最终过渡到数字地址和域名管理权的私有化。〔63〕其三是美

国商务部和VeriSign公司之间的合同。VeriSign作为“.com”和“.net”域名服务器的管理者,

据此执行所有ICANN的决定,并听从美国政府有关根域名文件的指令。〔64〕

ICANN的建立、权力运行和正当性也引发了美国法上的质疑。有学者指出,美国政府将如

此重大的管制权授予一个公司,违反了美国的《行政程序法》(AdministrativeProcedureAct)。〔65〕

更为重要的是,涉及到域名注册、分配和管理的一系列问题都是法律问题(域名究竟是私人财产

还是公共资源? 如果是私人财产,谁享有原初的财产权? 如果是公共资源,谁有权进行分配和规

制?)。在这些问题上,ICANN是唯一的立法者、执法者和司法者,不受任何宪法程序监督。

ICANN实际上创立了一个完全不属于美国法律体系之外的另一套规则体系。莱斯格曾在

ICANN建立时如此说道:“我们正在创造自从路易斯安那购买以来最重要的法域(jurisdiction),
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〔59〕

〔60〕

〔61〕

〔62〕

〔63〕

〔64〕

〔65〕

Ibid.,p.169.
Ibid.,pp.160-70.SeealsoMiltonMueller,RulingtheRoot:InternetGovernanceandtheTa-

mingofCyberspace,MITPress,2002,p.198.
SeeMiltonMueller,supranote58,pp.62-63.
Ibid.,p.62.
“JointProjectAgreementsbetweentheU.S.DepartmentofCommerceandtheInternetCorporation

forAssignedNamesandNumbers”,September26,2006,availableathttps://www.icann.org/en/system/

files/files/jpa-29sep06-en.pdf.最后访问时间:2016年1月1日。

SeeMiltonMueller,supranote58,p.63.
SeeA.MichaelFroomkin,“WrongTurninCyberspaceUsingICANNtoRouteAroundtheAPAandthe

Constitution”,50DukeLawJournal17,166(2000).
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且我们将其建在《宪法》的审查范围之外。”〔66〕

美国政府将私有化宣称为互联网“自我规制”的说法更多是一种修辞,其放手态度也被随后

事件证伪。商务部曾经承诺一旦ICANN成熟则放手,但自从2004年7月商务部对ICANN表示

不信任之后,ICANN与美国政府的矛盾就摆上了台面。美国政府曾经不止一次干涉ICANN的

运作。比如,伊拉克战争时伊拉克的互联网就曾被切断。2005年,小布什当局实质性地介入色情

网站“.xxx”顶级域名的商讨过程,阻止其在ICANN获得通过。〔67〕这些举动展现了美国政府从

未真正放手互联网治理的主导权,自然引起了包括其他国家的担忧和警惕。
然而其他国家并未就此屈从于美国的控制。与ICANN模式相竞争的是一种国家间治理

模式,典型地体现为在联合国的“互联网治理世界峰会”(WorldSummitonInternetGovern-
ance,简称 WSIG),其前身为2002年到2005年间不断召开的多边研讨会“信息社会世界峰

会”(WorldSummitonInformationSociety,简称 WSIS)。WSIG模式代表了将各主权国家作

为互联网治理主体的模式,希望摆脱美国通过ICANN对互联网的单边主义控制。正如戈德

史密斯教授指出的,互联网数字地址与域名的最终控制权争夺已经不再存在于政府和互联网

自治组织之间,而是存在于传统的民族国家的政府之间,正如民族国家对于海洋、空间和太空

的争夺的一样。〔68〕换句话说,争夺不再是政府与社会(技术-商业组织)之间,而是政府与政

府之间:2003年左右,发展中国家大多希望主权国家多边治理,发达国家则希望维持ICANN
治理的结构,也即支持美国的实际根本控制权。〔69〕

情况在后来发生了变化。2006年2月27日,美国商务部向全世界宣示控制全球互联网

的合同,并计划对此合同进行招标。美国商务部2月23日称,美国正在就管理IANA的合同

寻求“潜在的回应者”。〔70〕此举是对ICANN发出警告,要求ICANN改进其工作。2005年6
月30日,美国商务部下面的国家电信和信息管理机构(NationalTelecommunicationandIn-
formationAdministration,简称NTIA)发布了《美国关于互联网域名和地址系统的原则声明》
(UnitedStatesStatementofPrinciplesontheInternet’sDomainNameandAddressingSys-
tem),宣布美国政府旨在保护域名系统的安全与稳定,因而将继续保持其在管理根域名文件

的历史所形成的权威地位。〔71〕2005年7月1日,美国国会以423票支持、0票反对、10票弃

权的悬殊投票结果做出决议,宣布“权威的根域名服务器将仍然在物理上落在美国,而且商务
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〔66〕

〔67〕

〔68〕

〔69〕

〔70〕

〔71〕

LawrenceLessig,“Governance”,Keynote:CSPRConferenceonInternetGovernance,October10,

1998,availableathttp://cyber.law.harvard.edu/works/lessig/cpsr.pdf.最后访问时间:2016年1月1日。

DeclanMcCullagh,“BushAdministrationObjectsto.xxx”,CNET,availableathttp://www.cnet.com/

news/bush-administration-objects-to-xxx-domains/.最后访问时间:2016年1月1日。

JackGoldsmithandTim Wu,supranote5,p.171.
蔡翠红:“国际关系中的网络政治及其治理困境”,《世界经济与政治》2011年第5期。
“USG‘RequestforInformation’ontheIANA”,23Feb2006,availableathttps://www.ietf.org/

mail-archive/web/ietf/current/msg40671.html.最后访问时间:2016年1月16日。
“TheU.S.PrinciplesontheInternet’sDomainNameandAddressingSystemStatementreleased

bytheU.S.government”,June30,2005,availableathttp://www.ntia.doc.gov/ntiahome/domainname/US-
DNSprinciples_06302005.htm.最后访问时间:2016年1月16日。
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部长将继续保持对于ICANN的监督,以使得ICANN能够继续良好地管理互联网域名和地

址系统……”〔72〕

美国的强硬态度使得全球互联网管理权争夺日趋激烈。各国反对美国的声明,寻求替代

性的治理方式。最值得注意的是,原先支持美国单方控制权的欧盟开始反水。在随后的卢森

堡交锋中,联合国曾提出了几套方案(如建立全球论坛等),但均被美国政府拒绝。2005年11
月16日在突尼斯举行的“信息社会世界峰会”上,欧盟提出将域名管制权从ICANN和美国商

务部手中转移到联合国下属的政府间组织当中,联合国下ITU领导的“互联网治理工作组”
(WorkingGrouponInternetGovernance,简称 WGIG)亦有意从ICANN手中取得域名和IP
地址的分配权和管理权。〔73〕然而,美国政府态度强硬地予以反对,现状得以维持。

发展中国家的努力随后一直在持续。2011年9月,印度、巴西和南非召开峰会,提出将互

联网治理权转到“联合国互联网相关政策委员会”(UNCommitteeonInternet-RelatedPoli-
cy)手中,其成员来自各国政府、社会和业界,以实现2005年突尼斯峰会所提出但一直未落实

的多边主义治理精神。〔74〕该提议旨在将ICANN纳入到联合国体系之下进行管理和运作,如
将其交给ITU。就在同一个月,以中国、俄罗斯、哈萨克斯坦、吉尔吉斯斯坦、塔吉克斯坦、乌
兹别克斯坦为成员国的上海合作组织向第66届联合国大会提交了“信息安全国际行为准则”
(InternationalCodeofConductforInformationSecurity),旨在推动以各国政府为主体的多边

主义互联网治理规则制定。〔75〕由于此类提议在国际范围内影响颇大,美国众议院能源与商

业委员会(EnergyandCommerceCommittee,HouseofRepresentatives)于2012年五月举行

题为“规制网络的国际提案”(InternationalProposalstoRegulatetheInternet)的听证会。听

证会最终对于印度、巴西和南非提出的国际互联网治理计划提出了明确的反对,因而支持继续

维持目前的ICANN治理框架。〔76〕

如果说美国的单边控制可用保护自由和个人权利为理由的话,随后美国的举动则使得该

理由的效力大打折扣。2013年6月,斯诺登出逃,“棱镜门”事件发生,美国政府自从2007年

来对世界各国的全面监控计划曝光,引起了国际社会的强烈不满。2013年10月7日,管理国
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〔72〕

〔73〕

〔74〕

〔75〕

〔76〕

“ExpressingtheSenseoftheU.S.CongressRegardingOversightoftheInternetCorporationfor
AssignedNamesandNumbers”,H.Con.Res.268[109th],November16,2005。邹学强、杨海波:“从网络

域名系统管理权看国家信息安全”,《信息网络安全》2005年第9期。

SeeTom Wright,“EUandU.S.clashovercontroloftheNet”,InternationalHeraldTribune,

September30,2005.
SandeepBamzai,“MuzlersoftheFreeInternet:IndiaisLobbyingforBureaucratstoRunthe

WorldwideWeb”,availableathttp://www.dailymail.co.uk/indiahome/indianews/article-2220692/How-
India-helped-bunch-bureaucrats-custodians-Internet.html.最后访问时间:2016年1月16日。

文件的英文版参见:https://ccdcoe.org/sites/default/files/documents/UN-110912-CodeOfCon-
duct_0.pdf.2015年,上合组织再一次提交给联合国大会。

SeeH.Con.Res.127,“ACongressionalResolutionExpressingOppositiontoInternationalRegula-
tionoftheInternet”,availableathttp://energycommerce.house.gov/hearing/international-proposals-regu-
late-internet.最后访问时间:2016年1月16日。
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际网络基础架构和技术标准的几个组织,包括ICANN、IETF、ISOC,以及互联网体系结构委

员会(InternetArchitectureBoard,简称IAB)和万维网联盟(WorldWideWebConsortium,简
称 W3C),以及五个洲际区域性网络地址注册机构———非洲互联网络信息中心(ANIC)、美国

互联网号码注册局(ARIN)、亚太互联网络信息中心(APNIC)、拉丁美洲和加勒比海地区互联

网地址注册局(LACNIC)、欧洲网络协调中心(RIPENCC),在乌拉圭召开会议,联合发布了

《关于未来互联网合作的蒙得维的亚声明》(TheMontevideoStatementontheFutureofIn-
ternetCooperation)。〔77〕

该声明呼吁,互联网域名系统应该加强国际化,让所有的利益相关者都能够平等地参与治

理,摆脱美国的单方面影响。具体而言,《声明》提出要加快ICANN与IANA的国际化,让各国政

府参与进来。同时,ICANN主席和首席执行官法蒂·切哈德(FadiChehadé)与巴西总统罗塞夫

在巴西利亚会晤,共同宣布巴西将在2014年举办一次国际互联网治理峰会。罗塞夫总统刚在联

合国大会上批评美国政府的大规模监视项目,同时提出包括政府、业界和学界等多方面的“有关

互联网治理的未来的全球多利益相关方会议”(NETmundialmeeting)。〔78〕本着这一精神,“互联

网治理的未来:全球多利益相关方会议”于2014年4月在圣保罗召开,由巴西互联网指导委员会

(CGL.br)和ICANN共同举办。会议最终并未达成实质性的决议,互联网治理是否走向主权国

家政府多方治理的局面,仍然不甚清楚。值得注意的是,在此之前的3月份,美国商务部代表美

国政府宣布美国将放弃其对于互联网的管理权,以平息国际社会的批评之声。〔79〕

ICANN和 WGIG代表了两种不同的互联网治理模式:“一个建立在主权领土国家的协议

的基础上;另一个建立在跨国非国家主体的私合同的基础上,但在某些方面依赖一个单一国家

的全球霸权。”〔80〕从互联网乌托邦主义的角度看来,ICANN模式是对于互联网去中心化自治

理想的背弃,因其构建了基于单一民族国家的中央集权治理系统;从国家主权的角度来看,

ICANN模式是对国家间治理体系的更大背离:“毫不令人吃惊的是,美国之外的主权国家将

其视为对于其权威的威胁……”〔81〕ICANN模式产生了无法解决的正当性悖论:如完全采取

非主权国家的治理模式,ICANN就应脱离美国;如完全采取国家间的治理模式,就不应继续
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〔77〕

〔78〕

〔79〕

〔80〕

〔81〕

中国教育网络刊讯:“国际互联网组织发表联合声明 呼吁互联网治理全球化和平等参与”,中国教育

网络,http://www.edu.cn/zxz_6542/20131121/t20131121_1042507.shtml.最后访问时间:2016年1月16日。
“BraziltohostglobalinternetsummitinongoingfightagainstNSAsurveillance”,RTNews,availableat

http://www.rt.com/news/brazil-internet-summit-fight-nsa-006/.
CraigTimberg,“UStoRelinquishRemainingControlovertheInternet”,http://www.washingtonpost.

com/business/technology/us-to-relinquish-remaining-control-over-the-internet/2014/03/14/0c7472d0-
abb5-11e3-adbc-888c8010c799_story.html.

MiltonMueller,supranote58,p.55.
Ibid.,p.64.例如,对中国而言,13个域名根服务器却都不在中国,势必引发担忧。从技术上来讲,

中国政府和互联网业界一直试图增强中国互联网自主性。如在新一代互联网协议IPv6研发中,中国已走在

世界前列。参见韩琮林:“中关村加强话语权 将打破根服务器国际垄断”,人民网,http://gz.people.com.cn/

n/2015/0629/c222176-25400104-2.html.最后访问时间:2016年1月16日。
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由美国独自掌权。〔82〕由美国掌控、ICANN管理的互联网治理无论从主权国家还是公民社会

的角度看都存在正当性赤字。“棱镜门”充分展示了网络空间内主权国家间的囚徒困境:若由

单个主权国家掌控根域,而自身并无道德和法律约束,互联网完全可以成为侵害别国主权的工

具。主权的弱化趋势和全球化的碾平效应只是对被侵害方而言;对于侵害方,却是一国主权最

大范围和最大程度的实现。

五、余论:互联网治理的未来

一场有关域名系统全球治理的辩论仍然在进行中。在美国作为互联网事实主权者(de

factosovereign)〔83〕并滥用其权力的情况下,人们有理由期待网络空间能够基于多边力量形

成宪法时刻。1215年,英国约翰王被迫签订了限制王权、保护权利的《大宪章》;800年后,世界

有理由期待网络空间《大宪章》的达成。在美国政府已经正式宣布放弃域名系统控制权之后,

采取全球公民社会自治抑或国家间多边合作治理,仍处探索之中。〔84〕

域名系统的全球治理取决于互联网治理的基本理念。早期互联网乌托邦思想认为网络空

间独立于物理空间,因而主张告别主权国家。随着网络空间与物理空间日益融合,主权国家并

未成为互联网时代的过时之物。“互联网的主权”和“互联网主权”两种观念并存下来。一方

面,互联网乌托邦的理念在当代仍然具有影响力。互联网带来的经济深入交流、资讯广泛扩展

和通讯快捷便利,人们的确感觉世界因为互联网变得更小、更平,并且人们觉得应该如此。另

一方面,国家主权从互联网创立之时就一直没有离开,在根域名控制权和管理权问题上表现的

尤为明显。互联网时代见证的是一些具体主权国家的衰落,而非主权概念与体制本身的衰落。

互联技术甚至加强一国主权,增强其域外权力,如“棱镜计划”所展示的那样。网络空间恰恰是

因为美国这个利维坦的存在,才保证了基本的秩序和自由,正如欧洲战后的和平和享乐建立在

美国强权的保护之下一样。〔85〕实际上,“互联网的主权”这一观念也来自美国立国理念和政

治哲学,特别是《独立宣言》的作者杰斐逊的思想。只是由于美国政府并未完全实现国父们的
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〔82〕

〔83〕

〔84〕

〔85〕

MiltonMueller,supranote58,pp.69-70.
在利比亚战争和伊拉克战争期间切断两国网络的行为,充分体现了德国法学家卡尔·施米特

(CarlSchmitt)的著名论断:“主权就是决定例外状态。”(德)卡尔·施米特:《政治的神学》,载(德)卡尔·施

米特:《政治的概念》,刘宗坤等译,上海人民出版社2004年版,页5。
一些美国法学家已经开始设计美国放弃互联网控制权之后,在ICANN的既有框架下如何通过法

律策略来完成域名系统治理的过渡,即采取IANA向客户负责以及加强ICANN的外部审查的方式。See
AaronShull,PaulTwomey,andChristopherS.Yoo,“LegalMechanismsforGoverningtheTransitionofKey
DomainNameFunctionstotheGlobalMulti-StakeholderCommunity”,GlobalCommissiononInternetGov-
ernancePaperSeries:No.3,November2014,availableathttps://ourinternet-files.s3.amazonaws.com/

publications/gcig_paper_no3.pdf.
RobertKagan,ParadiseandPower:AmericaandEuropeintheNewWorldOrder(2003),p.1.
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崇高理念,互联网乌托邦主义者才将希望寄托在网络空间。〔86〕

从围绕根域名管治权威中心的互联网治理历史来看,无论全球公民社会模式还是单一主

权国家管理模式,都未能获得广泛支持。经历了较为复杂的演变过程之后,根域名治理权争夺

已进入传统国际政治的范围之内。在美国放弃单方控制后,互联网治理很大程度上会走向“战
国”格局。其未来模式取决于各方力量的博弈,存在极强的偶然性。如果历史梳理能够指向一

种针对互联网治理的规范性主张,或许在于个人自由与安全秩序的平衡。从观念上说,这取决

于“互联网主权”观念与“互联网的主权”观念之间的相互调适。互联网治理目标与规则,既应

考虑信息网络的互联属性及其流通意义,也应考虑其对现实社会和国家公共安全、文化价值和

经济发展的影响。全然的乌托邦理想会危及国家的安全、价值和利益;全然的国家间政治则会

损害个人的网络权利和自由。具体说来,互联网治理问题根本取决于主要国家内部的网络法

治理念和制度建设,其目标亦是平衡个人信息自由和公共安全秩序。无论是国内网络法治的

构建,还是全球互联网治理的进程,都应始于反思流行的互联网乌托邦观念,进而重新理解互

联网与主权之间的复杂关系。

Abstract:TheinstitutionalframeworkofglobalInternetgovernancedependsupontheconceptionof

theInternet,thecardinalquestionofwhichiswhethertraditionalconceptionofsovereigntyappliesincy-

berspace.SincetheInternet’sbirth,twoconceptionshavebeencolliding:oneholdsthattheInternetcre-

atesanindependentspaceseparatefromsovereignstates;theotherholdsthatInternetgovernancestill

followsthelogicofstatesovereignty.Whiletheformerconceptionispopular,thehistoryofDNSgovern-

ancesuggestsotherwise.AsinglestateasthedefactosovereigncontrolstherootofDNSbyprivatizing
thepowerofmanagingdomainnamesandaddresses.Asthismodelhasbeencriticizedheavilyinrecent

years,thestruggleforrulingtheroothasenteredthedomainoftraditionalinternationallawandpolitics.

GlobalInternetgovernance,then,needstoreconcilethetwoconceptionsoftheInternetandbalancein-

formationfreedomandpublicorder.

KeyWords:CyberSovereignty;DomainNameSystem;InternetGovernance;RuleofLawinCyber-

space

(责任编辑:章永乐)

·535·

域名系统、网络主权与互联网治理

〔86〕 巴洛写道:“在美国,你们主权国家现在已经炮制了一步法律,名曰《电信改革法》。它违背了你们

自己的宪法,也玷污了杰斐逊、华盛顿、密尔、麦迪逊、德·托克维尔和布兰代斯的梦想。这些梦想现在一定会

在我们这里重获新生。”参见约翰·P.巴洛:“网络独立宣言”,李旭、李小武译,高鸿钧校,载《清华法治论衡》
(第四辑),清华大学出版社2004年版,页511。
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