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国家安全法律义务的性质辨析

基于中澳两国法律的比较  

周汉华*

摘 要 对我国宪法和国家安全法律进行系统分析可以发现,个人与组织的国家安全法

律义务在性质上属于消极性、防御性义务,即当有危害国家安全的情形时,应承担保卫国家安

全的责任。二战之后的特殊国际格局则使澳大利亚的情报活动与情报法律带有明显的攻击性

特点。而澳大利亚宪法的特殊性又使其情报配合法律义务既包括消极性、防御性义务,也包括

积极性、攻击性义务。因此,澳大利亚对于我国国家安全法律的一般性、原则性规定存在着自

身的因素,认为这些规定会强制中国企业从事攻击性间谍活动,显然是不能成立的。
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澳大利亚以我国国家安全法律要求个人和组织承担国家安全法律义务为由,宣称中国企

业有义务应情报机关的要求在其设备中植入“后门”,并据此在世界上第一个禁止中国企业参

与其5G网络建设。〔1〕对此,李克强总理在今年的“两会”记者会上予以坚决否认,阐明了中
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*
〔1〕

中国社会科学院法学研究所研究员。
澳大利亚政府在给澳大利亚电信运营商发布的5G安全指导意见中明确提出:“有可能受到外国政

府与澳大利亚法律冲突的法外指挥的供应商,可能会使电信运营商无法有效防护5G网络免于受到未经授权

的访问或者干扰”。这一指导意见的发布,实际等于宣布禁止华为、中兴参与澳大利亚的5G网络建设。Gov-
ernmentProvides5GSecurityGuidanceToAustralianCarriers,23August2018,https://www.minister.com-
munications.gov.au/minister/mitch-fifield/news/government-provides-5g-security-guidance-austral-
ian-carriers;AngusGriggandLisaMurray,“FederalgovernmentbansHuawei,ZTEfrom5Gonsecurity
concerns”,Aug.23,2018.https://www.afr.com/business/telecommunications/federal-government-bans
-huawei-zte-from-5g-on-security-concerns-20180823-h14cv0,最后访问日期:2019年4月8日。
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国政府的法律立场。〔2〕中澳之间对中国法律的不同解读,涉及中国企业走出去的前途与未

来,学界应当加强对国家安全法律义务性质的理论研究,为完善国家安全立法和规范相关执法

活动明确原则与边界。本文试图通过对中澳两国法律的比较,从三个方面回答这一事件涉及

的几个主要问题,包括如何理解国家安全法律义务的性质、国家安全法律义务与宪法义务的关

系、情报活动的法律边界、法律责任规定对国家安全法律义务的限定、中澳法律差别在这场争

论中的影响以及澳大利亚陷入偏见的可能路径等。

一、国家安全法律义务的宪法基础

(一)我国国家安全法律义务的宪法定位

我国宪法第5条规定:“一切法律、行政法规和地方性法规都不得同宪法相抵触”。很多法

律第1条均会规定“依据宪法,制定本法”。国家安全立法也不例外,比如《国家情报法》《国家

安全法》《反恐怖主义法》《反间谍法》等均有这一规定。该规定表明:国家安全法律的原则、制

度与规定等都必须符合宪法,如果规定含义不明,也需要依据宪法来进行解释。

我国国家安全法律确实都规定了个人与组织的国家安全法律义务,但这些条款大多比较

简单、原则,因此容易成为攻击的对象。比如,《国家情报法》第7条、〔3〕第12条、〔4〕第14
条 〔5〕等均成为澳大利亚等国宣称中国企业承担的国家安全法律义务包括协助情报机关从事

间谍活动的依据。〔6〕但是,这种攻击最大的错误在于忽视了国家安全法律的宪法基础,忽视

了中国宪法对于义务的最基本定性。

纵观全球,宪法是否规定公民义务在各国的情况都不一样,也经历过变化。早期的一些成

文宪法国家,如美国、瑞士、挪威等,在其宪法中并没有义务性规定。〔7〕法国大革命时期,有

人主张在《人权宣言》中纳入人民的义务,但没有被采纳。〔8〕大革命后制定的法国1795年宪
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〔2〕

〔3〕

〔4〕

〔5〕

〔6〕

〔7〕

〔8〕

“这样做不符合中国法律,也不是中国行事的方法,现在不会有,将来也决不会有”,http://liang-
hui.huanqiu.com/2019/exclusive/2019-03/14549818.html? agt=15417,最后访问日期:2019年3月29日。

“任何组织和公民都应当依法支持、协助和配合国家情报工作,保守所知悉的国家情报工作秘密”。
“国家情报工作机构可以按照国家有关规定,与有关个人和组织建立合作关系,委托开展相关工

作”。
“国家情报工作机构依法开展情报工作,可以要求有关机关、组织和公民提供必要的支持、协助和

配合”。
“中国的情报法提供了可以强迫华为协助国家情报活动的能力。国家情报法第7条使组织和个人

有义务支持、协助和配合情报工作”;“在一种极端情况下,华为可能会被要求在其设备中植入‘后门’,允许中

国政府通过该后门进行间谍或破坏活动”。TomUren,“ThetechnicalreasonswhyHuaweiistoogreata5G
risk”,14June,2018.https://www.aspi.org.au/opinion/technical-reasons-why-huawei-too-great-5g
-risk,最后访问日期:2019年3月20日。该文作者是澳大利亚战略政策研究所(ASPI)国际网络政策中心高

级分析师,该研究所由澳大利亚政府于2001年成立,由国防部部分出资,为澳大利亚战略和国防的独立智库。
李勇:“公民宪法义务与相关概念的关系”,《北方法学》2011年第2期,第114页。
王世杰、钱端升:《比较宪法》,商务印书馆1999年版,第147页。
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法规定了个体对社会的义务,包括维护祖国、捍卫国家等基本义务。1919年的德国魏玛宪法

更直接以“基本权利和基本义务”作为第二部分的标题,强调随着国家赋予公民以权利,公民

对国家也负有责任,包括效忠国家、拥护政府、服兵役等基本义务。由于国家安危存亡,事关每

个公民的利益,故早期许多国家宪法都明确规定公民保卫国家或服兵役的义务。其与公民的

纳税义务一样,早已成为各国宪法的通例。〔9〕尽管二战以后发达国家的宪法几乎都不再规

定公民的宪法义务,〔10〕但这并不意味着公民宪法义务的消失。〔11〕

我国从《共同纲领》〔12〕开始就规定公民的宪法义务,后来的四部宪法均以专章对公

民的宪法权利与义务加以规定,并不断丰富。因此,规定公民义务是中国宪法的一个基

本特点。〔13〕现行宪法第二章专门规定公民的基本权利和义务,明确全体公民都享有宪

法和法律规定的权利,同时也必须履行宪法和法律规定的义务。宪法明确规定的义务包

括:劳动的权利和义务、受教育的权利和义务、实行计划生育、抚养教育未成年子女、赡养

扶助父母、遵守宪法和法律、保守国家秘密、爱护公共财产、遵守劳动纪律、遵守公共秩

序、尊重社会公德、维护国家统一和全国各民族团结、维护祖国的安全、荣誉和利益、依照

法律服兵役和参加民兵组织、依照法律纳税,等等。公民的国家安全宪法义务集中体现

在宪法第54条,即“中华人民共和国公民有维护祖国的安全、荣誉和利益的义务,不得有

危害祖国的安全、荣誉和利益的行为”。在非常短的一个条文中,两次出现“祖国的安全、

荣誉和利益”,并不是同义反复、可有可无,而是有非常深刻的宪法内涵。从文本上解读,

本条规定明显包含两层不同的意思。后半句指的是公民的积极(不作为)义务,不得有任

何危害祖国安全、荣誉和利益的行为,义务边界清晰,规范的对象是公民本身,公民是守

法对象;而前半句指的是公民需要承担消极义务,当第三人有危害祖国安全、荣誉和利益

的情形时,挺身而出,承担维护国家安全、荣誉和利益的义务,公民是宪法规定的主体,是
作为国家主人在承担保卫国家的义务。可见,公民的积极义务与消极义务分别体现在两

个半句中,主客体关系、义务主体、义务性质、义务边界等均有不同,逻辑关系非常清晰。

消极义务的发生,要以存在危害祖国安全、荣誉和利益的情形为前提,是对危害行为的回

应,因此属于防御性、消极性义务,不是攻击性、积极性义务。简言之,作为国家的主人,

公民要与危害国家安全、荣誉和利益的行为做坚决斗争。最为典型的消极义务,当然是

对内协助执法、有效打击犯罪行为,对外抵御侵略、维护国家安全。但不论对内还是对

外,消极义务都属于典型的防御性义务,这也是各国宪法或法律的通行规定。绝大部分
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〔9〕

〔10〕

〔11〕

〔12〕

〔13〕

李步云主编:《宪法比较研究》,韦伯文化国际出版有限公司2004年版,第580页。
对德国宪法不再规定宪法义务并不代表义务观念消失的分析,参见王锴:“为公民基本义务辩

护———基于德国学说的梳理”,《政治与法律》2015年第10期,第117页。
王晖:“法律中的团结观与基本义务”,《清华法学》2015年第3期,第9页。
“中华人民共和国国民均有保卫祖国、遵守法律、遵守劳动纪律、爱护公共财产、应征公役兵

役和缴纳赋税的义务。”
有学者认为,“广泛地引入具有一定道义性质的义务类型,是我国宪法有关基本义务规定的一

个重要的规范特征”。林来梵:“论宪法义务”,《人大法律评论》2000年卷第2辑,第156页。
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国家的宪法或法律都规定公民有服兵役、保卫国家以及针对违法犯罪行为承担作证或者

协助打击犯罪的义务。〔14〕根据宪法第54条,每个公民都是国家安全、荣誉和利益的维

护者、保卫者、防御者,都负有维护国家安全的义务,都要与各种形式的危害国家安全的

行为作斗争。但是,该条规定的积极义务的边界是非常清楚的,并没有要求公民承担攻

击其他主体(国家)的任何积极性义务。

因此,我国宪法对于防御性、消极性义务的明确规定,既符合各国通例,也与我国一

直奉行的防御性国防政策、军事战略、核武器政策等一脉相承。中国在一系列文件中反

复阐明奉行“独立自主的和平外交政策和防御性国防政策”。〔15〕“中国的国家利益、社会

制度、对外政策和历史文化传统,决定中国必然实行防御性的国防政策。”〔16〕早在1964
年,中国第一颗原子弹爆炸之后,中国政府就立即宣布中国发展核武器纯粹是防御性的,

不首先使用核武器,不对无核国家使用核武器,不扩散核武器,主张世界上拥有核武器的

国家全面彻底销毁核武器。这种原则一直坚持到现在。中国政府明确声明:“从拥有核

武器的第一天起,中国就承诺无条件不对无核武器国家和无核武器区使用或威胁使用核

武器”。〔17〕中国是世界上唯一一个承诺不首先使用核武器的国家,这体现了防御性国防

政策的根本特点。解读中国的国家安全宪法义务,不能不看到这个根本性的立国特点。

王世杰、钱端升先生很早即指出:宪法中的权利义务规定“足以昭示未来的立法者以

立法的方针,未来的行政者与司法者以行使行政权与司法权的轨范”。〔18〕国家安全法律

将宪法规定的维护国家安全义务具体化为“支持、协助和配合”的义务,尽管比较原则,但

仍然必须要以存在危害国家安全的行为为前提,并未改变宪法消极性、防御性义务的性

质。所以,既不能将宪法上明确规定的消极性义务曲解为主动攻击性义务,更不能因为

中国宪法与法律对于维护国家安全防御性义务的规定,就想当然地推论得出所有中国公

民和组织都可能会成为其他主体(国家)攻击者的荒谬推论。如果这么推论,所有规定服

兵役义务国家的公民都可能被视为潜在的侵略者,这显然是不正确的。正如有学者比较

研究各国情况后所指出的,“设定义务的法律既须以法律形式为之,亦不得逾越宪法界

限”。〔19〕中国宪法对于国家安全义务性质的明确界定,功能上类似于美国宪法第一修正

案对于国会言论自由立法的边界的明确限定,其他立法均不能与之冲突或者抵触。〔20〕
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〔14〕

〔15〕

〔16〕

〔17〕

〔18〕

〔19〕

〔20〕

根据荷兰学者马尔赛文的统计,世界上1946-1955年间14部宪法中有78.6%规定了服兵

役的义务,92.9%规定了服从宪法的义务。参见(荷)亨克·范·马尔赛文、格尔·范·德·唐:《成文宪

法———通过计算机进行的比较研究》,陈云生译,北京大学出版社2007年版,第192-193页。
国务院新闻办公室:《中国的军事战略》(2015年5月)。
国务院新闻办公室:《中国的国防》(1998年7月)。
国务院新闻办公室:《中国的军控、裁军与防扩散努力》(2005年9月)。
王世杰等,见前注〔8〕,第67页。
郑贤君:“基本义务的宪法界限:法律保留之适用”,《长白学刊》2014年第3期,第71页。
由此可见,个别学者主张将宪法义务从宪法文本中清除出去的观点,显然是错误的。参见张

千帆:“宪法不应该规定什么”,《华东政法大学学报》2005年第2期,第26页。
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抛开我国宪法谈国家安全法律义务,存在明显的前提错误。

进一步分析可以发现,针对宪法就(消极性)义务的规定,相关法律进行了具体落实。

1979年《刑事诉讼法》第80条、1996年《刑事诉讼法》第110条、2012年《刑事诉讼法》第

135条均对公民的协助义务进行了细化,规定任何单位和个人有义务按照人民检察院和

公安机关的要求,交出可以证明犯罪嫌疑人有罪或者无罪的物证、书证、视听资料等证

据。〔21〕在2013年棱镜门事件揭示出美国国安局大规模监控国外信息之后,面对非常严

峻的安全形势,2014年4月15日,习近平总书记在主持召开中央国家安全委员会第一次

会议时提出,坚持总体国家安全观,走出一条中国特色国家安全道路,并系统提出“11种

安全”。为此,中国进行了较为系统的国家安全立法,先后制定了《反间谍法》(2014年)、
《反恐怖主义法》(2015年)、《国家安全法》(2015年)、《网络安全法》(2016年)、《境外非

政府组织境内活动管理法》(2016年)、《国家情报法》(2017年)、《核安全法》(2017年)

等。〔22〕这些立法带有明显的回应性、防御性特点,目的都是为了维护国家安全,防范各

种现实风险与挑战,制度设计方面也有高度的一致性。可以看到,不同法律对于单位和

个人的执法配合义务都进行了明确,其立法意图都是一致的,都是基于维护国家安全的

需要,以应对、化解国家安全危险为前提,将宪法义务法律化。〔23〕从这个角度看,诸如

《网络安全法》第28条对网络运营者以及《反恐怖主义法》第18条对电信业务经营者、互
联网服务提供者之执法协助义务的规定等,都是《宪法》《刑事诉讼法》上协助义务的衔接

性规定以及在网络领域的具体化,并没有创设任何新的义务,尤其是没有创设所谓的攻

击性义务或者要求企业从事间谍活动的义务。如果回到《网络安全法(草案)》第23条的

表述,〔24〕就更能明确这种执法协助义务的性质与《刑事诉讼法》相互衔接的特点。

一个非常明显的现象是:这些法律义务规定,因为符合各国的通行做法,过去几十年

一直没有受到过西方国家的指责。但是,随着中国国力增强,近年来,我国国家安全法律

的制定或者修改突然都会成为集中攻击的目标。最为典型的个案,当属西方国家对我国

《反间谍法》第13条的无理攻击,认为该条会让中国企业有义务应中国国家情报机关的
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〔21〕

〔22〕

〔23〕

〔24〕

另外,根据一九八三年九月二日第六届全国人民代表大会常务委员会第二次会议通过的《全
国人民代表大会常务委员会关于国家安全机关行使公安机关的侦查、拘留、预审和执行逮捕的职权的决

定》,“国家安全机关,承担原由公安机关主管的间谍、特务案件的侦查工作,是国家公安机关的性质,因
而国家安全机关可以行使宪法和法律规定的公安机关的侦查、拘留、预审和执行逮捕的职权”。

系统国家安全立法的情况,参见迟玉琢、马海群:“国家情报工作制度的基本构建逻辑”,《情
报资料工作》2019年第1期,第24页。

例如,《反恐怖主义法》第9条规定,“任何单位和个人都有协助、配合有关部门开展反恐怖主

义工作的义务,发现恐怖活动嫌疑或者恐怖活动嫌疑人员的,应当及时向公安机关或者有关部门报告”;
《反间谍法》第21条规定,“公民和组织发现间谍行为,应当及时向国家安全机关报告”;《国家安全法》
第11条规定,“中华人民共和国公民、一切国家机关和武装力量、各政党和各人民团体、企业事业组织和

其他社会组织,都有维护国家安全的责任和义务”。
“为国家安全和侦查犯罪的需要,侦查机关依照法律规定,可以要求网络运营者提供必要的支

持与协助。”
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要求,允许利用其系统进行对其他国家不利的行为。〔25〕实际上,早在1993年,中国就制

定了《国家安全法》,并在1994年制定实施细则,2015年才将该法名称调整为《反间谍

法》。《反间谍法》第13条的内容在原《国家安全法》《国家安全法实施细则》中已经存在,
基本表述与内容几乎完全一致或基本相同,法律名称变化后只进行了个别文字调整和条

文合并,立法技术更为简练,并增加了“依照规定”以及与《行政强制法》保持一致这样一

些更能反映我国法治政府建设进步的控权性规定。然而,这样一条已经在中国法律、行
政法规中存在二十多年、通过修订更为规范的规定,突然被西方国家曲解和妖魔化,这显

然无法在中国法律规定本身找到任何根据。因此,有理由推断西方国家极有可能是根据

自己的宪法制度与情报法律制度来猜测性地推导中国法律。这里以澳大利亚为例进行

说明。
(二)澳大利亚宪法制度的特殊性

澳大利亚宪法制度独具特点,普遍认为其形成受到英国议会制度(威斯敏斯特)与美

国联邦制度(华盛顿)两种不同宪法制度与法律传统的影响,〔26〕被认为是“华盛敏斯特”
变种。〔27〕一方面,英国的议会至上原则在宪法中得到明确肯定,表明联邦和州议会可以

通过任何想制定的法律,宪法与普通法的关系并不是那么明确、刚性;另一方面,美国的

联邦制、三权分立原则与违宪审查制度等也得到确认,由澳大利亚高等法院(联邦最高法

院)最终确定联邦议会通过的法律是否在联邦立法权范围内。〔28〕

同时,澳大利亚宪法既没有规定公民的宪法义务,也没有像多数国家宪法那样明确
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〔25〕

〔26〕

〔27〕

〔28〕

美国众议院常设情报委员会在2012年的专门调查报告中最早提出中国国家安全法会让中国

企业有义务从事间谍活动问题,随后不断被包括澳大利亚在内的其他方面援引作为依据。然而,通读该

报告,上述结论缺乏任何法律分析,只是在脚注中简单援引中国国家安全法第11条作为理由。其实,第

11条是有关行政检查的规定,“查验”是检查主体与检查对象双方之间的法律关系。稍微了解一点中国

行政法知识就应该知道,行政检查与第三方执法配合义务没有任何关系,该条也未授权国家安全机关让

检查对象承担执法配合义务,对第三方进行监控或者从事其他不利于第三方的行为。反间谍法真正涉

及到公民或组织承担执法配合义务的条款应该是诸如第4、19、20、21、22条。可见,该委员会在援引中

国法律条文上存在多重逻辑错误,不但对第11条做断章取义式解释,还对不同条款张冠李戴,武断援

引。并且,该委员会的表述也非常不严谨,用非常主观的“看起来”作为整个判断的基础,极其不负责任。
“看起来(Itappears)中兴和华为有义务根据中国政府的任何要求允许中国政府使用或访问它们的系统

用于国家安全伪装下的恶意目的”。HousePermanentSelectCommitteeonIntelligence,InvestigativeRe-
portontheU.S.NationalSecurityIssuesPosedbyChineseTelecommunicationsCompaniesHuaweiand
ZTE,3(2012).

英美两种宪法传统及其对澳大利亚影响的具体分析,可见如,R.D.Lumb,“Fundamentallaw
andtheprocessesofconstitutionalchange”,inAliceErh-SoonTayandEugeneKamenka(eds),LAW-
MAKINGINAUSTRALIA,EdwardArnold(Australia)Pty.Ltd.1980,p.77.

PatrickKeyzer,ChristopherGoff,AsafFisher,PRINCIPLESOFAUSTRALIAN CONSTI-
TUTION,LexisNexisButterworths,Australia,2017,p.1.

Ibid.,p.11.
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规定公民的权利,〔29〕或者像英国、加拿大、新西兰等国那样有一部具有宪法地位的人权

法案,〔30〕导致其议会立法缺乏宪法上的刚性制约标准,〔31〕其违宪审查实践远远落后于

美国、英国、加拿大、新西兰等国。〔32〕尽管有澳大利亚学者主张其宪法存在“隐含的人权

法案”或对国家权力的宪法(原则)限制,但对于是否存在这种宪法授权(限制)以及究竟

哪种权力受到宪法(原则)限制,存在很多不同看法,且不同解释都缺乏宪法文本支持,宣
布某项具体法律违反宪法更难。〔33〕

由此,在议会至上且缺乏人权法案的宪法框架下,澳大利亚宪法以及宪法的(司法)
实施机制对议会立法的制约自然就会滞后甚至缺位。尤其是澳大利亚情报领域的议会

立法,如同后文将要阐述的,长期以来受宪法与法律制约更少,情报部门自由裁量空间极

大,甚至可以法外行事。基于善意可以合理推论,习惯了这样的宪法制度和情报法律运

作方式,当看到中国国家安全法律义务的一般性、原则性条款表述后,澳大利亚方面一些

人很有可能会基于本能反应,以已度人,推定中国国家安全法律义务与澳大利亚的情报

法律一样,不受任何宪法制约,包括从事各种攻击性活动的义务。
澳大利亚以中国国家安全法律规定为由禁止中国企业参与其5G网络建设,源于对

中国宪法与法律的关系缺乏基本了解。脱离中国宪法文本对中国国家安全法律义务进

行定性,得出简单的推论,既是对中国宪法具有最高法律地位这一宪法至上原则缺乏最

基本的了解和尊重,〔34〕也忽视了两国宪法文本与制度的巨大差别,陷入到偏见之中。就

澳大利亚法律而言,超出保卫国家安全范畴,强制第三方承担攻击性情报协助义务的宪

法与法理依据何在,是无法回答的问题,亦根本无法从各国宪法实践中找到任何根据。
从这种对比中,也可以进一步加深对我国宪法制度的认识,在推进合宪性审查工作中进

一步让宪法权利和义务条款活起来、用起来、强起来,在宪法文本的基础上提供更加丰富
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〔29〕

〔30〕

〔31〕

〔32〕

〔33〕

〔34〕

根据荷兰学者马尔赛文的统计,世界上1788-1975年间142部宪法中有85.9%规定了宪法

与普通法的关系,90.1%规定了公民权利。马尔赛文,见前注〔14〕,第188-189页。
澳大利亚宪法对基本权利的保护仅仅局限于商务领域的“州际贸易自由”,其他领域均缺乏任

何明 确 规 定。JamesCrawford,AUSTRALIAN COURTSOFLAW,3rd.ed.OxfordUniversityPress,

1993,p.197.
“很多国家宪法性的权利法案可以制约国会立法的内容,但澳大利亚联邦缺乏这样的立法,只

有首都地区以及维多利亚州有法律明确承认立法不得超越特定的人权”。D.C.Pearce,R.S.Geddes,

STATUTORYINTERPRETATIONINAUSTRALIA,LexisNexisButterworths,2014,8thed.p.210.
具体对比分析可见,H.P.Lee,“AFederalHumanRightsActandtheReshapingofAustralian

ConstitutionalLaw”,UniversityofNewSouthWalesLawJournal,Vol.33,Issue1,2010,p.88.
GeorgeWinterton,“Extra-ConstitutionalNotionsinAustralianConstitutionalLaw”,Federal

LawReview,Vol.16,Issue3,September1986,p.223.
尽管中国宪法对宪法义务的规定有自己的特点,但就宪法的最高法律地位以及宪法与法律的

相互关系而言,中国宪法与其他国家的宪法又没有本质的差别。澳大利亚学者通过对澳大利亚宪法实

施实践的梳理,也承认对于比较宪法,既要看到不同国家的相同点,又要看到历史和制度环境的不同点,
只有这样才能进行有意义的比较。NicholasAroney,“ComparativeLawinAustralianConstitutionalJuris-
prudence”,UniversityofQueenslandLawJournal,Vol.26,Issue2,2007,p.317.
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的中国宪法实践。

二、国家安全法律义务的法律定位

(一)我国国家安全法律规定的是防御性执法配合义务

澳大利亚等国经常根据我国国家安全法律的某一条或几条原则性规定,无限加以放大,进

而推论中国企业具有应情报机关要求从事间谍活动的义务。这种推论从多方面看都是不正确

的。

首先,各国法律条文的解读都应当是一个整体,原则性规定必须放到整部法律中进行理

解,否则会断章取义,得出不正确的结论。按照中国立法惯例,每部法律的第一章是总则,尤其

第1、2条对于立法目的、依据与适用范围等的界定,是理解、适用整部法律的基础。比如,《国

家情报法》第1条既明确了其制定依据是宪法,也明确了立法目的是维护国家安全和利益。

《国家情报法》第2条更进一步具体明确了立法目的是为了“防范和化解危害国家安全的风险”

“维护国家政权、主权、统一和领土完整、人民福祉、经济社会可持续发展和国家其他重大利

益”。这一防御性的立法目的在第11条中表述得更为清晰,即国家情报工作涉及的情报属于

“危害中华人民共和国国家安全和利益行为的相关情报”,而不是一般情报。“任何组织和公

民”的情报配合义务要以存在危害中国国家安全和利益的行为为前提,配合义务的履行是为了

“防范、制止和惩治上述行为”。结合《国家情报法》第1、2、11条来理解第7、12、14条规定的任

何组织和公民“支持、协助和配合”等义务,显然是消极性、防御性的配合义务,是针对危害中国

国家安全行为的防御性义务,以存在危害中国国家安全的行为为启动条件,与宪法规定的维护

国家安全义务完全一致。任何组织和公民承担的既不是一般义务,也不是无条件义务,更不是

攻击性义务。中国企业在境外参与建设的5G网络等对中国国家安全并不构成危害,认为中

国企业有义务应中国国家情报机关要求在其海外设备中植入“后门”,或者以其他形式帮助中

国国家情报机关监听或破坏他国的通信网络,实际上是认为中国企业需要无条件承担攻击性

的一般义务,这是对《国家情报法》第7、12、14条的断章取义式理解,不符合该法的原意与立法

目的。同理,《反恐怖主义法》第18条适用目的只能是为了“防范、调查恐怖活动”,不是进行一

般意义上的情报收集活动,不能被用于与反恐怖主义无关的目的,包括在境外从事不利于其他

国家的行为。对此,国家安全法律均明确规定了“国家情报工作机构及其工作人员应当严格依

法办事,不得超越职权、滥用职权,不得侵犯公民和组织的合法权益”。

其次,对于法律中原则性规定的解读,应根据立法说明等历史线索,进一步明确立法目的

与意图。包括《国家情报法》在内的中国国家安全法律的防御性立法意图,在立法说明中可以

得到进一步的证明。国家安全部部长陈文清代表国务院做的《关于<中华人民共和国国家情报

法(草案)>的说明》对国家情报机关的职权进行了明确限定,“国家情报工作机构应当依法搜

集、处理境外机构、组织、个人实施或者指使、资助他人实施,或者境内机构、组织、个人与境外
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机构、组织、个人相勾结实施的危害中华人民共和国国家安全、利益的相关信息。国家情报工

作机构应当为防范、制止和惩治境外机构、组织、个人在中国境内实施的危害我国国家安全、利

益的行为提供情报参考或依据”。根据该立法说明,国家情报机关的职权范围(以及任何组织

和公民的配合义务)受到三个方面的限定:①行为上必须有实施危害中国国家安全、利益的行

为;②主体上必须是境外机构、组织、个人或者与境外机构、组织、个人相勾结的境内机构、组

织、个人;③目的上是为防范、制止和惩治危害中国国家安全、利益的行为提供情报参考和依

据。可见,制定国家情报法,是基于防御性的立法目的,并据此界定国家情报机关的职责范围

和执法配合义务。《国家情报法》并未授权或者规定国家情报机关开展攻击性的情报活动,也

没有授权国家情报机关可以要求任何组织和公民从事攻击其他国家的情报活动。中国企业在

中国境外参与建设的通信网络对中国国家安全并不构成危害,从立法目的解释,中国国家情报

机关不能根据《国家情报法》要求中国企业在其设备中植入“后门”,或者以其他形式帮助中国

国家情报机关监听或破坏他国的通信网络。

再次,在全球互联互通的大背景下,原则性法律条款的解读应该充分考虑比较法与

其他国家立法的普遍经验与做法。中国近年来的国家安全立法,普遍吸收、借鉴了国际

社会尤其是发达国家的立法经验,并被立法者明确承认。〔35〕全国人大常委会法工委副

主任郎胜所作的《关于<中华人民共和国反恐怖主义法(草案)>的说明》指出,该法的起草

“同时还研究借鉴国外的有关立法经验”。近年来,国际社会越来越重视打击恐怖主义,

欧盟、美国等国际组织和国家出于反恐怖主义工作需要,均通过立法强化网络运营商和

服务商的执法协助义务。关于提供技术接口,欧盟、美国、德国、英国、荷兰、俄罗斯、日

本、新西兰等国际组织和国家均有类似规定。例如,《布达佩斯网络犯罪公约》第20条第

1款(“通讯数据实时收集”)规定:各缔约国应当采取必要的立法或者其他措施,授权主管

机关在其管辖范围内采用技术手段收集和记录通过计算机系统传输的与特定通信相关

的通信数据;授权主管机关强制服务提供者在主管机关采用技术手段收集、记录相关通

信数据时提供配合与协作,以保证其技术上的可行性。公约第21条第1款(“内容数据

截获”),针对主管机关采用技术手段收集和记录内容数据以及服务提供者的配合、协作

义务方面,也作了类似的规定。1995年1月17日欧盟理事会通过的《合法截获电信决

议》附录第三项规定:网络运营/服务商必须提供一个或者多个接口,以确保截获的通信

以指定的格式通过特定的连接装置传输至执法监控设备。美国《1968年综合犯罪控制与

安全街道法》第三章规定了犯罪侦查中的合法截获手段利用。〔36〕美国《1994年通信协

助执法法》(CALEA)要求电信运营商(以及宽带服务商、VOIP)必须履行通信截获的执
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〔35〕

〔36〕

比如,全国人大常委会法制工作委员会副主任郎胜在第十二届全国人民代表大会常务委员会

第十五次会议上所作的《关于<中华人民共和国网络安全法(草案)>的说明》中明确承认草案起草“注意

借鉴有关国家的经验,主要制度与国外通行做法是一致的”。

See,1968OmnibusCrimeControlandSafeStreetsAct,TitleIII.
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法配合义务,第103(a)条(“对提供协助的能力要求”)规定,电信运营商应当确保其设

备、设施或者服务能够实施下列行为:根据法院命令或者其他的合法授权,迅速对某类通

信进行隔离并且使政府能够对其实施监听;迅速对某类通信隔离并且使政府能够获取可

用的呼叫识别信息;向政府发送监听到的通信以及能够确定身份的电话信息。关于解密

义务,美国、欧盟、澳大利亚、法国、荷兰、新西兰等国家和地区也均对电信业务经营者、互

联网服务提供者等提出了明确要求。例如,美国《1994年通信协助执法法》第103(b)(3)

条规定,电信运营商为客户或者用户提供加密服务且掌握解密所需的必要信息的,负有

解密或者协助政府解密的责任。欧盟理事会1995年《合法截获电信决议》附录第3.3项

规定,如果网络运营/服务商对通信信息进行编码、压缩或者加密,执法机关有权要求网

络运营/服务商提供被监控的通信的明文。英国《2000年规制调查权力法》第三部分是对

加密保护的电子数据的调查规定,指出如果情报部门、警察、海关合法掌握加密数据并且

解密是由于国家安全、防止犯罪或是侦查需要,或是为了英国经济的良好发展,或是国家

法定权力和职责合理有效履行之必需,且解密是唯一合理可行的手段,在有理由相信被

要求解密的人掌握加密信息的密钥的情况下,可以书面形式要求这些人自己解密,在特

殊情况下会要求他们提供解密密钥,但不要求他们提供仅用来作为电子签名的密钥。澳

大利亚《2001年网络犯罪法》附件2(“电子储存数据相关执法权”)在《1914年犯罪法》第

3L条后加入了3LA(“有计算机或计算机系统知识的人协助获取等”),规定执行官员可

以请求治安法官发布解密命令,不执行解密命令的,监禁六个月。可见,类似于中国《反

恐怖主义法》第十八条的关于电信业务经营者和互联网服务提供者向公安机关、国家安

全机关防范、调查恐怖活动提供技术支持和协助的规定,在国际上是通行的,属于典型的

执法配合义务。认为中国情报机关会利用类似规定要求中国企业在境外从事不利于外

国利益的行为,是一种典型的双重标准,缺乏任何法理上的支持。

最后,中国国家安全法律规定的配合义务主体均是境内的电信业务经营者、互联网服务提

供者、网络运营者或者其他公民与组织,不适用于中国境外的主体。中国企业在海外承担项

目,进行网络建设,都会成立相应的当地法人,这些主体均不属于中国国家安全法律适用的对

象,根本不存在执法配合义务的适用前提。

(二)澳大利亚国家安全法律义务包括主动攻击性义务

澳大利亚的情报机关从第一次世界大战开始就得到重视,〔37〕用于维护法律以及对付反

战人士和澳大利亚共产党。〔38〕第二次世界大战中,作为同盟国成员,澳大利亚国防信号局

(2013年后改名为澳大利亚信号局)对美军信号情报局截获苏联通讯活动的维诺那计划提供
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〔37〕

〔38〕

详细的介绍可见,RoyalCommissiononIntelligenceandSecuritySeventhReport- Australian
Intelligence/SecurityServices1900-1950byJacquelineTempletonVolumeI,p.1,(CopyNo.25).

See,e.g.,FrankCain,“AustralianIntelligenceOrganizationsandtheLaw:ABriefHistory”,U-
niversityofNewSouthWalesLawJournal,Vol.27,Issue1,2004,p.296.
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了协助,发挥了重要的作用。〔39〕二战结束之后,世界马上进入冷战,美国、英国、加拿大、澳大

利亚、新西兰五国组成信号情报交换联盟———五眼联盟。根据秘密协议,澳大利亚国防信号局

的任务就是监听北亚、中国、印尼等地区的通讯联络,一直带有非常鲜明的主动性、攻击性色

彩。〔40〕这些情报机关的一些重大项目或活动,包括维诺那计划在内,长期处于保密状态,不

仅一般公众不知情,即使美国、澳大利亚等国的政府领导人很长时期也不知情。〔41〕这导致的

后果之一是情报活动的滥用,监控对象从国外延伸到国内。

1972年水门事件曝光以后,美国相继制定《隐私权法》《阳光下的政府法》《外国情报监控

法》,并修改《信息自由法》,既严格规范在美国国内进行的情报活动,保护美国公民的权利,也

一定程度上开始规范针对外国的情报监控活动。〔42〕但是,美国官方一直等到冷战结束后的

1997年,才由根据《1994-1995财年对外关系授权法》特设的保护与减少政府秘密委员会,正

式对外承认维诺那计划等保密项目,并提出改革情报工作监督的一系列建议。〔43〕随后,主要

发达国家普遍出现了一轮减少政府秘密、推动信息公开、加强对情报活动立法控制的浪潮。然

而,2001年发生的911事件,又重新改变了西方国家立法与情报监控走势。五眼联盟以反恐

和国家安全为由,普遍加大了监听的力度与范围,将很多企业与个人纳入监听对象。〔44〕美国

2001年通过的《爱国者法》第二章集中规定了“强化监控程序”方面的内容,授权政府机构可以

为了调查外国情报与国际反恐目的获取第三方“商业记录”和其他有形载体,尤其第215条授

权联邦调查局可以大规模秘密地从电信服务提供商、互联网服务提供商等组织或个人处获取

信息。〔45〕这导致后来斯诺登事件所反映的美国国家安全局超出国家安全范围、无节制大量
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〔39〕

〔40〕

〔41〕

〔42〕

〔43〕

〔44〕

〔45〕

维诺那计划的具体情况介绍,可见(美)约翰·厄尔·海因斯、哈维·克莱尔:《维诺那计划———前

苏联间谍解密》,吴妍妍、吴锡林译,群众出版社2004年版,第一章。

FrankCain,supranote38,p.306.
有学者因此称这些情报机关为地下帝国。GeoffreydeQ.Walker,“UndergroundEmpire:Intelli-

genceAgenciesandtheRuleofLaw”,FederalLawReview,Vol.20,Issue2,1991,p.293.
具体情况参见:PeterP.Swire,“TheSystemofForeignIntelligenceSurveillanceLaw”,George

WashingtonLawReview,Vol.72,Issue6,August2004,p.1306.
TheCommissiononProtectingandReducingGovernmentSecrecy,REPORToftheCOMMIS-

SIONONPROTECTINGANDREDUCINGGOVERNMENTSECRECY,LX,A-2(1997).
澳大利亚国会2003年通过了该国立法史上争议最大立法之一的《2003澳大利亚安全情报局立法

修正(恐怖主义)法》,赋予该局各种超常规特别权力。具体分析与批评参见:LisaBurton;NicolaMcGarrity;

GeorgeWilliams,“TheExtraordinaryQuestioningandDetentionPowersoftheAustralianSecurityIntelli-
genceOrganisation”,MelbourneUniversityLawReview,Vol.36,Issue2,2012,p.415.

对美国1978年《外国情报监控法》制定及适用演变的介绍,以及2001年《爱国者法》对适用目的的

扩大化修订分析,参见:WilliamFunk,“ElectronicSurveillanceofTerrorism:TheIntelligence/LawEnforce-
mentDilemma- AHistory”,Lewis&ClarkLawReview,Vol.11,Issue4,Winter2007,p.1099.
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使用第三方数据监控外国人与侵犯本国公民权利之现象。〔46〕斯诺登披露的秘密资料同时也

揭示了澳大利亚信号局监听包括印尼总统在内的印尼重要人物通讯的事实。〔47〕

澳大利亚情报法律的变化充分体现了上述国际趋势。2000年之前,尤其是冷战结束之

前,澳大利亚、加拿大、美国、英国等五眼联盟情报相关的法律规定都比较分散,也很简略,情报

工作受到的法律限制很少。〔48〕2000年前后,这几个国家普遍出现了情报工作法律化的现象,

法律规定更为细致,体现了要加强对情报活动法律控制的意图。〔49〕澳大利亚《2001年情报服

务法》作为澳大利亚情报活动的最基本立法,就是其中的表征。

该法缘起于上世纪九十年代中期围绕澳大利亚秘密情报局发生的一场争议。澳大利亚秘

密情报局相当于英国的军情六处,设立于1952年(澳大利亚政府1977年才公开承认机构的存

在),负责秘密从事外国情报收集工作。1993年,因为前任探员的爆料,秘密情报局成为社会

关注的焦点,被媒体指控为经常法外行事、越权收集澳大利亚公民的材料等。为此,澳大利亚

决定对秘密情报局进行司法调查,并任命了专门的调查委员会。尽管调查委员会的最终结论

认为秘密情报局并非处在监督体系之外,但仍然提出了加强控制和责任以及提高内部组织和

管理等系统性改革建议。其中的关键建议之一是通过国会立法,既为秘密情报局提供法律基

础,又加强国会监督。〔50〕基于这份建议,形成了该法草案,并由时任外交部长于2001年6月

27日提交给国会,同年9月29日通过,10月29日开始实施,随后又根据形势变化经历了很多

次修正。该法体现了澳大利亚加强对情报活动控制的精神,引入了三项主要的改革:①为澳大

利亚秘密情报局和澳大利亚信号局提供了国会立法依据,改变了两机构过去依据部门委任立

法运行的状况,由此使该法成为情报活动的基本法律;②扩充了澳大利亚安全情报局、秘密情

报局和澳大利亚信号局的权力,也加强了各自的内部管理和控制,包括司法部长与内设总法律

顾问的控制;③设立了统一监督安全情报局、秘密情报局和澳大利亚信号局的国会联席委员

会,以代替过去分别设立的安全情报局国会联席委员会(1988年设立)和情报服务联席委员
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〔48〕

〔49〕
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See,e.g.,LIBERTYANDSECURITYINACHANGINGWORLD:ReportandRecommenda-
tionsofThePresident’sReviewGrouponIntelligenceandCommunicationsTechnologies,20(12December
2013).其他发达国家的类似趋势,cansee,e.g.,ChristianSchaller,“StrategicSurveillanceandExtraterritori-
alBasicRightsProtection:GermanIntelligenceLawafterSnowden”,GermanLawJournal,Vol.19,Issue
4,July2018,p.941.

EwenMacAskill&LenoreTaylor,“Australia̓sspyagenciestargetedIndonesianpresident̓smobile
phone”,THEGUARDIAN (U.K.)(Nov.17,2013),https://www.theguardian.com/world/2013/nov/18/

australia-tried-to-monitor-indonesian-presidents-phone,最后访问日期:2019年4月11日。
比如,根据美国1947年《国家安全法》,美国总统1981年发布的《12333号行政命令》第2.7条授权

执法机关可以与私营企业(以及学术机构)依合同方式进行合作,授权范围非常广泛。

See,e.g.,AshleyS.Deeks,“ConfrontingandAdapting:IntelligenceAgenciesandInternational
Law”,VirginiaLawReview,Vol.102,Issue3,May2016,p.623.

CommissionofInquiryintotheAustralianSecretIntelligenceService,ReportontheAustralianSe-
cretIntelligenceService(PublicEdition),March1995,p.195.
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会,以加强国会监督。2005年,该委员会更名为国会情报与安全联席委员会。

对于第三方主体的执法协助义务,该法规定非常隐秘,也十分简略,但从其中仍然可以看

到第三方必须承担相关义务的法律规定。比如,根据该法第7(1)条,澳大利亚信号局负责境

外信号情报收集(以及网络信息安全),可以与合同服务提供者签订协议,由后者提供服务。根

据该法38C和38D条款的授权,信号局既可以聘用合同服务提供者协助履职,也可以借调其

雇员到澳大利亚境内外的其他组织工作一定时间。从中可以看出,该法通过非常简单的一般

性条款,明确了各种第三方合同服务提供者的协助义务。至于协助义务的范围和形式等,则完

全由具体的合同条款确定,这当然会包括协助从事攻击性的情报活动。由此,该法规定的合同

制度等于为情报协助工作撑起了一把巨大的保护伞。

进入后冷战时代,随着信息技术的发展,国际关系格局发生深刻变化,各国普遍要求进一

步增强国家安全机关的权力。2013年,澳大利亚国会情报与安全委员会发布完善澳大利亚国

家安全法律的报告,其中一个重要目标是实现业界协助义务的现代化。〔51〕随后,澳大利亚稳

步推进一系列立法与修法工作,完善第三方对于执法机关与情报机关的协助义务。2015年,

澳大利亚国会不顾来自各方面的反对,通过了《1979电信(截获与获取)法》修正案,强制要求

互联网服务提供商与电信运营商留存用户元数据二年,包括用户姓名、位置、电话号码、电子邮

件详细情况、短信、使用的社交媒体和网址、设备地址、接收方的通讯情况以及其他数据,供至

少21个政府机关使用。

2018年12月,澳大利亚通过了充满争议的《电信与其他立法修正(协助与获取)法》(以下

简称为“协助与获取法”),对包括电信法、刑法典、行政决定(司法审查)法、独立国家安全立法

监督法、电信(截获与获取)法、澳大利亚安全情报局法、监控设备法、海关法等在内的众多法律

进行一揽子修正,进一步对情报机关以及执法机关获取“指定的通讯提供者”的加密通讯信息

与数据进行了广泛的立法授权,系统强化了第三方的执法协助义务。

根据该法,为获取特定使用者的加密信息与数据,情报机关以及执法机关可以通过采用下

述三种方式之一要求第三方提供执法协助:①技术协助请求(TAR)。这些属于自愿性质的请

求,由澳大利亚安全情报局(ASIO)局长,澳大利亚秘密情报局(ASIS)局长,澳大利亚信号局

局长,或者包括澳大利亚联邦警察(AFP)、澳大利亚犯罪委员会(ACC)以及州和领地警察等

“截获机关”首席长官签发,可以绕过强制性通知的监督规定,请求获取指定的通讯提供者的通

讯与数据,并由通讯提供者自愿决定是否提供协助;②技术协助通知(TAN)。这些属于强制

性通知,只能由澳大利亚安全情报局(ASIO)局长或者截获机关首席长官签发,要求指定的通

讯提供者使用现有的截获或者解密能力,提供获取通讯信息的渠道;③技术能力通知(TCN)。

这些属于强制性通知,要求指定的通讯提供者建设基础设施,以满足后续的技术协助通知的要
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〔51〕 ParliamentaryJointCommitteeonIntelligenceandSecurity,ReportoftheInquiryintoPotential
ReformsofAustralia’sNationalSecurityLegislation,2013,p.49.
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求。技术能力通知只能由澳大利亚安全情报局(ASIO)局长或者截获机关首席长官提出请求,

由司法部长经通讯部长同意后签发,以书面方式送达通讯提供者,并留出28天的提出异议机

会。签发请求或通知的机关还可以与指定的通讯提供者签订合同,明确提供者提供协助的具

体义务。

第三方的协助义务既可以是行为,也可以是物,范围非常广泛。根据修改后的《电信法》第

317E条的规定,清单中的权力主要包括:①撤除一种或者多种由第三方使用或者代为使用的

电子防护措施;②提供技术信息;③安装、维护、测试或者使用软件或设备;④保证以特定格式

提供根据令状或授权获取的信息;⑤协助或者促成执行令状或授权、协助或者促成有效接收令

状或授权相关的信息;⑥促成或者协助获取第三方合法活动的客体,包括设施、用户设备、数据

处理装置、标明的传输服务、提供标明的传输服务衍生或附属的服务、电子服务、提供电子服务

衍生或附属的服务、用于或可能用于与标明的传输服务相关的软件、用于或可能用于与电子服

务相关的软件、可以安装在已经或者可能与电信网络互联的计算机或其他设备上的软件;⑦协

助测试、修改、开发或维护某种技术或能力;⑧通知第三方合法活动的特定变化或有影响的发

展,只要这种变化与执行令状或授权相关;⑨修改或促成修改第三方所提供服务的任何特征;

⑩以第三方或者另一个第三方所提供的服务来替换或促成替换第三方所提供的服务。需要注

意的是,权力清单只适用于强制权力。如果情报机关或执法机关行使的是非强制性的权力(技

术协助请求),则根本不受权力清单的任何限制。

协助与获取法对于协助义务的适用范围规定也非常广,既包括维护澳大利亚的国家安全、

外交关系、经济利益,也包括协助打击(最高刑期三年以上有期徒刑)严重的澳大利亚国内犯罪

以及协助打击外国刑法规定的严重犯罪,还包括协助维护与电子信息存储与传输相关的信息

的安全性和完整性,其范围远远超出我国国家安全法律对于国家安全法律义务适用条件的限

制性规定。因此,第三方的协助义务既包括防御性协助义务,必然也包括攻击性协助义

务。〔52〕第三方秘密履行协助义务后,必须对整个过程保密,不得泄露任何消息。同时,第三

方执行技术协助通知或技术能力通知的行为获得法律责任豁免,免于承担任何民事责任。

协助与获取法对于承担协助义务的“指定的通讯提供者”的范围界定同样非常广,明确列

举的义务主体包括十五大类,如电信运营商、传输服务商、传输服务中间商、一个或多个终端用

户在澳大利亚的电子服务提供商(及其辅助服务商)、研发、提供或者更新用于或可能用于提供

传输服务或电子服务的软件商、制造、提供、安装、维护或者运行设施的主体、为设施制造或者

提供部件的主体、将设施与电信网络连接的主体、制造或者提供在澳大利亚使用或者可能在澳
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〔52〕 代表用户数字权利的国际非政府组织“现在公开”对适用范围规定的可能滥用进行了全面的分析。

AccessNow,CommentstotheDepartmentofHomeAffairs,7(10Sep,2018),https://www.homeaffairs.
gov.au/help-and-support/how-to-engage-us/consultations/the-assistance-and-access-bill-2018,
最后访问日期:2019年5月6日。该网站汇集了所有对法案的反馈意见,除另行注明,后面介绍的立法意见

均可在该网站查到。
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大利亚使用的用户设备的主体、制造或者提供在澳大利亚使用或者可能在澳大利亚使用的用

户设备的部件的主体、安装或者维护在澳大利亚用户设备的主体、制造、提供、安装或维护数据

处理设备的企业等。同时,该法规定执法机关可以直接接触这些第三方组织中的个人,如工程

师或者信息技术管理员,而不是必须首先经过该组织本身。批评者普遍认为,该法所规定的

“指定的通讯提供者”可以包括向澳大利亚的任何人提供任何类型的在线服务或者通讯设备的

任何人,而根据法律要求开设的“后门”可能会被罪犯或其他恶意当事方钻漏洞,危害所有用户

的隐私和安全。〔53〕

为平息各界的批评,防止执法协助活动导致信息系统风险增大或者弱化对其他一般用户

的保护,该法对请求与通知所要求的内容进行了一定的限制。根据该法规定,情报机关与执法

机关不得要求指定的通讯提供者以电子保护的形式实施或者建设系统弱点或系统脆弱性,包

括开发新的解密能力,降低系统认证或加密的有效性,或可能对任何其他人(非特定目标对象)

所拥有的任何信息的安全造成危害以及可能导致未经授权的第三人可以获得安全信息等。然

而,这些限制性条款并不能真正消解包括脸书、苹果、谷歌等企业在内的全球信息产业界的忧

虑。〔54〕尽管澳大利亚政府极力否认,但业界与消费者团体普遍认为,协助与获取法为强制企

业安装“后门”提供了法律依据,澳大利亚由此成为世界上第一个如此立法的国家。〔55〕

协助与获取法还明确规定执法与情报机关可以要求提供者在外国履行通知要求的配合义

务。根据修订后的《电信法》317ZB(5)的规定,如果提供者证明在国外履行通知要求的配合义

务会违反外国法律,也只能作为免除其民事(罚款)责任的抗辩理由,无法免除其他责任。对

此,澳大利亚律师委员会提出了强烈的批评,认为这样规定会使很多需要报告守法情况的组织

面临各种信誉与金融风险,不是真正的避风港。〔56〕这样的规定,实际上是迫使各种组织在国
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〔53〕

〔54〕

〔55〕

〔56〕

BrianP.Bartish,“ControversialAustralianEncryptionActDenouncedbyPrivacyandCryptogra-
phyAdvocates”,https://www.dataprivacymonitor.com/international-privacy-law/controversial-austral-
ian-encryption-act-denounced-by-privacy-and-cryptography-advocates/,最后访问日期:2019年5
月30日。

代表全球软件行业的软件联盟在其立法后评论建议中指出,法律目前对于“系统弱点”和“系统脆

弱性”的界定过于模糊、宽泛,应进一步明确其含义,并澄清技术能力通知不会被用来制造技术弱点。The
SoftwareAlliance,“RIVIEW OF THE TELECOMMUNICATIONS AND OTHER LEGISLATION A-
MENDMENT(ASSISTANCEANDACESS)ACT2018-BASCOMMENTS”,5(12Feb.,2019).

LilyHayNewman,AUSTRALIA̓SENCRYPTION-BUSTINGLAWCOULDIMPACTGLOB-
ALPRIVACY,Dec.07,2018.https://www.wired.com/story/australia-encryption-law-global-im-
pact/,最后访问日期:2019年4月24日。TheAustralianCommunicationsConsumerActionNetwork,Re-
viewoftheTelecommunicationsandOtherLegislationAmendment(AssistanceandAccess)Bill2018,4
(2018).http://accan.org.au/our-work/submissions,最后访问日期:2019年5月5日。

LawCouncilofAustralia,TelecommunicationsandOtherLegislationAmendment(Assistanceand
Access)Bill2018:ParliamentaryJointCommitteeonIntelligenceandSecurity,8(18October2018).ht-
tps://www.lawcouncil.asn.au/resources/submissions/telecommunications-and-other-legislation-amend-
ment-assistance-and-access-bill-2018,最后访问日期:2019年5月3日。
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外更为积极地履行通知要求的配合义务。

协助与获取法还规定了双边执法配合义务,即外国政府也可以要求提供者履行配合义务。

根据修改后的《电信法》,只要外国法律规定的是最高三年以上有期徒刑的严重犯罪,就可以签

发技术协助请求或者上述两种不同类型的通知,要求提供者协助执行外国生效的刑法,这等于

为五眼联盟之间的协助渠道打开了方便之门。在五眼联盟之间,因为地缘优势,澳大利亚负责

截获源自亚洲的电子情报并与其他几个成员共享,相互之间存在各种持续的合作机制。〔57〕

另外,如果外国政府要求司法部长安排获取存储在计算机中的数据,司法部长可以授权相关执

法官员根据《2004年监听设备法》27A的规定,针对违反外国法律、最高可能判处三年以上有

期徒刑的刑事违法行为的调查或者调查程序,申请获取计算机(内容)的令状。

如果说《2001年情报服务法》还只是原则性、隐秘地规定了第三方的执法协助义务,那么

协助与获取法则全面、系统地架构了第三方协助义务的整体框架,赋予不同情报机关与执法机

关向众多第三方提出请求或通知的制度。因此,该法自草案颁布之后,就在澳大利亚国内外引

发广泛批评。〔58〕澳大利亚人权委员会是根据联邦议会立法于1986年设立的独立法定组织,

通过司法部长向联邦国会报告。该委员会就协助与获取法向国会提交报告,历数该法的五大

主要弊端:①签发技术协助通知和技术能力通知缺乏司法授权要求,只要满足相关的行政程序

即可签发,不能有效制约权力滥用;②为避免产生“系统弱点”和“系统脆弱性”而对协助请求或

通知的限制过于模糊,难以发挥制约作用;③可以提出协助要求的“相关立法目的”范围过广;

④该法附件五授予澳大利亚安全情报局强制协助权力的范围过广;⑤该法附件二、附件五规定

的“掩盖曾经秘密获取过信息的事实”的权力范围过广。〔59〕

(三)简单的比较结论

通过上述比较分析可以合理推断,澳大利亚完全可能是以自己的情报收集与配合收集法

律规则来套用中国情况,认为中国情报机关可能会根据国家安全法律来要求中国企业协助进

行情报收集工作。但是,中国国家安全法律与澳大利亚情报法律有如下几个重大的差别:①澳

大利亚情报机关从事的是(军事)情报收集工作,背景是五眼联盟之间的最初秘密协议,本身带

有保密性、全面性和主动性。相反,中国国家安全法律是为维护国家安全的立法,是为了防范
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〔57〕

〔58〕

〔59〕

AshleyDeeks,“IntelligenceCommunities,PeerConstraints,andtheLaw”,HarvardNational
SecurityJournal,Vol.7,Issue1,2015,p.8.

联合国促进与保护观点与表达自由权特别报告人也专门针对草案公开发布了系统批评性的评论

意见,包括强迫制造“后门”问题。SpecialRapporteuronthepromotionandprotectionoftherighttofreedom
ofopinionandexpression,MandateoftheSpecialRapporteuronthepromotionandprotectionoftherightto
freedomofopinionandexpression,6(REFERENCE:OLAUS5/2018).

AustralianHumanRightsCommission,ReviewoftheTelecommunicationsandOtherLegislation
Amendment(AssistanceandAccess)Act2018(Submission56),2(22February2019).https://www.hu-
manrights.gov.au/our-work/legal/submission/telecommunications-and-other-legislation-amendment-
assistance-and-0,最后访问日期:2019年5月6日。
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和化解危害国家安全的各种现实风险,打击恐怖主义等各种违法犯罪活动的立法,属于防御性

立法,不是为(军事)情报收集工作提供依据。两国立法目的、立法时机与制度初衷等完全不

同;②澳大利亚情报立法明确授权其情报机关从事境外情报收集活动,并非常笼统地规定了情

报机关与第三方之间的合作机制,情报机关与协助从事情报活动的第三方收集的显然不只局

限于维护国家安全的防御性情报。相反,如前所述,中国国家安全法律规定的都只是针对危害

中国国家安全的防御性协助义务,是宪法义务的法律具体体现;③澳大利亚《2001年情报服务

法》与协助与获取法既没有像某些澳大利亚法律那样规定有“前言”或“立法目的”,可以帮助明

确具体条款的含义,〔60〕也没有类似于中国法律中“总则”类的限制性规定。〔61〕因此,其情报

收集的范围要远远大于中国《国家情报法》总则所规定的“为防范、制止和惩治危害中国国家安

全、利益的行为提供情报”之范围。必须看到,中国与澳大利亚两国政治制度、法律制度存在多

方面重大差别,不能因为澳大利亚情报法律规定了覆盖范围广泛的情报收集与配合情报收集

制度就简单推断、怀疑中国立法也规定了同样的制度;④就立法技术而言,澳大利亚情报法律

不论是在实体规则部分还是后面将要看到的法律责任部分,均比我国国家安全法律要严格、严

密得多,被普遍认为在世界上赋予了政府机关前所未有的权力去干预技术公司的运行。〔62〕

要求第三方在海外承担攻击性情报协助义务的场景在澳大利亚法律中能够得到充分的实现,

而在我国国家安全法律中既无这一立法意图,也无法找到相应的法律依据和威慑保障。

三、违反国家安全法律义务法律责任的比较

无责任追究,施加义务则毫无意义。从哪些行为会被追究法律责任,也能从末端倒推国家

安全法律义务的性质与边界。

对于会被追究法律责任的违法行为类型,我国国家安全法律规定的两个特点非常突

出,正好能够再次证明本文前面的基本论点。首先,受到西方国家指责最多的(承担间谍活

动协助义务)一般性条款,如《国家情报法》第7、12、14条,《国家安全法》第77条,《反间谍

法》第20条等,在法律责任中均缺乏对应条文。也就是说,不履行这些一般性协助义务不

会产生任何不利法律后果。其次,国家安全法律追究法律责任的义务均是具体列明的具体

执法配合义务,不是一般性义务,这再次体现了国家安全法律义务防御性、消极性的特点。
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〔60〕

〔61〕

〔62〕

对于澳大利亚法律中“前言”与“立法目的”作用的分析,可见如,D·J·Gifford,KennethH·Gif-
ford,HOW TOUNDERSTAND AN ACTOFPARLIAMENT,8th.Ed.1994.TheLawBookCompany
Limited.,Chapter10,Chapter11.

协助与获取法正文仅仅只有短短的三条,分别规定法律名称、不同修正的生效日期与附件法律地

位,然后就是大篇幅的具体修改其他法律条文的五个附件。

StartupAUS,TelecommunicationandOtherLegislationAmendment(AssistanceandAccess)Act
2018,1(12February2019).https://startupaus.org/advocacy/submissions/,最后访问日期:2019年5月21
日。
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而且国家安全法律规定的法律责任均限于行政法律责任,力度普遍较轻,一般是有限的罚

款,情节严重的情况下才可能涉及到行政拘留。例如,《反恐怖主义法》第82条规定:“明知

他人有恐怖活动犯罪、极端主义犯罪行为,窝藏、包庇,情节轻微,尚不构成犯罪的,或者在

司法机关向其调查有关情况、收集有关证据时,拒绝提供的,由公安机关处十日以上十五日

以下拘留,可以并处一万元以下罚款”。第84条规定:电信业务经营者、互联网服务提供者

未依照规定为公安机关、国家安全机关依法进行防范、调查恐怖活动提供技术接口和解密

等技术支持和协助的,由主管部门处二十万元以上五十万元以下罚款,并对其直接负责的

主管人员和其他直接责任人员处十万元以下罚款;情节严重的,处五十万元以上罚款,并对

其直接负责的主管人员和其他直接责任人员,处十万元以上五十万元以下罚款,可以由公

安机关对其直接负责的主管人员和其他直接责任人员,处五日以上十五日以下拘留。第91
条规定:拒不配合有关部门开展反恐怖主义安全防范、情报信息、调查、应对处置工作的,由

主管部门处二千元以下罚款;造成严重后果的,处五日以上十五日以下拘留,可以并处一万

元以下罚款。《反间谍法》第29条规定:“明知他人有间谍犯罪行为,在国家安全机关向其

调查有关情况、收集有关证据时,拒绝提供的,由其所在单位或者上级主管部门予以处分,

或者由国家安全机关处十五日以下行政拘留;构成犯罪的,依法追究刑事责任。”《网络安全

法》第69条规定:网络运营者拒不向公安机关、国家安全机关提供技术支持和协助的,由有

关主管部门责令改正;拒不改正或者情节严重的,处五万元以上五十万元以下罚款,对直接

负责的主管人员和其他直接责任人员,处一万元以上十万元以下罚款。

另外,我国刑法没有不履行情报配合义务或国家安全法律义务而追究刑事责任的罪名或

规定。刑法与情报相关的犯罪只有第111条规定的为境外窃取、刺探、收买、非法提供国家秘

密、情报罪,不适用于不履行情报执法配合义务行为。刑法与国家安全工作相关的只有第277
条规定的妨害公务罪第4款“故意阻碍国家安全机关、公安机关依法执行国家安全工作任务,

未使用暴力、威胁方法,造成严重后果的,依照第1款的规定处罚”,这明显不包括不履行国家

安全法律义务情形。换言之,在我国,违反国家安全法律规定的各种义务,均不会导致刑事责

任。

对于不履行执法配合义务,包括证人不出庭作证,由于我国刑法至今都未规定任何法律责

任,证人不出庭作证等现象长期无法解决。〔63〕只有2012年修订后的《刑事诉讼法》第193条

规定:经人民法院通知,证人没有正当理由不出庭作证的,人民法院可以强制其到庭,但是被告

人的配偶、父母、子女除外。证人没有正当理由拒绝出庭或者出庭后拒绝作证的,予以训诫,情

节严重的,经院长批准,处以十日以下的拘留。可见,我国消极性、防御性执法配合义务的履

行,刑法一直都缺乏任何保障机制。

综合上述分析可以看到,遭到澳大利亚指责的我国国家安全法律一般性义务条款,实际只
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〔63〕 可见如,潘新喆:“刑事证人拒不出庭作证原因探析”,《理论探索》2003年第1期,第76页。
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是一种倡导性宣示,并无相应的法律责任规定,更不可能产生迫使中国企业在境外从事间谍活

动的后果。至于仅仅靠行政处罚支撑的具体执法配合义务,由于处罚力度有限,其实际执行功

效也值得怀疑。指责中国通过国家安全法律强迫中国企业在海外从事间谍活动,显然故意扭

曲和高估了中国法律的作用,是一种典型的借题发挥。

相反,澳大利亚对于法律责任的严厉规定,为执法机关留下了很大的执法空间,非常典型

地体现出了与我国法律的差别。比如其《2001年情报服务法》第39条之后的内容以极大篇幅

规定对各种违法情形的制裁措施。其中的法律责任条款鲜明地体现出两个特点,正好与我国

相反。一是以刑事制裁为主,以行政罚款为辅,威慑力度大;二是与我国国家安全法律对具体

列举的违法情形予以处罚不同,澳大利亚的法律责任均围绕(包括合同方在内的)保密义务展

开,即(合同方)任何人不得不当披露任何有关国家安全方面的信息,否则需要承担法律责任。

由此,澳大利亚在实体法部分以非常简略的方式规定第三方的执法协助义务,在法律责任部分

对执法协助的所有信息均作为保密信息加以保护,并以严厉的刑罚威慑使得履行协助义务的

情况完全处于保密状态之中,形成完整的闭环。比如,第40(1)(b)(ii)(iii)条规定,任何人只

要泄露与澳大利亚信号局签署任何合同的信息,或者泄露是澳大利亚信号局合同方雇员、代理

人的任何信息,均构成犯罪,监禁十年;第40G条规定,任何人只要违反与澳大利亚信号局签

订的合同规定,复印、抄写、保留、移除或者以其他方式处理因为合同而获得的信号局的记录,

构成犯罪,监禁三年。

协助与获取法同样系统规定了协助义务人的不同刑事法律责任和行政处罚(罚款)责

任,并全面强化了追究责任的力度。修订后的《1997年电信法》第317ZF条规定,指定的通

讯提供者、指定的通讯提供者的雇员、指定的通讯提供者的合同服务提供方,或者指定的通

讯提供者的合同服务提供方的雇员等,未经授权泄露任何与技术协助请求、技术协助通知、

技术能力通知相关的任何信息的,均构成犯罪,监禁五年。通过刑事责任,澳大利亚使整个

情报协助活动完全处于保密状态。对于第三方不履行配合义务的,附件三、附件四通过修

改法律,对于知道密码而不开启设备的人扩展了最高刑的刑期,《犯罪法》规定可处二年到

五年监禁,严重的可监禁十年,《海关法》则规定可处六个月到五年监禁,严重的可监禁十

年。《1997年电信法》第317ZB条规定:电信运营商、传输服务商以及其他指定的通讯提供

者只要能够履行技术协助通知或技术能力通知的要求,就必须履行。电信运营商、传输服

务商每次不履行义务,最高罚款1千万澳元;电信运营商、传输服务商之外的其他服务提供

者,公司每次不履行义务罚款最高1千万澳元,个人最高罚款5万澳元。另外,经协助与获

取法附件二修订的《2004年监控设备法》第64A(8)条规定:对于法官或行政上诉裁判所成

员签发的获取计算机内容的令状,有义务协助获取的人如果不执行命令的,构成犯罪,处监

禁十年,还可以并处600计算单位的罚金。

因此,从法律责任角度进行比较分析,再一次证明中澳两国法律对于执法协助义务的不同

处理,揭示两国法律的根本性差别。澳大利亚对中国法律的解读不但不符合中国法律的实际,
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也无意中将自己的各种做法大白于天下。〔64〕事实上,随着信息全球化进程的不断加深,更为

理性、健康的做法应当是在理解和尊重他国法律制度的基础上,求同存异,积极寻求最大公约

数,以促进合作。澳大利亚上述“以小人之心度君子之腹”的做法,既曲解了中国法律,也无益

于国际合作。

Abstract:BasedoncomprehensiveanalysisofChineseConstitutionandnationalsecuritylaws,this

articlearguesthatthelegalobligationsofindividualsandentitiesunderChina̓snationalsecuritylawsare

inessencereactiveanddefensive,i.e.,theyshallundertakeresponsibilitytosafeguardthecountrywhen

nationalsecurityisthreatened.Incontrast,Australianintelligenceactivitiesandintelligencelawshaveal-

waysbeenoffensive,bytheirnature,duetospecialinternationalcircumstancesaftertheWorldWarII.

Moreover,withitsuniquecharacteristics,theAustralianConstitutionallowsitsintelligencelawstoim-

posebothreactive/defensiveobligationsandproactive/offensiveobligations.Therefore,lookingatgener-

alorprincipalclausesinChinesenationalsecuritylaws,theAustraliaobserverswouldmisinterpretthem

basedonitsownexperiences,claimingthatthesestipulationswouldforceChinesecompaniestoconduct

offensiveespionageactivities.Thisiscompletelygroundless.

KeyWords:NationalSecurityLaws;ConstitutionalObligations;ReactiveObligation;IntelligenceAc-

tivity

(学术编辑:彭 錞)

(技术编辑:马 超)
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〔64〕 澳大利亚信息产业协会在对协助与获取法草案评论时指出,“草案不仅仅只是对付犯罪分子,它把

全体澳大利亚人置于危险之中”。实际上,通过比较分析可以看到,澳大利亚情报法律是把全世界人民置于危

险之中。TheAustralianInformationIndustryAssociation,SubmissiontotheParliamentaryJointCommittee
OnIntelligenceandSecurity(PJCIS)ontheTelecommunicationsandOtherLegislationAmendment(Assis-
tanceandAccess)Bill2018,2(Oct.,2018).https://aiia.com.au/__data/assets/pdf_file/0009/91395/AIIA
-response-to-the-PJCIS-into-the-Assistance-and-Acess-Bill-12-October-2018.pdf,最后访问

日期:2019年5月26日。
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