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商业秘密保密措施之合理性判断标准

黎华献*

摘 要 保密措施的合理性认定,是我国商业秘密案件的审理难点。对于何为合理的保

密措施,理论界也没有提供有价值的参考方案。其表层原因在于,秘密性要件、价值性要件等

外在因素的干扰,使得保密措施要件徒有独立之名,却无独立之实。究其深层原因,适用者未

认识到保密措施要件的规范目的,在于促进商业秘密的有限分享。基于此规范目的,在义务型

获取商业秘密情形中,合理的保密措施表现为义务“范围”和“内容”的限制;在非义务型获取

中,保密措施可类型化为商业秘密窃取的阻止措施和反向工程禁止措施,在这两类保密措施

中,有关保密措施合理性的争议,均要回归保密措施要件的规范目的才可得以解决。
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一、问题的提出

保密措施要件是定义商业秘密的基本要求。《反不正当竞争法》(2019修正)对保密措施

的实施限度界定为“相应”,对此的理解,最高人民法院倾向于将保密措施定位为一种“占有识

别”手段,一如2020年颁布的《最高人民法院关于审理侵犯商业秘密民事案件适用法律若干问

题的规定》(以下简称《商业秘密司法解释》)删除了2007年颁布的《最高人民法院关于审理不

正当竞争民事案件应用法律若干问题的解释》(以下简称《反不正当竞争司法解释》)中的“他人

通过正当方式获得的难易程度”用语。〔1〕然而,据《反不正当竞争法》的立法参与者表述,“商
业秘密的价值越大,他人通过独立研发、反向工程获取的难度越大,经营者就有义务采取越严
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北京理工大学法学院助理教授。本文系北京市社会科学基金项目“商业秘密保密措施的合理性研究”
(项目编号:23FXC018)的阶段性研究成果;中国博士后科学基金第72批面上资助项目“商业秘密民事保护中

的秘密点识别研究”(项目编号:2022M720425)的阶段性研究成果。
参见《反不正当竞争司法解释》第11条第2款;《商业秘密司法解释》第5条第2款。
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格的保密措施”。〔2〕2020年,国家市场监督管理总局在其发布的《商业秘密保护规定(征求意

见稿)》中,对保密措施“相应”的理解也以“防止信息泄露”为导向,〔3〕且《反不正当竞争司法

解释》和《商业秘密司法解释》在界定保密措施的合理性时,都保留了“为防止信息泄露”的用

语。〔4〕可见,商业秘密持有人 〔5〕实施的保密措施达到何种程度才可被认定是合理的,现有

规范未能提供清晰的线索。
有关保密措施合理性的认定,在我国理论界和实务界仅存在两项基本的共识:一是不要求

保密措施实施到万无一失的程度;〔6〕二是要从主客观两方面来确定保密措施的合理性。〔7〕

但这两项共识的原则性色彩较重,是一种对什么是合理保密措施的无力回答。对此,我国法院

一再突破保密措施的程度限制,有法院主张持有人应采取“严格且全面”的保密措施,〔8〕而部

分法院在持有人几乎未采取任何保密措施时,便认定其主张的商业秘密成立。〔9〕究竟何为

合理的保密措施,是当前商业秘密案件审理的焦点和难点。本文拟从实务中保密措施合理性

认定困境产生的原因出发,矫正保密措施要件与商业秘密其他要件的关系,明确保密措施要件

的规范目的,这是认定保密措施合理与否的最终标准,也是保密措施要件得以独立的关键。之

后,根据保密措施要件的规范目的,拟对具体情形中保密措施的合理性重新认定,将具体情形

类型化为商业秘密的义务型获取和非义务型获取,这是两种不同的商业秘密传播路径,也是保

密措施要件规范目的的具体实践展开。

二、保密措施要件的规范目的厘清

保密措施合理与否的判断标准,在于是否符合保密措施要件的规范目的,否则,合理性的

判断若没有目的的指引,就会陷入一种混乱状态。而明确该规范目的,则是以保密措施要件的

独立为前提。
(一)保密措施要件地位的矫正

在商业秘密的法定构成要件中,秘密性要件、价值性要件与保密措施要件的关系需要被厘

清。但在实践中,保密措施要件的独立性,因其依附于其他两项要件而被质疑,这种依附性隐

藏了保密措施要件所能发挥的真正作用。
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王瑞贺主编:《中华人民共和国反不正当竞争法释义》,法律出版社2018年版,第30页。
参见国家市场监督管理总局《商业秘密保护规定(征求意见稿)》第8条。
参见《反不正当竞争司法解释》第11条第1款;《商业秘密司法解释》第5条第1款。
“持有人”的定义,将商业秘密控制的合法性概念作为一个关键要素,它不仅确保了商业秘密的原

始所有人,也确保了被许可人能够保护商业秘密。
参见孔祥俊主编:《商业秘密司法保护实务》,中国法制出版社2012年版,第41页。
参见最高人民法院民事判决书,(2020)知民终1667号。
参见山东省高级人民法院民事判决书,(2015)鲁民三终字第311号;北京知识产权法院民事判决

书,(2020)京73民终1号。
参见北京知识产权法院民事判决书,(2017)京73民终1093号;广东省高级人民法院民事判决书,

(2019)粤知民终457号。
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1.保密措施要件的依附性

(1)保密措施要件对秘密性要件的依附

这种依附产生的原因在于,“商业秘密”被认为更多地表现为事实上的秘密状态,是以逻辑

语言的形式存在于人的思维记忆中的东西。〔10〕在此观念影响下,有关“商业秘密”的认定,围
绕着一个基本思路展开,即根据法律所规定的商业秘密概念,去寻找反映被称为“商业秘密”现
象的事实特征。持有人采取的保密措施,通过正当手段难以获取,是表明或反映商业秘密客观

存在的事实特征之一。1993年颁布的《反不正当竞争法》对保密措施没有“度”的限制,作为商

业秘密构成要件的保密措施,被认为是具体而实践的。〔11〕影响该立法的观念,便是以商业秘

密的“纯粹”事实特征来约束其成立要件,这是保密措施要件依附秘密性要件的结果,表现为保

密措施与秘密信息的“不被公众所知”之间存在因果关系。
这种观点在我国实务界和理论界有着较为普遍的共识。有法院将商业秘密“不能通过公

开途径获取”的特征,归结为持有人采取的保密措施。〔12〕有学者更直观地描述了二者的关

系,认为“经权利人采取保密措施”体现的是商业秘密的秘密性,〔13〕主张保密性是为一种“主
观秘密性”,〔14〕保密措施是秘密性要件的内在规定。受制于秘密性要件的约束,保密性被理

解为一种可被评估的事实。这导致持有人采取的保密措施趋于严格,因为商业秘密被认为是

通过持有人保密的方式产生的,严格的保密措施能使持有人在诉讼中处于有利地位。这也相

应地增加了商业秘密持有人的保密成本。即使2019年修订的《反不正当竞争法》规定了有关

保密措施的初步举证规则,保密措施的实施标准也没有真正降低,因为秘密性要件容易主导有

关保密措施的初步举证,导致这种举证规则只具有形式上的意义。
(2)保密措施要件对价值性要件的依附

这是指当一项秘密信息的经济价值较大时,信息本身就能被接触到的人用以识别商业秘

密的存在,无需持有人采取额外的保密措施。比如,在珠海仟游科技有限公司、珠海鹏游网络

科技公司等侵害技术秘密纠纷案中,法院认定,即使双方未签订保密协议,游戏软件源代码接

触者应能知晓公司的保密意图和内容,因源代码是一家游戏公司的重要技术信息,游戏公司对

其将来产生经济利益有合理期待。〔15〕《美国不正当竞争重述(三)》也持此种观点,第39条注

释g指出,若信息的价值性和秘密性是明确的,持有人采取具体预防措施的证据可能是不必要
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参见张心向:“论商业秘密的认定”,《南开大学政学院学术论丛》1999年第9期,第122—123页。
参见宁波海潮旅游用品有限公司诉徐真淼、宁波经济技术开发区沪港物资公司商业秘密侵权纠纷

案,浙江省宁波市北仑区人民法院民事判决书,(1998)甬仑经初字第909号。
参见北京仪表机床厂诉北京汉威机电公司侵犯商业秘密案,北京市高级人民法院民事判决书,

(1997)高知终字第15号。
参见杨钧:“审理商业秘密案件的若干问题”,《法律适用》1996年第9期,第28页。
参见程宗璋:“论商业秘密及其法律保护”,《华东政法学院学报》1999年第4期,第42—43页。
参见广东省高级人民法院民事判决书,(2019)粤知民终457号。
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的。在德国,与当前商业秘密立法情况不同,〔16〕之前的立法只要求持有人具有保守秘密的主

观意愿,根据普遍的观点,这一对外表达的保密意图是主观要素,至少可从持有人充分的经济

利益中推断出来。但从诉讼角度而言,已执行措施的客观要件中,经济价值在保密措施是否合

理的认定中仍发挥着作用。〔17〕因此,即使适用目前主客观结合的保密措施,德国立法中的保

密措施要件也难以摆脱对价值性要件的依附。

2.保密措施要件的独立进程与认识局限

保密措施要件对秘密性要件、价值性要件的依附,使法院在认定保密措施的合理性时,或
极为严格,或极为宽松。这种极端情形的频繁出现,使得法院认识到,不将保密措施要件与其

他要件进行分离,就难以认识到保密措施的存在与否是一项事实问题,而保密措施是否合理的

问题则属于价值判断。这种认识映射到实践中,有以下几个方面的表现:
(1)

 

关注商业秘密持有人的保密意思

在本世纪初的一些商业秘密案例中,有法院开始关注持有人意思表示的外在效果,认为

“保密”本身是主体的有目的的行为。〔18〕同时,在视保密措施为秘密性要件实现手段的实践

中,有学者据此阐述了两个方面的标准:一是持有人应意识到自己所掌握和使用的技术、经营

信息是一项商业秘密;二是持有人须采取合理的保密措施来保护商业秘密,这是认定主观秘密

性存在与否的关键。〔19〕有法官甚至认为,持有人只要主观上有保密的意图,客观上采取了一

定的保密措施,即具备保密性的特征。〔20〕

(2)
 

认识到保密措施的作用不局限于维持信息的秘密状态

法院对保密措施的重新定位,开始提及允许信息传播的范围,以及知情者义务的界定。在

2000年张培尧等与苏州南新水泥公司侵犯商业秘密纠纷案中,最高人民法院就认为,保密措

施至少应当能够使他人知道持有人有对相关信息予以保密的意图,或至少是能够使一般的经

营者施以正常的注意力。〔21〕部分法院也认识到,若秘密信息传播范围未达到公众所知悉的

程度,保密措施仍有存在的意义,因其控制着秘密信息未来的状态。〔22〕
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《德国商业秘密保护法》关于保密措施的规定,提高了获得商业秘密保护的要求:为了享有商业秘

密保护,仅有主观上的保密意图不够,还需要客观上采取与秘密种类相匹配的适当保密措施。参见王剑一:
“德国《商业秘密保护法》的最新进展”,《中国审判》2019年第8期,第79页。
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参见世源科技(嘉兴)医疗电子有限公司与曹友卫侵犯商业秘密纠纷案,浙江省高级人民法院民事

判决书,(2010)浙知终字第267号。
参见李永明:“商业秘密及其法律保护”,《法学研究》1999年第3期,第48页。
参见逄淑琴、王潮:“商业秘密保密性的判断”,《人民司法》2009年第16期,第16页。
参见最高人民法院民事判决书,(2000)知终字第3号。
参见西安和诚动力科技公司与高铁瑜、西安陕鼓汽轮机公司侵犯商业秘密纠纷案,陕西省高级人

民法院民事判决书,(2018)陕民终466号。
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  (3)
 

将保密措施置于商业秘密侵权诉讼的事实认定之中,并视保密义务为一项保密措施

比如,在徐陆平、厦门会凯企业管理咨询公司侵害商业秘密纠纷案中,二审未将一审中认

定的保密措施列为认定商业秘密成立与否的要件,而是将其置于侵权行为的认定过程中。〔23〕

侵权事实的认定是根据法律规范来认定的要件,本身就是一种价值评判。尤其是在侵权人违

反保密义务的案件中,当事人就被告在何种范围内承担保密义务,保密义务是否为合理的保密

措施产生争议。这些内容的认定,要在商业秘密持有人、获取人和社会公众之间进行权衡,是

一种规范评价。

(4)
 

认识到保密措施的举证责任涉及利益平衡

修订后的《反不正当竞争法》规定了关于保密措施的初步证据要求,有法官认为,立法者之

所以强调原告对保密措施要件的举证,是基于实务对其余两个要件的证明标准较低,原告的证

明责任主要体现在保密措施上。〔24〕最高人民法院在部分案例中也持这种观点。〔25〕原告就

保密措施的初步举证,是平衡案件审理中当事人程序利益的做法,程序利益的平衡影响着事前

保密措施的实施程度,持有人就保密措施的实施存在相应的弹性。

从规范视角而言,保密措施要件的独立是有意义的。若不将保密措施要件与其他要件加

以区分,直接将保密措施合理性认定中的价值判断,隐藏到对秘密性、价值性的事实判断当中,

可能导致价值判断以事实判断的假象。我国法律对保密措施整体构成的判断不周密,规范上

的表述混同了事实上“成立”和“合理”程度的规定。这导致在保密措施要件独立过程中,即使

有法院意识到保密措施要件有独立必要,这种认识也不稳定:第一,法院习惯于被动接受持有

人的自助措施,特别在持有人采取了多种保密措施情形下,法院基本上会认定原告采取了合理

的保密措施,而对什么是合理保密措施则避而不谈;〔26〕第二,就保密措施要件与秘密性要件

的关系,法院的认识仍有较大分歧,有法院认为,对商业秘密构成要件审查,应确立以秘密性为

核心审查要件的审理思路,根据秘密性的强弱及具体案情,调节保密措施的审查标准;〔27〕也

有法院否认保密措施与秘密性之间的关联,认为是否采取保密措施与信息是否为公众普遍知

悉,二者之间并不必然有关联。〔28〕这些不稳定的认识产生的根源,正在于保密措施要件的规

范目的不明确。

(二)保密措施要件的规范目的

厘清保密措施要件的规范目的,意味着要从社会视角来考虑所持有人实施的保密措施,弱
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〔24〕

〔25〕

〔26〕

〔27〕

〔28〕

参见福建省高级人民法院民事判决书,(2017)闽民终1140号。
参见陈健淋:“商业秘密民事诉讼的举证责任”,载《中国知识产权报》2019年5月8日,第10版。
参见广州天赐高新材料股份有限公司等与吴丹金等侵害技术秘密纠纷上诉案,最高人民法院民事

判决书,(2019)最高法知民终562号。
参见北京全研新材料科技公司等与北京国瑞升科技公司侵害经营秘密纠纷案,北京知识产权法院

民事判决书,(2020)京73民终1号。
参见北京洪威先创科技股份有限公司与北京世诚伟业科技发展有限公司等侵害经营秘密纠纷案,

北京市石景山区人民法院民事判决书,(2018)京0107民初1518号。
见前注〔15〕。
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化自助保密措施在合理保密措施认定中的影响。正如波斯纳所言,合理的保密措施设定是一

种平衡,即保持信息安全的措施是否会超过预期成本的平衡,法律不需要持有人采取削弱活动

能力的“超合理”措施来维持信息的秘密性。〔29〕

1.预先开启促进秘密信息流动的途径

商业秘密有两方面的利益要被保护,即信息生产的激励利益和信息的流动利益。就前者,

立法对商业秘密给予专有保护,给予了政策上保护的优先性,因商业秘密的生产成本高,通过

政策方可鼓励商业秘密的生产者。〔30〕这也是商业秘密立法的起点。就流动利益而言,作为

理论上商业秘密保护利益的重要构成,〔31〕它往往被法院忽视,表现为其习惯以线性方式看待

商业秘密保护所产生的激励效果,这种方式假设商业秘密的范围、客体或保护期限的增加,会
直接激发更多更好的非专利信息的生产,而对商业秘密的限制将在边际上导致信息的减

少。〔32〕这是对生产激励利益的过度强调,会造成商业秘密制度“架空”专利法激励信息公开

的功能,破坏知识产权保护制度的内部平衡,最终也会损害商业秘密的生产激励利益。因此,

在确保商业秘密成立的情况下,对信息流动利益的保护,鼓励商业秘密能够被谨慎地分享,是

基于平衡商业秘密保护多方利益的需要。〔33〕保密措施要件就是要实现这个目标,不以持有

人是否采取了足以维持商业秘密周延性为合理性标准,而是要确保法律预先开启保证信息流

动自由的相应途径。

保密措施要件的此种目的,可通过商业秘密与专利的关系得以印证。商业秘密与专利在

理论上的冲突显而易见,若一项技术被公开并获得专利,将会比每个人都秘密工作时产生更多

的创新,而商业秘密对发明创造进入专利领域设置了阻碍,剥夺了社会公众从公开披露发明中

获得的利益。但事实上,商业秘密和专利已共存多年,这足以说明商业秘密并不与专利存在根

本性冲突,这两种方案之间既不存在无法在同一领域立足的实际冲突,也没有证据表明商业秘

密有意抢占专利法所要调整的领域。实质上,对专利在信息披露方面的公开效益,未如期待中

的那么理想,商业秘密保护的益处也并未被正视。作为一个整体,商业秘密不能与公众分享,

但商业秘密保护确实鼓励向员工、潜在商业伙伴和其他人私下披露,这是因为商业秘密保护允

许一方在签订合同前的谈判中披露自己的想法,并确信另一方不能在不提供补偿的情况下自

由地使用这个想法,因此可以进行商业谈判,从而实现发明的商业化或创意的销售。〔34〕结果

是,尽管缺乏公开披露,对于某些类型的发明,我们实际上可能以更低的成本从商业秘密中获

·2661·

中外法学 2024年第6期

〔29〕

〔30〕

〔31〕

〔32〕

〔33〕

〔34〕

See
 

Rockwell
 

Graphic
 

Sys.
 

Inc.
 

v.
 

DEV
 

Indus.,
 

Inc.,
 

925
 

F.2d
 

174,
 

180
 

(7th
 

Cir.
 

1991).
See

 

R.
 

Grant
 

Hammond,
 

“Quantum
 

Physics,
 

Econometric
 

Models
 

and
 

Property
 

Rights
 

to
 

Infor-
mation,”

 

McGill
 

Law
 

Journal,
 

Vol.
 

27,
 

1981,
 

p.
 

56.
参见徐卓斌:“商业秘密权益的客体与侵权判定”,《中国应用法学》2022年第5期,第210页。
参见黎华献:“商业秘密保护中默示保密义务研究”,《中国法学》2024年第4期,第141页。
参见杜开林:“‘反向工程禁止条款’的效力与商业秘密保护”,《中国发明与专利》2005年第5期,第

43页。

See
 

Mark
 

A.
 

Lemley,
 

“The
 

Surprising
 

Virtues
 

of
 

Treating
 

Trade
 

Secrets
 

as
 

IP
 

Rights,”
 

Stanford
 

Law
 

Review,
 

Vol.
 

61,
 

No.
 

2,
 

2008,
 

pp.
 

336-337.

北大法律信息网www.chinalawinfo.com/ 　北大法宝www.pkulaw.com/



得更有用的披露。

2.满足社会开放式创新模式的要求

当前,单一企业不可能处理产品研发和商业化活动的各个方面,企业将业务外包给潜在的

竞争对手成了一项合理的策略选择,这种外包形式逐步扩展成开放式创新,即企业充分整合全

社会的智力资源,基于一定的风险分担和利益分配机制,与外部创新主体协同创新。〔35〕开放

式创新模式正被越来越多的企业所认可和采纳,成为企业创新的主要形态之一。特别是近几

年,随着我国各类数字技术、移动互联网和移动终端的普及和应用,企业的开放式创新实践越

来越普遍,也越来越成熟。开放式创新正在为创新提供新入口、新模式、新条件。开放式创新

要求企业信息管理策略的动态化,不再仅着眼于防止信息的丢失,而是要制定企业信息能被适

当利用的途径和程序。因此,信息共享构成了企业信息管理的一部分。企业若想获得生存和

发展,就要在瞬息万变、关系扁平的社会环境中共享和利用商业秘密,这就要为商业秘密的分

享构建可兹信赖的保护机制。而旨在促进商业秘密有限分享的保密措施要件,其目的与开放

式创新模式的要求是一致的。
保密措施要件的规范目的,是决定一项保密措施合理与否的最终标准。在实践中,法院有

两种避开这一规范目的的尝试性方案,但均因存在较大缺陷而收效甚微。第一种是将商业秘

密视为一项权利对象,保密措施被视为持有人占有信息的方式,合理性指向的是占有的圆满

性。〔36〕的确,什么是合理保密措施问题的解决,依赖于“商业秘密权”的答案,且往往具有决

定性。通过扩展财产权的归属,法律对不同利益进行有序保护,这种既有规则比新规则的试错

成本要低。〔37〕但商业秘密权的观点过于宽泛,将它作为讨论商业秘密相关规则的前提,很容

易陷入一种循环论证。事实上,商业秘密是否属于权利对象,应是基于被定义框架的结论,而
非原因。第二种尝试是多因素的平衡测试。《商业秘密司法解释》规定了多种因素来确保保密

措施是合理的,但基于这些因素是指导性的非要求清单,且该解释也规定了一些例示措施,法
院多径直根据持有人是否实施了某一例示措施,来判定保密措施要件是否得以满足。〔38〕因

此,本文提出保密措施合理性的具体认定,类型化为商业秘密义务型获取和非义务型获取两种

传播情形,这两种类型中的保密措施形态不同,需结合保密措施要件的规范目的来认定其合理

与否。

三、实践展开之一:义务型获取中的合理保密措施

在商业秘密通过正当途径传播的情形中,持有人采取的保密措施达到何种程度,才能满足
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商业秘密保密措施要件的要求呢? 在此种情形中,保密义务被认为是商业秘密持有人采取的

主要保密措施。保密义务的合理设置,能增强商业秘密共享的确定性,促进社会所期望的、经
济上有效的商业秘密使用。而保密义务合理性的认定,需要从义务“范围”和“内容”两方面

着手。
(一)保密义务“范围”的界定

保密义务的类型有明示保密义务和默示保密义务两种,这些义务的“范围”关系着商业秘

密持有人的控制边界,对其范围进行限制的合理性认定,应以能否促进商业秘密的使用为最终

标准。

1.明示保密义务的范围限制

一般而言,获取人在使用秘密信息时并予以保密,是利用商业秘密的常用方式,持有人在

有限共享商业秘密时,往往伴随着正式的保密协议或条款。〔39〕在保密协议或条款中明确约

定或可推定的保密义务,即此处的明示保密义务。它的存在影响着商业秘密在广义上的许可

使用,包括员工使用公司的商业秘密,也包括持有人通过许可交易利用商业秘密之情形。在这

些情形中,对明示保密义务的范围限制到何种程度,才有利于促进商业秘密的使用呢? 根据

《商业秘密司法解释》的规定,保密协议的签订被认为是一项合理保密措施。但实践中保密协

议表现出一种自助特征,诸如,笼统地约定保密义务适用于持有人所有的有用信息,或保密协

议没有时间限制,这给商业秘密获取者带来较大的信息使用负担。

事实上,在以商业秘密为标的的合同中,明示保密义务范围的界定有一些宽松条件,对交

易的限制不会当然导致合同无效。当然这种对明示保密义务的宽容,不会毫无节制,其界定标

准是其义务范围是否有利于商业秘密许可的实现。对此,有观点认为,保密协议应在下列情形

中才可执行:一是在时间或地点方面的执行是有限制的;二是有正当的理由;三是协议是合理

的,只能公平地保护其所支持的一方的利益,且不能过分干涉公众利益。〔40〕此观点为明示保

密义务边界的划定提供了参考。这些条件在有多种限制性协议的情形中,尤其需要注意。比

如,用人单位使用形式不同、内容类似的竞业禁止协议与离职保密协议,来限制离职员工使用

和披露商业秘密,对此,法院往往会质疑其中限制范围较窄的协议所提供的保密,倾向认定这

些协议都有效,从而使明示保密义务覆盖更大的范围,实现对商业秘密的周延保护。〔41〕事实

上,在多种限制性协议共存的情形中,不同范围的协议均是用人单位与员工之间协商的结果,

但根据保密措施要件的规范目的,应以明示保密义务范围较小者为有效,减轻商业秘密获取者

的保密负担。

2.默示保密义务的范围限制

默示保密义务,是指根据法律、关系、习惯、事实等原因决定,即使与持有人之间没有明示
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的保密合同,相对人也应承担保密和不使用的义务。〔42〕默示保密义务的适用有潜在的广泛

性,它决定着商业秘密的最终控制范围,而围绕着促进商业秘密使用的目的,默示保密义务范

围的限制主要有三方面内容:
(1)

 

默示保密义务的产生认定

在实践中,就默示保密义务的认定,可观察到有保密关系方法 〔43〕和保密注意义务方

法。〔44〕这两种方法的使用,使得默示保密义务范围不断向外扩张,导致默示保密义务像侵权

法上的注意义务一样走向普遍化,这是对商业秘密持有人的过度保护。基于保密措施要件的

规范目的,应当对默示保密义务的范围进行限制,使商业秘密共享有发生的可能。这就要求对

某些商业秘密的使用不受默示保密义务的规制,比如,使用者的竞争产品没有复制商业秘密,
仅是研究进程得到了加速,或者产品受到了以不当方式获取的信息的影响,这种使用可不受默

示保密义务的规制。
(2)

 

默示保密义务与明示保密义务冲突的处理

该问题的基本观点,是若持有人将信息不受限地与获取人共享,或与获取人签订保密协

议,默示保密义务均可被否定。〔45〕这意味保密合同不会被默示保密义务轻易推翻,换言之,
若双方自愿地为某些利益讨价还价,以换取承担某些义务,就暗示着另一种义务是不公平的。
从常识出发,若双方就某一事项约定了明示的保密义务,则一方不应再通过默示保密义务来规

避明示义务,或将新的保密义务强加给另一方。比如,有法院认为,虽然用人单位的约定保密

义务终止,前员工仍要负担相应的默示保密义务。〔46〕事实上,此种结论的得出,要分析保密

协议是否有排除默示保密义务的意思,若有,法院应维持明示保密义务的效力,因这是双方协

商的结果,有利于商业秘密使用的发生。
(3)

 

默示保密义务与保密豁免协议关系的处理

在实务中,持有人为使特定人获取并使用信息,以妥协方式来获得其认可的合作模式,商
业秘密接收人不愿接受保密建议以避免泄密风险,而迫使持有人与其达成保密豁免协议。但

在发生商业秘密泄露时,持有人会以接收者违反默示保密义务为由而主张赔偿,这在初创企业

向大公司寻求合作时经常发生。对此,有观点主张,保密关系是侵权诉讼的基础,放弃合同义

务不足以免除相关的商业秘密责任。〔47〕米尔格里姆则认为,以保密方式明确收到的披露可
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&
 

Compa-
ny,

 

Inc.,
 

1967,
 

pp.
 

4-247.
参见北京君德同创生物技术股份有限公司诉石家庄泽兴氨基酸有限公司等侵害技术秘密纠纷案,

最高人民法院民事判决书,(2020)最高法知民终621号。

See
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v.
 

Milton
 

Bradley
 

Co.,
 

763
 

F.2d
 

461,
 

465-466
 

(1985).
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以建立保密关系,从一开始就公开保密关系的明示免责声明将消除这种关系的存在。〔48〕实

质上,该问题根据保密措施要件的规范目的可被妥善解决,即为了使商业秘密能够在初创企业

与大公司之间流动,应以豁免协议限制默示保密义务的适用,因为豁免协议能帮助法官判断持

有人和获取人的真实意图,双方在签订协议时的真实意图,是围绕商业秘密的使用所形成的合

理预期,豁免条款正是双方基于真实意图讨价还价的结果。
(二)保密义务“内容”的设定

在商业秘密诉讼中,法院往往会混淆保密义务的“范围”与“内容”,只要持有人与获取人之

间有保密协议或条款,它会径直认定这些措施符合保密性要求,而不考虑保密义务内容是否合

理。〔49〕事实上,二者虽相关,却是两项不同的问题,不对义务“内容”进行合理设定,对保密义

务“范围”的限制效果也会被侵蚀。

1.替代获取途径因素

有关保密义务“内容”合理性的判断,一项重要因素是持有人和获取人对可能存在的相同

或类似替代获取途径的不确定认知,这是促成商业秘密许可得以实现的关键。基于这种不确

定性,持有人顾及获取人的负担问题,不会将保密义务设置得过于宽泛,获取人也不会贸然拒

绝持有人提出的保密义务,因为他还要考虑替代途径的识别成本。这些不确定最终呈现在保

密义务“内容”的安排上,该安排遵循的正是保密措施要件规范目的的要求,主要体现在以下几

个方面:
(1)尊重双方基于商业秘密替代获取途径的认知所达成的协议

就替代获取途径的具体影响,双方达成的协议最能反映出双方对该因素的判断,即使某些

保密协议或条款在内容上有些失衡。比如,一直有观点反对将竞业禁止协议视为合理的保密

措施,即使其目的是保护商业秘密。〔50〕否定该类协议构成合理保密措施的理由在于,其无法

将信息具体化到“商业秘密”的程度。事实上,实务对此总是表达出一种“宽容”态度,以灵活的

方式来认定从业限制规则中的“商业秘密”。关于竞业禁止时间的合理性,我国《劳动合同法》

虽然规定了两年的最高期限,但对于超期限条款,法院也不当然否定其效力,反而会根据具体

个案情形来认定。〔51〕比如,一些行业要求了解客户的历史或情况,企业和客户之间建立起极

为牢固的纽带,获悉客户信息的前员工被禁止在特定区域的永久性从业禁止是合理的。这些

实务做法反映了在将竞业禁止协议作为一项保密措施时,法院尊重持有人和获取人的谈判

结果。
(2)实质性违约条款是商业秘密交易风险的再分配

在保密协议中,用人单位常使用“无论乙方因何种原因离职”或类似表达,让保密义务在用
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45,
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3-45.
见前注〔44〕。
参见上海富日实业有限公司与黄子瑜等侵犯商业秘密纠纷案,最高人民法院民事判决书,(2011)

民申字第122号。
同上注。
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人单位违约之后继续有效,对此,有法院倾向于对一般实质性违约处理规则的例外适用。〔52〕

这为诉讼中员工提供了抗辩事由,他们基于合同的相互性,认为保密义务不能与合同的其他条

款分开,用人单位的违约行为剥夺了合同对价,员工不应接受保密义务的限制。实质上,保密

义务的效力在订立之日就得以确定,而非根据劳动关系终止时的情况和条件再确认。有实务

观点认为,限制性条款的合理性检验,是通过考虑其对保护用人单位的合法利益是否必要来实

现的。〔53〕在此情形中,对用人单位的违约行为造成的终止作出规定,是无有效目的的,因为

若用人单位要非法解雇员工,他将无法获得对方保密协议的签订。实质上,问题关键在于,员
工是否应该比其他获取保密信息的人处于更有利的地位,以及法律应该对谁施加不得使用或

披露秘密信息的义务。没有理由可以解释,为何在这种情况下员工就应该免于承担保密义务。

事实上,这些义务的产生和免除,不是因为该等信息属于“财产”,而是这些义务反映了规则背

后的政策要求。〔54〕

这种政策要求便是为了促进商业秘密的使用。当持有人证明其相信在许可时不存在其他

信息获取途径时,保密义务对商业秘密使用的激励才会发生作用。这可通过持有人的调查结

果和其他信息来实现,理性人藉此会相信商业秘密在其他情况下是不可获得的。尽管其他获

取途径是否客观存在是不确定的,但该方法最大限度地鼓励了这种商业秘密的许可安排,减少

了商业秘密的获取成本。合同约定无论何种原因辞职,员工都要履行保密义务,这是一种带有

“强制性”的声明。这种合同用语使获取人有理由相信,持有人通过调查确信不存在商业秘密

的替代获取途径,或即使存在其他途径,也要花费较高的成本。这种调查是否合理和充分也需

要解释。在解释这些调查是否充分时,应关注鼓励持有人追求经济上合理地利用商业秘密的

目的,这能够实现对不确定性风险的再分配,对持有者利用商业秘密的激励,从而促进商业秘

密的使用。当持有人认为其控制了商业秘密的访问时,保密义务的执行将把错误的风险全部

施加给获取人,获取人也有能力承担这种风险,因获取人知道该信息在他预期的应用中的价

值,并可以衡量保密义务对他未来可能使用的影响。
(3)商业秘密的公开可获得性不当然否定公开之前的保密义务

商业秘密事后公开风险在持有人与获取人之间的分配,是促成双方达成商业秘密许可的

关键。这里涉及“跳板原则”的适用,即获取者不得将商业秘密作为“跳板”,从事对持有人不利

的活动,即使商业秘密所有特征都已公布,或者社会公众可通过实际检查得以确定。〔55〕这一

原则理论上很简单,但“跳板原则”在实践中的应用很复杂,这一原则被用于定义保密义务的期

限。该原则的最大问题在于“即使所有特征都被公开或被任何公众实际获得,该原则仍然存
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参见北京元鼎时代科技股份有限公司、屈战斌等侵害技术秘密纠纷案,最高人民法院民事判决书,
(2021)最高法知民终2389号。

See
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Jones,
 

[1997]
 

I.C.R.
 

938,
 

952
 

(1996).
参见(英)坦尼亚·阿尔平、莱昂内尔·本特利、菲利浦·约翰逊、西蒙·马林尼:《高锐论违反保密

义务:保密信息的保护》,黄武双、刘榕、吴雅妮、乔妮译,法律出版社2021年版,第630—631页。

See
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128,
 

168(Eng.
 

C.
A.).
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在”这一表述。表面上,这些言辞似乎意味着该原则向保密方施加了特别不利的条件,因此,有

观点就试图淡化“跳板原则”,认为持有人公开信息的行为与其维持秘密性的诉求并不一致,消

灭了诉讼的基础。〔56〕

正确的理解是,“跳板原则”就保密义务以下列方式定义其适用范围和期限,即只要信息还

保有一定的秘密属性,就应被禁止使用或披露该秘密信息。尽管其他人都可通过任何可获得

的公共资源、通过反向工程来组合该信息,保密方却不在其列,因为他享有相对于其他公众人

员的领先优势。有法院在适用“跳板原则”时,得出禁令不应延伸到可合理预期的、持续不正当

竞争的期限之外的结论。〔57〕这意味着商业秘密的公开披露,不会当然否定获取人的保密义

务,否则,将事后“修正”的全部风险置于持有者身上,可能导致其避免所有商业秘密许可活动。

例如,在新西兰,不正当竞争原则常被用来判断保密义务的期限,即使商业秘密的所有内容都

已进入公有领域,保密义务仍有效,持有人何时不再有商业秘密竞争优势,被认为高度依赖于

个案事实。〔58〕加拿大在类似情形中也采用不正当竞争的路径,在考虑对秘密信息的滥用发

出“跳板”禁令时,有观点认为,基于维护市场的公平竞争的需要,仅禁止使用和披露的禁令不

足以实现必要的公平,必须禁止被告参与市场竞争。〔59〕这种做法是将保密义务持续期限的

判断与商业秘密的市场领先优势关联起来。

2.对价要求因素

一般而言,合同法的要求或其对商业秘密合同的一般适用,如标的物、要约和承诺以及确

定性的一般要求,与在其他类型合同中并无二致。但当标的物是商业秘密时,合同的对价要求

就有了特殊性,因为所谓的“商业秘密”实际上不是秘密,它通常可从其他途径获得,这可能使

此类合同无效或无法执行。实质上,即使信息可通过其他途径获得,通过合同来获取所提供的

便利和优势,也足以通过合同的对价要求测试,因为持有人和获取人在合同中的期望不同:持

有人希望限制获取人由其他渠道获取信息,以高价许可商业秘密;获取人则希望以较低成本来

获取信息。在这种情形下,保密义务的内容设定,关乎商业秘密许可能否实现。合理性认定虽

被称为“缔约各方利益的合理性”测试,但法院一般只会考虑持有人的利益。事实上,若没有保

密协议,获取人不会获得持有人的许可,在判断某一保密义务的限制是否为了缔约各方的利益

时,我们也要审查保密义务对获取人利益的影响。因此,真正决定因素似乎并不是对价问题,

而是一方是否在误解下操作,是否存在隐瞒或欺诈因素,在判断保密义务内容合理与否时,问

题并非获取人是否多付或取得不应有的利益,而在于其能否使有关商业秘密的许可事项得以

实现。

例如,关于劳动合同中保密义务的对价要求测试,我们总能满足保密义务的对价要求,这
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种对价或是已经存在的劳动合同,或是从具体情形中推论出继续雇佣的承诺,或是用人单位向

离职员工支付的保密费,法院没有在对价要求中进行过多计较。员工在第一次受雇时签订保

密协议,基于受雇利益,员工承担的保密义务不存在对价问题。但在员工离职时,用人单位会

要求员工承担离职后的保密义务,为满足对价要求,单位会在离职协议中约定保密费用,离职

员工常以用人单位不支付保密费用为由,拒绝履行保密义务。对此,有法院认为,保守用人单

位的商业秘密是劳动者理应负有的义务,不论用人单位是否已经支付保密费用。〔60〕也有法

院认为,用人单位并未向员工支付相应的保密费用,不能认定员工应继续履行离职后的保密协

议。〔61〕对这类劳动合同的审查,没有明确的继续雇佣的承诺来支持保密义务,所考虑的仅是

已存在的劳动合同,似乎缺乏对价的后续合同是不可执行的。也有观点认为,保密协议没有承

诺任何额外的工作,它是一种员工附属的单方面契约,它对被调查者未来的就业没有承诺,对
工资也无任何规定。〔62〕

3.公共政策因素

对保密义务内容合理性的判断,还要考虑公共政策因素。在实务中,无论是因为谈判能力

的平等、对员工权利的威胁更小,还是因为寻求保护的一方面临的危险更为紧迫,法院对待商

业秘密许可中的限制性条款,有时比劳动合同中的其他条款更为宽松。这要求我们在认定保

密义务内容合理性时,关注公共政策的影响。在这种商业秘密共享情形中,涉及公共政策的问

题主要有两类:①对员工未来就业施加限制的劳动合同、劳动关系终止后课以额外保密义务,

限制在劳动关系过程中获取到的信息的使用,可能影响员工履行职责的能力,因为劳动过程中

接收到的信息不易与员工的经验、知识相区分;②商业秘密许可限制条件,包括对该信息使用

限制、地域或使用领域限制、竞业禁止协议和附带条款,此类合同可能会因其垄断倾向或以其

他方式损害竞争而被质疑。事实上,在这两种情形中,公共政策与保密措施要件促进商业秘密

使用的目的,具有内在一致性。

就第①类问题,商业秘密与员工的知识、技能间的关系是复杂的。二者基本上呈现对立统

一的关系,对商业秘密的保护,即是在一定程度上对员工权益的限制;对员工权益的保护,意味

着商业秘密保护范围的收窄。保密义务的扩张,可能损害员工的利益,也会影响社会整体利

益,因为员工流动是维护市场有效竞争的需要。因此,对员工利益的保护程度,从另一面影响

着保密义务内容合理性的认定。世界知识产权组织国际局制定的《关于反不正当竞争保护的

示范规定》就曾指出,前雇员一般有权为谋生使用和利用其可能在过去就业当中所获得的任何

技能、经验和知识。〔63〕在我国,法院也强调员工在工作中获取的知识和技能,是其生存能力
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版,第50页。

北大法律信息网www.chinalawinfo.com/ 　北大法宝www.pkulaw.com/



和劳动能力的基础。〔64〕实质上,这种对员工自由使用知识和技能利益的维护,与促进商业秘

密使用要求是一致的。
就第②类非劳动合同对保密义务内容的设置,也体现了保密义务的反不正当竞争考量,以

限制其他人获得技术的自由而破坏市场竞争。例如,在新加坡,某三家品牌的电梯备件供应商

向新加坡竞争与消费者委员会承诺,以FRAND(即公平、合理、无歧视)价格供应备件给第三

方维修承包商,使后者能够更有效竞争电梯维修合同,但“买方须承诺不对购买的电梯备件进

行反向工程或修改”。〔65〕这项限制是出于保护供应商商业秘密的考量。但通过反向工程学

习他人技术是公民的基本权利,在合同中约定禁止反向工程条款,就是变相剥夺了买受人参与

竞争的权利。对这种不公平竞争的抵制,也正是为了鼓励商业秘密的信息使用。
然而,上述两种情形中的公共政策考量,在间接认定保密义务合理与否时,我们往往会忽

视保密义务的真正作用,这是因为公共政策对保密义务的限制是外在的,在对这方面的限制进

行考量之后,我们往往不再有精力关注保密措施要件规范目的的内在限制,这就掩盖了保密义

务的设定所要实现的真正目标,虚化了保密措施要件的规范目的,这也是实务中对保密措施合

理性认定的随意性产生的原因之一。但不可否认的是,对公共政策的考量达到了与保密措施

要件相似的效果,这更加印证了保护商业秘密流动利益所形成的共识。
综上,在商业秘密的义务型获取中,保密义务“范围”和“内容”的合理性判断,均决定于保

密措施要件的规范目的,这可以回答实践中多种有关保密措施的争议。不同于商业秘密的义

务型获取,非义务型获取情形中的保密措施针对的是不特定第三人,其合理性的认定所需要考

量的因素又有所不同。

四、实践展开之二:非义务型获取中的合理保密措施

非义务型获取是商业秘密传播的另一种类型,它是指商业秘密的非法获取,涉及单方面、
非自愿地从持有人处获取商业秘密,其基本规范问题在于定义该类获取途径不正当的理由是

什么。这关系到保密措施应实施到何种程度。
(一)商业秘密窃取阻止措施的合理性

在商业秘密窃取发生之前,获取人可通过独立研究、反向工程或与持有人交易来获得商业

秘密,其选择何种途径,取决于这些途径对其而言在获取成本上的不同。〔66〕理论上,商业秘

密权的排他效力和商业秘密罪的刑事制裁威慑,貌似起到了阻止商业秘密被窃取的效果,这影

响了法院对阻止窃取措施合理性的认定,对此,有必要予以澄清。
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1.影响因素一:商业秘密权的排他力

在判断持有人采取的保密措施是否合理时,法院会受到商业秘密权利的影响,从而降低了

对保密措施的要求。根据我国《民法典》第123条的规定,商业秘密是知识产权的客体,权利人

享有“专有”的权利。多数观点认为,知识产权的“专有性”就是“排他性”,〔67〕该条款可推导出

“排他性”是商业秘密权的一项特征,保密措施的作用可由商业秘密权的“排他性”来承担,保密

措施应被设定在较低水平。商业秘密权优化了保密措施的合理性要求,在保密成功的程度上,

这一要求的边际效应接近于零。这也解释了有些法院不要求物理保密措施的做法,如《河南省

高级人民法院商业秘密纠纷案件审理的若干指导意见》规定,某些信息依其属性即可表明属于

秘密状态的,权利人无需采取其他保密措施。然而,权利“排他性”对保密措施的替代,并非完

全符合促进信息流动的要求。比如,基于权利“排他性”的威慑,在商业秘密被无意泄露时,持
有人提起的诉讼可能产生寒蝉效应,限制对其他公开信息的使用。在其他情况下,这将允许寻

租,不必要地增加行政成本,不会对社会产生任何抵消收益。

有学者提出,我国《民法典》知识产权条款中的“专有”限定,不是知识财产的设权依据,只

能被解释为一种语言习惯。〔68〕这种观点是合理的。当商业秘密仍被视为一种法益时,保密

措施的作用不应也不会被权利的“排他性”特征所替代。事实上,在商业秘密窃取案件中,剥夺

获取人的信息访问利益是关键。有观点认为,只要从持有人处获取是最具成本效益的获取途

径,那么拒绝信息的访问会造成不合理的低效率。〔69〕这是不正确的,因为以不正当手段访问

信息,可能会产生较低的获取成本,正是因为持有人没有采取权利所寻求避免的措施。接受

“成本—效益”论点将导致一种循环,要求持有人重新采取自助保密措施;而且,成本效益可能

不是来自成本的节约,而是源于不恰当地使保密成本外部化。但必须认识到,即使没有商业秘

密权,获取人也不会一味地基于“预防/窃取”规则而持续增加获取成本。同时,基于商业秘密

权的存在,获取人避免被发现的成本不会持续增加。这些结论的得出,是基于商业秘密获取途

径的多样性,成本高的途径不是获取人的优先选择。

2.影响因素二:刑事制裁的威慑

我国刑法降低了商业秘密罪的入罪门槛,商业秘密罪的威慑力随之增强,这会在无形之中

降低保密措施合理性的标准。理论上,防止窃取的社会支出和私人支出是互补的,而非相互替

代,有些商业秘密窃取无法通过私人实施的损害赔偿诉讼来制止,威慑行为所需的最佳赔偿,

会超过窃取者的私人偿付能力,因此,需要公共执法和监禁等非金钱的刑法制裁。刑事制裁威

慑力的来源,恰好是窃取者所要付出的代价,如个人自由、金钱和其他权利的剥夺,制裁可能要

求对受害者进行赔偿,以及刑事处罚带有的“污名化”。因此,对商业秘密窃取的刑事惩罚,会

减少持有人对保密措施的依赖,降低他人对持有人合理保密措施的期待,在窃取商业秘密入罪
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门槛降低时,保密成本节约的效果会愈发明显。而有观点认为,即使没有一部法律反盗窃商业

秘密,但作为拥有商业秘密的企业,仍可为减少这种盗窃发生的概率而大有可为,法律制裁对

某些潜在的窃取行为的吓阻,在实际中是不可能的。〔70〕事实上,该观点混淆了持有人自助措

施与规范上的保密措施,未认识到持有人利用商业秘密的合理预期,而这恰恰是保密措施要件

所针对的。

3.以促使获取人从窃取转移至正常获取为标准

从社会整体角度而言,发现和证明商业秘密窃取行为,目的并非纯粹地迫使获取人停止窃

取行为,还期望他能通过其他途径来获取商业秘密。实际上,获取人为提高信息访问的成功

率,他会转向阻力较小的途径,而不会固守在某一种获取途径上。那么,保密措施在阻止秘密

信息窃取的同时,能否迫使获取人转移获取途径? 答案是肯定的。因为窃取人的收益不总是

与持有人的损失成正比,即不意味着窃取人的收益量恰好就是持有人的损失量,它还包括窃取

人识别其他获取途径的成本节约。因此,在窃取人看来,即使不同途径之间能够相互替代,有
吸引力的保密措施,仍可能将获取途径从窃取转移到其他低成本的途径上,我们不应忽略获取

途径的转移可能比商业秘密窃取危害更小的可能性。本质上看,因为商业秘密的使用是有益

的,阻止商业秘密的窃取,减少社会浪费性支出,并鼓励使用市场,这被认为是一种成本较低的

转移机制。阻止从持有人处窃取的保密措施,会迫使他人将信息获取的方式转移到市场上,实
现商业秘密的更有效交易。因此,这种商业秘密窃取的阻止措施是否合理,仍以其能否促进商

业秘密的使用为标准。

获取人对商业秘密的访问,能否从以不正当手段获取活动中转移出来,关键在于商业秘密

持有人一方,即避免持有人滥用商业秘密。而通过要求持有人事先提供充分的通知,可实现最

大限度地降低保密措施的成本。这种方法还可能为不合理地扩大保护,提供一种成本效益机

制,例如在产品上附加商业秘密声明,或在销售或许可条款中包含商业秘密声明,持有人可在

包含的信息中单方面创建这种声明。这种做法不仅不会节约保密成本,反而会产生执法成本

和信息访问成本。可能的解决办法之一,是要求持有人证明其所采取的合理保密措施,这种方

法要求持有人表明他为避免第三人获取采取了保密措施,从而无法实现所寻求的成本节约。

以不当手段获取的问题,不在于持有人阻止获取的措施,而在于持有人是否通过提供渠道积极

配合获取,避免持有人滥用商业秘密。将保密措施定位为一项通知功能,是一种有效的解决办

法。这种办法使得商业秘密窃取的阻止措施,用来促使获取人从非自愿获取途径转移到许可

交易上,可促进商业秘密的使用与传播,避免商业秘密以较高成本被访问。
(二)禁止反向工程措施的合理性

反向工程的实施要件之一,是实施者与商业秘密持有人之间无保密义务。从手段上看,反
向工程实施者需付出研究性劳动,对从市场上购买的产品进行拆解、测量和分析。基于此,持
有人采取的为阻止他人通过非义务渠道获取商业秘密的措施,包含禁止反向工程的合同条款

·2761·

中外法学 2024年第6期

〔70〕 参见(美)威廉·M.
 

兰德斯、理查德·A.
 

波斯纳:《知识产权法的经济结构》,金海军译,北京大学

出版社2016年版,第443—444页。

北大法律信息网www.chinalawinfo.com/ 　北大法宝www.pkulaw.com/



和技术措施。

1.禁止反向工程合同条款的效力

为避免反向工程带来的商业秘密不利披露,在与产品购买人签订的买卖合同中,持有人常

会约定要求购买人不得实施反向工程。就禁止反向工程条款的效力,实务界和理论界均存有

争议。比如,在微软公司与郭某计算机软件著作权许可合同纠纷案中,法院支持禁止反向工程

条款的效力,认为主张该条款排除当事人基本权利的观点,没有法律依据。〔71〕而部分学者倾

向于否定该类条款的效力,理由在于:第一,禁止反向工程的合同条款,破坏了知识产权制度在

持有人与社会公众所确立的利益平衡机制;〔72〕第二,禁止条款使持有人获得了类似于专利的

垄断性保护,且不受期限以及公开技术方案的限制,持有人会倾向于使用商业秘密保护方式,

破坏了专利制度与商业秘密制度的平衡;第三,反向工程作为商业秘密侵权的豁免依据,是商

事习惯法的强制性规定,在合同中规定禁止反向工程实施的条款应属无效。〔73〕这种有关禁

止反向工程条款效力的争议,均以“全有或全无”的思路来判断,忽略了其作为一项保密措施,

其效力的有无受合理性的约束。

比较法上常依据个案来认定此类条款的效力。其中,美国芝加哥锁厂诉范伯格案对禁止

反向工程条款效力的认定影响较大。该案中,美国联邦第九巡回上诉法院认为,对他人强制规

定保密义务,将使通过“公平诚实的方式”发现商业秘密的意图落空,使得公司的商业秘密转变

为国家垄断。〔74〕在涉及软件合同的案件中,美国实务界则表现出对此类条款效力的尊重。

例如在鲍尔斯诉贝州科技公司案中,美国联邦巡回上诉法院认为,“在版权法的豁免下,当事人

可在合同中自由放弃对软件进行反向工程的有限能力,版权是一种对世权,合同通常只影响当

事人,合同之外的人并不受影响,合同没有创造独家权利”。〔75〕《美国计算机信息统一交易

法》(UCITA)对这类合同中的禁止反向工程条款的效力认定也较为宽松,其中,根据第105
(b)条的规定,如某一合同条款违反了某一公共政策,法院可以拒绝执行该合同条款,执行该

合同中不包含被禁止条款的剩余部分。可见,禁止反向工程条款的效力,仅在违背公共政策时

被否定,这意味着个案事实是禁止反向工程条款效力判断的依据。

事实上,作为一项保密措施,持有人试图借助禁止反向工程的合同条款,减少通过反向工

程披露商业秘密的可能,尽可能延长商业秘密的存续期间。若法院确认了禁止反向工程条款

的效力,代价则是信息不公开、不得复制;完全否定禁止反向工程条款的效力,可能会损害持有

人的利益,最终也不利于商业秘密的使用与传播。笔者认为,有关禁止反向工程条款的效力认

定,其依据应是保密措施要件的规范目的,此类条款不应成为阻止商业秘密使用的工具,对其

认定应根据商业秘密的保护规则,而非合同法来认定。前文中,笔者主张在保密义务合理性的
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认定中应尊重双方所达成协议的做法,最终的目的也在于此。况且,不同类型的信息和产品本

身都存在技术障碍,这能确保持有人在一定期限内的领先优势,因而商业秘密何时能被他人通

过反向工程获取,决定了不同情形中禁止反向工程条款的效力。比如,计算机软件的买受人或

获取者有理由担心反向工程的合同限制,该类产品一定的市场垄断是不可避免的,没有理由允

许合同完全绕开它,尤其是在软件这种具有网络效应的市场中,故否定禁止反向工程条款的效

力是不合理的。

2.禁止反向工程技术措施的合理性

除了禁止反向工程的合同约定,持有人还会在产品中设置技术措施。在我国实践中,法院

往往会忽略此类措施的合理性认定,仅以技术是否充分禁止了反向工程为标准。比如,在济南

思克测试技术公司与济南兰光机电技术公司侵害技术秘密纠纷案中,最高人民法院将禁止反

向工程措施,视为持有人采取的保密措施,并依据严格标准来认定其合理性。〔76〕这种对禁止

反向工程的技术措施严格要求的观点,并没有考虑到保密措施要件的规范目的,是对此类保密

措施合理性要求的忽视。

在认定禁止反向工程技术措施的合理性时,我们应先明确允许实施反向工程时的合理性。
在特定情形中,允许他人实施反向工程的原因,在于它不会破坏商业秘密持有人的市场优势:

第一,基于产品的复杂性,或者产品设计的细节变化快,以至于当反向工程实施者完成工作时,
下一个版本的产品已经上市,产品中的商业秘密可能不会受到反向工程的影响,即使公司在设

计产品时并没有故意让反向工程成为不可能;第二,反向工程的成功实施,不一定会导致商业

秘密的公开,因为实施者为了维持信息差异会继续对获取到的信息保密,比如,在20世纪90
年代早期,欧盟通过了一项关于计算机软件法律保护的指令,禁止发布或授权在合法反编译程

序以实现互操作性过程中获得的信息;美国国会1998年通过的DMCA反规避规则,对在反向

工程中获得的信息的披露施加了许多限制。因此,从这两项允许反向工程的理由来看,只有当

反向工程使商业秘密的竞争性复制过于廉价、简单或快速,持有人无法收回信息研发或收集费

用时,禁止反向工程的技术措施有利于维持信息持有人的领先优势,这才使得此类技术措施有

了经济上的合理性。
例如,在计算机软件领域,对软件的反编译和反汇编被认为是合法的,部分原因是反向工

程需要较大成本,原来的开发人员的利益未因此受到严重威胁。同时,反向工程还会使互操作

性产品的开发成为可能。比如,平台和应用程序是互补产品,应用程序开发人员想要制作一个

与特定平台可互操作的程序,要能访问平台的接收和发送信息的细节,这些细节统称为应用程

序编程接口(API)。有些平台开发人员选择将其API作为严格的商业机密来维护,使其成为

专有接口,比如世嘉和任天堂,这使平台开发人员控制了平台上可用的应用程序。若应用程序

开发人员对系统不感兴趣,或者其他公司开发新的系统来抢夺现有的市场份额,不可互操作的

系统也可能会失败。例如,世嘉是游戏系统市场的第二个竞争者,它是在任天堂娱乐系统取得

巨大成功之后进入市场的,世嘉的Genesis系统提供了一些任天堂娱乐系统缺乏的功能,以及
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类似“刺猬索尼克”的新程序。因此,对软件进行反向工程,是学习制作兼容程序所需信息的途

径,为了互操作性而支持对计算机程序进行反向工程的规则,有利于技术的创新和消费者的利

益。我们不能再以禁止反向工程技术措施是否严格和充分来判断其合理性,否则,允许反向工

程可能产生的上述效益便会被忽略。

事实上,禁止反向工程的技术措施,不仅是对信息商品化的一种防御措施,更是占领市场

的一种进攻性措施,通过保持持有人对信息的专有性,使其利用“网络效应”得以拥有市场上的

事实标准。然而,在判断禁止反向工程措施是否合理时,我们不能仅以进攻性措施来衡量,禁
止反向工程规则的设计,不应超出必要的范围,此观点在美国“品奇实验室案”有集中的体现。

该案被告认为,品奇实验室的安全措施不构成保护其秘密的合理措施,因为这些措施没有阻止

针对其产品的反向工程。对此,法院认为,只要有足够的时间和资源,任何东西都容易受到反

向工程的影响。但这种敷衍的说法,并不能证明品奇实验室未实施防止反向工程的合理措施,

也不能说明品奇实验室保护技术秘密的其他努力“在当时的情况下”是不合理的。〔77〕此观点

肯定了禁止反向工程措施存在合理的情形。实质上,反向工程规则是一项政策杠杆,它在不同

的法律背景下设置不同;与之相应,禁止反向工程的技术措施,要在保护创新者和技术改进者

之间实现平衡,这就为商业秘密通过反向工程进行流动提供了可能性,有利于商业秘密使用价

值的实现,这也是判断禁止反向工程技术措施合理性的标准。

综上,在商业秘密非义务型获取的传播情形中,对于相关保密措施合理性的认定,我们容

易依赖这些措施能否完全阻止商业秘密窃取和反向工程的标准。这一标准会造成社会资源在

保密投入上的浪费,更重要的是,它完全阻止了商业秘密通过正常渠道进行流通。根据保密措

施要件的规范目的,阻止商业秘密窃取措施的认定,应以持有人采取的措施是否存在滥用为标

准,对于禁止反向工程的合同条款,不应完全否定或肯定其效力,而对于禁止反向工程的技术

措施是否合理,也不应以技术是否充分为标准。

五、结 论

商业秘密保密措施的合理性认定,是司法实践中的难点问题。保密措施要件的规范目的

之模糊,是实务中保密措施合理性标准不一致产生的根源。而对法律规则的解释,要尊重社群

成员将规则视作行动的理由。〔78〕保密措施要件的规范目的,在于保障商业秘密以谨慎的方

式共享,促进商业秘密的积极使用,这是保密措施合理性的最终标准。基于此,明示保密义务

和默示保密义务的范围认定,包括默示保密义务与保密协议冲突处理方案,均应以是否促进商

业秘密的使用为标准。保密义务内容的合理性界定,要考虑替代获取途径、对价要求和公共政

策等因素,这些因素的影响力强弱及如何影响,也要依据保密措施要件的规范目的来判断。在
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商业秘密的非义务型获取中,商业秘密窃取阻止措施,要起到促使持有人积极通过商业秘密许

可来利用秘密的作用。同时,禁止反向工程合同条款的效力,不能被一味地否定,对技术措施

合理与否的认定,也不应以是否满足技术充分性为标准,要受保密措施要件的规范目的的

约束。
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