
中外法学 PekingUniversityLawJournal

Vol.33,No.1(2021)pp.32-56

信息隐私权的宪法时刻

规范基础与体系重构    

余成峰*

摘 要 信息隐私权的传统规范基础以个人为本位,以私人和公共为二分法,围绕空间、

事物与主体维度,形成五种理论解释和六项概念核心。隐私的洛克范式与康德范式,晚近以来

汇流为控制范式,成为当代信息隐私保护的核心原则。智能社会,特别是大数据技术,瓦解了

控制范式的技术假设,进而对信息隐私权的规范基础形成全面冲击和挑战。技术巨变重构了

社会图景,在空间、时间与社会维度引发隐私保护的深刻困境。需要从信息论和社会理论视角

重新理解隐私,重构信息隐私权的规范基础:从个人本位转向社会本位;从控制范式转向信任

范式;从独占维度转向沟通维度;从二元对峙转向一体多元;从权利视角转向权力视角;从概念

独断转向语用商谈。在宪法时刻的时间意识下,为我国信息隐私法的未来发展寻找新的体系

框架。
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随着新型信息技术的迅猛发展,隐私正受到全方位挑战,论者甚至发出“零隐私社会”“隐私

的死亡”这些警告。在新技术条件下,当“可隐性”逐步瓦解,隐私的成立和维护变得岌岌可危。

事实上,在智能社会,信息隐私权乃是发展“第四代人权”与“数字人权”至关重要的环节。〔1〕迫
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北京航空航天大学高研院/法学院副教授。本文系国家社科基金一般项目“第三波法律全球化范式变

迁研究”(项目编号:20BFX008)的阶段性成果。
参见马长山:“智慧社会背景下的‘第四代人权’及其保障”,《中国法学》2019年第5期,第5-24页。
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切需要对信息隐私权的规范基础展开深入讨论。〔2〕近代隐私是印刷术时代的技术赋能。〔3〕

换言之,隐私并非个人的天然权益,它深刻取决于信息和通讯的基础设施。一旦旧的技术架构

被数字时代大量的互联互通与计算主义转向改变,隐私的规范基础也就必须重构。这要求我

们从新的社会和技术视野出发,为信息隐私权的未来发展提出新的指导原则与体系框架。
全文论证脉络如下:第一部分对信息隐私权的传统规范基础进行了概括;第二部分阐述新

技术变革对隐私规范基础的冲击与挑战;第三部分为隐私权重构提出新的原则方向;最后,在
宪法时刻的时间意识下,为我国信息隐私法的未来发展寻找新的体系框架。

一、传统与当代:信息隐私权的规范基础

(一)信息隐私权的传统规范基础

自1890年沃伦和布兰代斯的名篇《隐私权》发表以来,〔4〕信息隐私权的规范基础几经流

变,可以概括为一个本位、两种范式、三个维度、四组二分法、五种理论与六项概念。
首先,信息隐私权的规范基础以个人为本位。特定个人拥有特定隐私以及遭受特定侵害

的可能,这种意象一直主宰隐私权的解释与实践。隐私被定位为一种与世界隔离和对抗的个

人权利概念,它乃是个体“保持独处的权利”(righttobeletalone),与“围墙”“财产边界”“共有

体验的切断”这些隐喻相联系。〔5〕其要义是“给个人制造一个特定的私人地带”。〔6〕学者认

为,现代隐私产生于印刷媒体的发明,伴随印刷媒体制造的公共、匿名与非个人领域,也连带产

生了私人领域,隐私正是保护这一个人自主性不被印刷媒体带来的公共性吞没。〔7〕于此,沃
伦和布兰代斯将隐私定义为“个体”的“独处权”,与此呼应的普通法隐私侵权,也将目标牢固锁
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毋庸置疑,个人信息保护已突破传统的隐私权范畴,这是目前我国学界与实务界区分使用隐私权

和个人信息保护概念的原因。但是,隐私权拥有深厚的历史传统,是演化性、历时性、包容性的概念,能为个人

信息保护提供规范与价值层面的支撑。事实上,在信息时代,隐私主要就表现为信息隐私的形式。因此,笔者

不赞成将这两个概念割裂处理,主张学理层面可在“大隐私”范畴下统合使用“信息隐私权”概念,它区别于民

法上的“隐私权”,也区别于狭义的“信息隐私”(informationprivacy)概念,进一步分析可见本文结语部分。有

关隐私权和个人信息保护,我国学者已展开广泛讨论,例见张新宝:“从隐私到个人信息:利益再衡量的理论与

制度安排”,《中国法学》2015年第3期,第38-59页;王利明:“论个人信息权的法律保护———以个人信息权

与隐私权的界分为中心”,《现代法学》2013年第4期,第62-72页;丁晓东:“个人信息权利的反思与重

塑———论个人信息保护的适用前提与法益基础”,《中外法学》2020年第2期,第339-356页。

SeeFelixStalder,“TheFailureofPrivacyEnhancingTechnologies(PETs)andtheVoidingofPri-
vacy”,SociologicalResearchOnline,Vol.7,No.2,2002,pp.1-15.

SeeWarrenandBrandeis,“TheRighttoPrivacy”,HarvardLawReview,Vol.4,No.5,1890,

pp.193-220.
SeeAriEzraWaldman,PrivacyasTrust:InformationPrivacyforanInformationAge,Cam-

bridge:CambridgeUniversityPress,2018,p.13.
Ibid,p.17.
SeeMireilleHildebrandtandKatjadeVries(eds.),Privacy,DueProcessandtheComputational

Turn:ThePhilosophyofLaw MeetsthePhilosophyofTechnology,NewYork:Routledge,2013,p.136.
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定在保护个人。〔8〕正是通过这些法律保护,一个称为“隐私权”的个人领域产生了。由此,信
息隐私权的规范基础是个人本位的权利,指向一切可被识别到个人的信息。〔9〕在此理解下,
隐私侵权是特定的错误行为人做出特定的行为,由此给特定个体带来的特定伤害。正如美国

《第二次侵权法重述》所规定:隐私是个人权利,针对的是个人隐私被侵入的情况。〔10〕而在普

通法之外,美国隐私的宪法和特别立法保护,其规范定位也都落在个人之上。〔11〕同样,欧洲

理事会早在1970年代就将数据保护法的对象界定为自然人的个人信息,1995年的《数据保护

指令》(DPD)和最新的《通用数据保护条例》(GDPR)也都无例外地聚焦于数据主体的权利,隐
私保护始终围绕个人的已识别或可识别信息。〔12〕综上,信息隐私权的规范基础采取严格的

方法论个人主义,以个人为中心和本位,通过个体化策略进行隐私权的解释与应用。
其次,信息隐私权的规范基础扎根于两种哲学范式,即洛克传统和康德传统。洛克传统强

调隐私权的消极面向,主张私人生活摆脱公共之眼的注视;而康德传统注重隐私权人格自主的

维度。美国隐私法主要受洛克传统影响,隐私权首先是一种消极权利,强调“隔离”(seclusion)
“独处”与“秘密”,主要落实于侵权法;欧洲隐私法主要受康德传统影响,隐私被定位为“人格

权”和“信息自决权”,强调自我表达、自主发展身份与认同,晚近以来,更是上升为宪法性的“基
本权利”。〔13〕洛克范式下,隐私是“自我所有权”(self-ownership)的客体,隐私所有者以财产

形式占有隐私,并排除他人侵犯。〔14〕正因如此,美国普通法尤其强调隐私的财产特征,特别

是“私人空间的神圣不可侵犯”。〔15〕“完美的隐私是完全无法被他人接近。”〔16〕而在康德范式

下,隐私联系于人格的自由意志,“隐私是人作为人的完整性”。〔17〕隐私保护个体的自治、独
立与自决,在德国更是发展为事关人类尊严的宪法权利。〔18〕如果说,洛克传统下隐私和财产
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Warrenetal.,supranote4,p.195;WilliamProsser,“Privacy”,CaliforniaLawReview,Vol.
48,1960,pp.383-423.

SeeBartvanderSloot,PrivacyasVirtue:MovingBeyondtheIndividualintheAgeofBigDa-
ta,Amsterdam:Intersentia,2017,pp.4,11.

Quotedfrom DanielSolove,TheDigitalPerson:TechnologyandPrivacyintheInformation
Age,NewYork:NYUPress,2004,p.94.

SeeHelenNissenbaum,“PrivacyasContextualIntegrity”,WashingtonLawReview,Vol.79,No.
1,2004,p.129.

SeeTaylor,FloridiandSloot(eds.),GroupPrivacy:NewChallengesofDataTechnologies,

Dordrecht:Springer,2016,p.5.
Sloot,supranote9,pp.13-14.
SeeJaniceRichardson,LawandthePhilosophyofPrivacy,NewYork:Routledge,2016,p.15.
Nissenbaum,supranote11,p.129.
RuthGavision,“PrivacyandtheLimitsoftheLaw”,YaleLawJournal,Vol.89,No.3,1980,p.

428.
CharlesFried,“Privacy”,YaleLawJournal,Vol.77,1968,p.477.
SeeMireilleHildebrandt,SmartTechnologiesandtheEnd(s)ofLaw,Cheltenham:EdwardEl-

garPublishing,2015,p.79.
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概念关联,康德传统则突出隐私的人格尊严维度。〔19〕综上,洛克范式强调隐私作为私域与公

域的分离和对抗,康德传统则注重人格与身份的自由发展。晚近以来,两大范式合流,共同构

成信息隐私权的哲学基础,即从消极和积极两方面,将隐私重构为个人对自我信息边界的控

制,并落实于当代隐私法普遍应用的告知—同意原则 (notice-and-consentframework)。〔20〕

第三,信息隐私权的规范基础围绕空间(space)、事物(thing)与主体(ego)三个维度展开。
首先,隐私是公共性不能进入和控制的“空间领域”。〔21〕隐私是在空间上占据特定范围、获得

特有领地、拥有特殊边界的概念。其空间意象与墙壁、隔断、幕布、窗帘等联系,从而确立物理

性或心理性的隔离空间。在此理解下,隐私侵犯即是对隐私空间(where)的侵犯,辨别侵害发

生的依据,即是对此类空间的指认和确认。其次,隐私是一种特殊的“事物”(what),这一事物

(thing)具有亲密性(intimacy)、秘密性(secrecy)或敏感性(sensitive)。隐私确权的关键,即在

事物维度判别其“本质”,不同隐私理论因此做出各不相同的界定。〔22〕其三,隐私的主体维度

是内向与孤独的自我,由自我主导隐私边界,捍卫并抵挡外部的侵入。换言之,在这种理解下,
隐私主体是理性、自主的行动者,有能力掌控自己的隐私命运。〔23〕综上,信息隐私权乃是特

定主体在特定空间占有特定隐私事物的三维意象,由此创造了一个在空间上隔离、在社会关系

上孤立的原子化形象。
第四,信息隐私权的规范基础倚赖于四组私人/公共二分法的建构。这四组二分法又是依

据上述三维视角建立。在空间维度,建立了私人空间(领域)和公共空间(领域)的二分;在事物

维度,创立了个人信息(数据)与公共信息(数据)的二分;在主体维度,建构了私人/公共、主体/
客体两组二分法。这四组二分法成为隐私权理论和实践的重要工具。首先,在空间维度,隐私

被定位于私人领域,而对私人领域的确定,则又反身性地取决于私人与公共的划分,易言之,隐
私即在于假设在空间上“有一个界限将私人和公共区分开来”。〔24〕其二,“公共”概念具有高

度弹性,既可以指公共物理空间,也可以指不特定他者的注视,既可以指国家主权,也可能指代

公共利益。这些不同定位都会深刻影响隐私范围的确定与评价。其三,相比于抽象的人格,
“空间”概念更具法律操作性,以确保建立稳定的隐私期待。沃伦和布兰代斯也因此强调保护

隐私即保护私人空间。〔25〕实践中,私人/公共空间二分法不断灵活限缩或扩大对隐私的保
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SeeJamesQ.Whitman,“TheTwoWesternCulturesofPrivacy:DignityversusLiberty”,Yale
LawJournal,Vol.113,2003,pp.1176,1193,1212.

Richardson,supranote14,pp.66-71.
SeeMiltonKonvitz,“PrivacyandtheLaw:APhilosophicalPrelude”,LawandContemporary

Problems,Vol.31,No.2,1966,pp.272-280.
例如,隐私法学者索罗夫就强调“作为亲密关系的隐私”(privacyasintimacy),论证这一概念如何

支配美国的联邦隐私立法与最高法院的司法实践:亲密性是隐私的事物“本质”,因此,信息一旦公开,也就不

再成其为隐私。Waldman,supranote5,pp.20-21.
SeeNeilRichardsandWoodrow Hartzog,“TakingTrustSeriouslyinPrivacyLaw”,Stanford

TechnologyLawReview,Vol.19,No.1,2015,p.437.
JudithDeCew,InPursuitofPrivacy:Law,Ethics,andtheRiseofTechnology,Ithaca:Cor-

nellUniversityPress,1997,p.10.
Warrenetal.,supranote4,p.90.
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护:即使是私人信息,一旦进入公共空间,就无法作为“隐私”保护;即便发生在公共空间的对

话,一旦在法律上被界定为“私人领域”,也应作为“隐私”对待。〔26〕其四,在事物维度,个人/
公共信息二分法也成为普遍应用的法律工具。隐私乃是“防止访问私人信息的一种保护措

施”,〔27〕这些信息有关“私人生活、习性、行为以及人际关系”。〔28〕普通法隐私侵权的典型类

型,即“公开揭露令原告难堪的私人事实”。〔29〕司法实践中,正是通过区分个人信息与公共信

息,隐私的保护范围不断得到确定和调整。〔30〕最后,在主体维度,隐私法预设了私人与公共

之间的防御性关系,隐私乃是个人和公共之间的一道保护屏障。〔31〕综上,四组二分法对信息

隐私权的规范基础在三个维度进行了再区分,进而将隐私界定为居于私人空间的主体占有私

人性信息客体并以此对抗公共性的概念。私人/公共二分法成为隐私法领域最具操作性的法

律工具箱,四组二分法以“反身性”(reflexive)和“再进入”(re-entry)方式形成复杂的法律组合

关系,不断推动隐私理论的演化:一方面确立隐私的定义与范围,另一方面持续调整隐私在规

范行为和政策上的效果。
第五,围绕信息隐私权的规范基础形成五种理论解释,即化约主义、所有权、人格、功利主

义和权利理论。化约主义认为隐私的价值不在自身,而在于由隐私侵犯所带来的其他道德价

值的受损。“隐私是一种工具善,重点则是保护其他目的善(例如尊严、自由与安全)。”〔32〕所
有权解释则是洛克传统的延伸,隐私作为“自我所有权”,乃是排他性财产权,是“对整个信息生
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〔28〕

〔29〕

〔30〕

〔31〕

〔32〕

美国宪法对垃圾隐私问题,就采用了空间二分法,而不是信息二分法理论。即,虽然垃圾是“私人

信息”,但一旦被丢弃到“公共空间”,就不再作为“隐私”保护。SeeCaliforniav.Greenwood,486U.S.35
(1988).而在Katzv.UnitedStates案中,正是基于“私人/公共”二分法,最高法院把电话通话界定为宪法保护

的“私人领域”(privatezone),宣布FBI对电话亭的监听行为违宪。只是,对何谓“私人空间”的解释,在不同时

代、社会和文化,会持续改变。例如在美国,1928年的 Olmsteadv.UnitedStates案,美国最高法院宣布窃听

行为并不构成对私人空间的侵犯。而到1967年的Kaztv.UnitedStates案推翻了这一判决,认定窃听私人电

话构成对私人空间不可接受的侵入。SeeOlmsteadv.UnitedStates,277U.S.438(1928),overruledbyKatz
v.UnitedStates,389U.S.347(1967).

HelenNissenbaum,PrivacyinContext:Technology,Policy,andtheIntegrityofSocialLife,

Stanford:StanfordUniversityPress,2009,p.91.
Warrenetal.,supranote4,p.216.
Prosser,supranote8,p.389.
比如,美国《家庭教育权和隐私权法案》就将学生的记录从“公共信息”改为“私人信息”,在没有学

生及其家长明确同意的情况下,禁止对外披露诸如“表现”以及“教师评价”等学生信息。1988年的《录像带隐

私保护法》则把录像带租借记录从“公共信息”改为“私人信息”。美国《爱国者法案》赋予政府机构更大的权

力,可以介入到以前被界定为“私人”的众多领域,包括银行和电话记录,甚至是图书馆出借记录。还包括对个

人社交网站信息的“私人”或“公共”属性的争论。Nissenbaum,supranote27,pp.100-102.
美国的隐私保护也通过不同的宪法修正案实现(第1、3、4、5、9、14修正案)。主要都是针对政府机

构(基于行政和统计目的的电脑数据库)。1974年的《隐私法案》也是针对联邦机构对个人信息收集、使用和

传输的限制,并不包含对私人机构的规制。时至今日,隐私保护仍主要针对政府行动者。Nissenbaum,supra
note27,pp.92-94.

MassimoDurante,Ethics,LawandthePoliticsofInformation:AGuidetothePhilosophyof
LucianoFloridi,Dordrecht:Springer,2017,p.129.
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命周期的控制权”。〔33〕人格理论是康德传统的阐发,隐私赋予人格与身份发展的能力,隐私

权是人格在“受侵犯时可以确实寻求保护的法律工具”。〔34〕功利主义则认为隐私首先是一种

利益,它不关注隐私的价值本体或权利属性,而着眼对隐私伤害的救济,在事后评估隐私的事

实损害。这一思路集中体现于微软公司牵头制定的《21世纪数据保护原则》报告。〔35〕权利理

论则认为隐私是实证性法律权利,在美国,隐私既是普通法权利,也是宪法与特别法权利;在欧

盟国家,隐私既是民法权利,也是基本权利和国际人权。以上五种解释,除人格理论,都未着力

为信息隐私权提供自主的价值论证:化约主义将隐私视为工具善;所有权理论将隐私进行财产

定位;功利主义只在事后对隐私进行伤害成本计算;权利理论坚持法律实证立场。〔36〕综上,
隐私理论五花八门,但缺乏清晰的哲学论证。人格理论尽管为隐私权提供了价值论证,但人格

本身也是有待进一步诠释的抽象概念。
最后,信息隐私权的规范基础可以概括为六项概念核心:即独处、秘密、人格、接近、亲密和

控制。其一,布兰代斯、沃伦及隐私法权威学者普罗瑟都将隐私界定为排除他人进入的“独处

权”,普通法隐私侵权第一项即针对“侵扰他人的幽居独处或私人事务”。〔37〕隐私乃是“孤独”
(solitude),独处范围既包括身体,也包括作为身体延伸的家庭与房屋。进入独处的私人领域,
必须经由同意和允许。〔38〕其次,传统隐私法强调“秘密范式”,即只有“秘密”(secrecy)才是真

正“私人”的。〔39〕隐私是对他人隐藏特定的事实,一旦事实公开,就不再作为“秘密”信息,就
不再具有“隐私的合理期待”。〔40〕其三,隐私的概念核心也联系于人格。隐私是“保护自由、
道德个性、以及丰富和至关重要的内在生活的手段”。〔41〕其四,隐私被理解为他人通过信息、
注意力和亲近度来“接近”(access)的程度,隐私是根据对主体的接近(访问)程度来衡量的状
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〔33〕

〔34〕

〔35〕

〔36〕

〔37〕

〔38〕

〔39〕

〔40〕

〔41〕

LucianoFloridi,TheEthicsofInformation,Oxford:OxfordUniversityPress,2013,p.241.在普

通法中,隐私利益就被限定在排他的财产界限范围内。Waldman,supranote5,p.72.
SergeGutwirthandMireilleHildebrandt,ProfilingtheEuropeanCitizen:Cross-Disciplinary

Perspectives,Dordrecht:Springer,2008,p.318.人格理论主要盛行于欧洲,但美国最高法院也已在实质正当

程序的系列判决中确立隐私权的自由人格理论。Waldman,supranote5,p.28.
Hildebrandt,supranote18,pp.201-202.
有关隐私的人格理论,seeJeffreyH.Reiman,“Privacy,Intimacy,andPersonhood”,Philosophy

& PublicAffairs,Vol.6,No.1,1976,pp.26-44.有关隐私的工具价值和内在价值的讨论,seeCharles
Fried,AnAnatomyofValues,Cambridge:HarvardUniversityPress,1970.

Prosser,supranote8,p.389.
Nissenbaum,supranote27,p.96.
Waldman,supranote5,p.72.
SeeDanielSolove,UnderstandingPrivacy,Cambridge:HarvardUniversityPress,2008,p.22.
J.H.Reiman,“DrivingtothePanopticon:APhilosophicalExplorationoftheRiskstoPrivacy

PosedbytheHighwayTechnologyoftheFuture”,SantaClaraComputerandHighTechnologyLawJour-
nal,Vol.11,No.1,1995,p.42.“盗 用 图 利”隐 私 侵 权,即 用 来 禁 止 以 商 业 目 的 使 用 人 格 形 象 或 肖 像。

Prosser,supranote8,p.406.
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态(条件)。〔42〕隐私即“抵御他者未经允许而接近的能力”。〔43〕其五,隐私也被定位于亲密

(intimacy),即某人的亲密关系及相关生活面向。易言之,隐私是一种选择性分享信息的社会

能力,它“不仅决定自己与他人的亲密程度,还决定他们关系的性质”。〔44〕其六,晚近以来,隐
私的概念核心逐渐统一于“控制”(control),隐私“不仅仅是在别人脑海中缺乏关于我们的信

息,也是对我们自身信息的控制”。〔45〕“只有当人们拥有控制自身信息的权利,他才能最大程

度地满足自己的隐私偏好。”〔46〕美国最高法院认定,隐私乃是“对个人信息的控制”;〔47〕而影

响深远的公平信息实践原则(FIPs),其要义也在于为个体设置信息流动的选择权和控制

权。〔48〕综上,六项概念也是根据空间、事物与主体维度形成的意象群:独处和接近是空间概

念;秘密与亲密是事物概念;人格和控制则是主体概念。从概念演化的视角,接近、亲密与控制

分别是对独处、秘密和人格概念的发展,其内在逻辑是增加了隐私的社会视角,突破了传统隐

私的孤岛理论,为隐私纳入了能动的社会维度。
(二)信息隐私权的当代范式:作为控制的隐私

从以上梳理可以发现,信息隐私权是具有高度弹性的概念,其规范基础具有多义性。隐私

是权利、利益、价值、偏好或仅仅只是一种存在状态? 隐私是描述性概念、规范性概念还是法律

性概念,或者三者兼有? 同时,上述考察也揭示,当代信息隐私权主要落实于两个相对独立的

法律框架:其一是基于洛克范式的隐私侵权法,它提供了实体保护原则:例如处理个人数据过

程中不能制造伤害;其二是基于康德范式的公平信息实践原则(包括欧盟的个人数据保护原

则),它提供了程序保护框架:例如在数据收集、处理和使用过程中,个体享有知情权以及对于

相关实践的选择权与同意权。〔49〕洛克范式的伤害原则主要落实于侵权法,康德范式的自主

原则主要体现于各类个人信息和数据保护法,两种范式从消极/积极、实体/程序、私法/公法等

面向共同构成当代信息隐私权的保护框架。〔50〕

事实上,信息隐私权的规范基础一直伴随信息技术变革而相应调整,隐私概念的演化深刻

对应于不同时期的技术发展。〔51〕19世纪晚期的隐私概念主要针对照相术和大众媒体,核心
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〔42〕

〔43〕

〔44〕

〔45〕

〔46〕

〔47〕

〔48〕

〔49〕

〔50〕

〔51〕

SeeR.Gavison,“PrivacyandtheLimitsofLaw”,YaleLawJournal,Vol.89,No.3,1980,pp.421
-471.

Solove,supranote40,p.12.
Nissenbaum,supranote27,p.85.
CharlesFried,“Privacy:AMoralAnalysis”,YaleLawJournal,Vol.77,1968,p.482.
Nissenbaum,supranote27,p.72.
Solove,supranote40,pp.24-25.
参见丁晓东:“论个人信息法律保护的思想渊源与基本原理———基于‘公平信息实践’的分析”,《现

代法学》2019年第3期,第96-110页。
有关伤害原则,Sloot,supranote9,p.103;有关控制原则,seeDanielSolove,“Introduction:Priva-

cySelf-ManagementandtheConsentDilemma”,HarvardLawReview,Vol.126,2012,pp.1880-1903.
Richardsetal.,supranote23,p.436.
SeeLisaAustin,“PrivacyandtheQuestionofTechnology”,LawandPhilosophy,Vol.22,No.2,

2003,pp.119-166;AgreandRotenberg(eds.),TechnologyandPrivacy:TheNew Landscape,Cam-
bridge:MITPress,1997.
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是防止“侵入”(物理空间的接近);二战之后的隐私概念则主要应对电子数据库技术,解决个人

信息自主保护的问题;而在进入新世纪之后,互联网崛起,隐私概念则开始面对信息流动和信

息保护的两难问题。〔52〕在新的技术背景下,信息隐私权已开始从原子化、孤立化、隔离化的

“独处”与“秘密”概念,不断转向回应信息连带关系的“接近”和“亲密”概念,隐私意象逐渐从

“作为隔离的隐私”转向“作为控制的隐私”。一方面,康德范式逐步取代洛克范式,成为信息隐

私权的哲学基础;〔53〕另一方面,康德范式的自主原则,又与洛克范式的财产理论形成结合,进
而构成新自由主义的隐私控制理论:即将隐私理解为个人信息处分的经济选择行为。〔54〕在

这种认知下,告知—同意原则成为具有经济性质的理性选择,“即将个体视为将隐私作为商品

经营的企业所有者”。〔55〕

申言之,信息隐私权的规范基础虽几经蜕变,但仍然以个人为中心,以空间、事物和自我为

本体论与认识论哲学框架。无论是告知—同意原则、被遗忘权或数据携带权,都仍然“定位于

一种个人本位的隐私权概念”。〔56〕尽管信息沟通和数据流动不断转向网络性、连接性与即时

性关系,但认知这些信息关系的法律工具,却仍然主要围绕各种私人/公共二分法,定位在主体

化、静态化、空间化和排他性的控制框架中处理。这引发了一系列隐私保护的悖论现象:信息

与数据流动的社会性和动态性越强,反而强化并巩固了个人本位的隐私控制理论;在表达上越

是强调人格理论作为信息隐私权的价值基础,在实践中却越是倾向对隐私进行财产化与合同

化理解;〔57〕越是在本体上捍卫“私的隐私”(privacyasprivate),在结果上就越是无法保护“公
的隐私”(privacyaspublic);〔58〕越是坚持隐私主体的自主权,就越是可能使其主动放弃对于

信息的控制权。〔59〕综上所述,信息隐私权的规范基础依旧囿于个体占据私人空间、控制个人

信息,进而维护自主人格的传统。新技术发展非但未能改变这一传统,反而进一步强化了“作
为控制的隐私”这一意识形态。
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〔52〕

〔53〕

〔54〕

〔55〕

〔56〕

〔57〕

〔58〕

〔59〕

SeeHermanTavani,“PhilosophicalTheoriesofPrivacy:ImplicationsforanAdequateOnlinePri-
vacyPolicy”,Metaphilosophy,Vol.38,No.1,2007,pp.6-7.

在康德视角下,隐私伤害不需要首先确立私人空间及其被侵入的发生,也不需要考察被侵入的信

息是否属于私密或秘密。相反,只要无形的监控和黑箱性的数据处理活动存在,它们就构成对作为积极的人

格构建的隐私权的侵害。Waldman,supranote5,p.27.
Richardson,supranote14,p.69.
Richardson,supranote14,p.71.
Sloot,supranote9,p.4.
控制概念倾向将隐私联系于个人的偏好和欲望,在这种理解下,隐私概念就可能根据个体喜好而

变化,这导致隐私概念变得不稳定与易变,个体也可能对隐私提出各种不合理的要求,因此可能成为一个“反
社会”概念。Solove,supranote40,p.70.对隐私权的负面评价,seeRichardPosner,“TheRightofPrivacy”,

GeorgiaLawReview,Vol.12,No.3,1977,pp.393-422.
Nissenbaum,supranote27,p.98.
美国隐私法的第三方原则即源于这一观念:一旦选择分享数据,就不能再去抱怨它被第三方分享。

Hildebrandt,supranote18,p.189.在这种观念下,仅仅使用互联网本身,就可能意味已主动将自己的数据让

渡给不受限制的数据控制者以及不特定的第三方,其后果是使大量个人信息置于隐私保护范围之外。Wald-
man,supranote5,p.64.
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控制范式成为当代隐私法的核心原则,强调个人信息“应完全由其所有者控制”。〔60〕1970
年代以降,隐私法经历了由数据控制者主导转向数据主体自我控制的观念变迁,“告知—选择”成
为落实信息自我控制权的主要法律工具。〔61〕在美国,联邦隐私政策就主要依循控制范式,联邦

贸易委员会(FTC)将“告知”作为公平信息实践原则的核心要素,数据控制者起草与发布相关的

隐私政策,进而由数据主体对相关数据活动做出同意,“‘告知—选择’被内建为数据控制者和数

据主体的基础法律关系”。〔62〕与此相应,欧盟的个人数据保护路径,也坚持将数据主体的同意

作为数据处理的基本前提,“数据主体有权自行决定应在什么范围内将个人数据告知他人”。〔63〕

美国的隐私自主与欧盟的信息自决,最终在控制这一概念上形成了范式合流。

二、巨变:信息隐私权的规范危机

(一)信息技术与隐私规范的内在张力

隐私概念变迁反映信息技术的发展,新技术蕴含了隐私侵犯的新手段,因而催生了法律概

念演化。〔64〕近代隐私是印刷术的产物,是在私人书房安静阅读从而发展出丰富内心生活这

一实践带来的副产品。〔65〕19世纪晚期的照相与大众媒体等信息侵入技术破坏了印刷时代的

信息规范,因而发展出强调隔离和独处的隐私概念,以保护私人生活免受外部侵扰。控制范式

的理论源头,则可以追溯到上世纪七十年代,著名隐私法学者阿兰·威斯汀提出,隐私乃是不

同主体对于信息沟通过程的一种自我控制权。〔66〕它所应对的,其实是二战之后出现的电子

数据库技术,数据保密、数据最小化、告知—同意、退出权等原则,针对的都是数据库和计算机

管理自动化带来的威胁,沃伦和布兰代斯时代的“独处”概念已无法应对这些新挑战。〔67〕电

子数据库的技术特点,使其可以通过赋予个人信息控制权实现隐私保护:因为电子数据库是机

械应用预先设定的计算规则,具有逻辑上的确定性。在这种技术模式下,隐私主要是各类可识
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〔60〕

〔61〕

〔62〕

〔63〕

〔64〕

〔65〕

〔66〕

〔67〕

LucianoFloridi,InformationEthics,Oxford:OxfordUniversityPress,2013,p.241.
“告知—选择”原则出自1973年由美国联邦住房、教育和福利部起草的报告所发展的“公平信息实践

原则”(FIPPs)。随后,联邦贸易委员会推动国会要求商业网站将“告知”作为最重要的公平信息实践原则。“告
知—选择”最终通过一系列联邦和州的部门式数据隐私立法得以落实。Waldman,supranote5,pp.30,79,80.

Waldman,supranote5,p.31.
Tamò-LarrieuxandSeyfried,DesigningforPrivacyandItsLegalFramework,Cham:Springer,2018,

p.81.
Durante,supranote32,p.122.
Stalder,supranote3,pp.1-15.
“隐私是由个人、团体或机构自行决定何时、如何以及在多大程度上将有关自身的信息传达给他人

的一种权利。”SeeAlanWestin,PrivacyandFreedom,NewYork:Atheneum,1967,p.7.
同样,普罗瑟仅仅关注侵权法,而且他的著作完成于1960年,时值信息时代来临之前。因此,今天

的许多隐私问题都不能被普罗瑟的四个类型涵括。Solove,supranote40,p.101.而在当前,传统隐私问题逐

渐被信息隐私和个人数据保护问题取代,隐私范式则从隔离转向控制。
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别的机器可读数据,信息处理过程是高度结构化的,可以被稳定预期从而实现个人控制。〔68〕

申言之,在进入1970年代之后,隐私保护无法再简单依靠空间上的封闭与隔离,相反,主体必

须参与和控制信息的流动过程。
这便是沿用至今且影响深巨的公平信息实践原则与个人数据保护框架的基本技术假设和

规范预设,它解决的是电子数据库时代的信息隐私保护问题。在这种技术条件下,可以有效区

分数据主体(数据处于危险中)、数据控制者(控制处理目的)和数据处理者(在数据控制者监督

下操作数据);规定处理条件(例如目的特定化、数据完整性);对数据控制者施加信息义务(例
如透明性、可审核性);赋予数据主体权利(如访问、修改或删除个人数据的权利),总之,“控制

范式充分体现于目的限制性、同意和数据最小化这些核心原则”。〔69〕

有史以来,从口传文化到书写时代,从印刷术、照相术再到电子数据库,信息技术变革一再

凸显隐私边界的不确定,以及隐私保护的脆弱性。而晚近的大数据、云计算、物联网、人脸识别

等技术发展更是从根本上挑战了建立于1970年代的信息隐私框架,“数据最小化、数据控制权

与程序化问责等原则都不再适用”。〔70〕网络爬虫、个性广告、移动通信监控、应用程序捕捉实

时位置、网络社交数字画像;数据处理系统的隐匿、数据收集规模的暴增、数据交换和转移速度

的加快以及无限制的数据存储能力;〔71〕无线射频感应器与生物识别设备相互增强,与在线数

据库软件连接,进行不间断实时分析,“在线世界以看似无限的能力收集、聚合、存储和挖掘行

为数据,从而整合线下世界,创造出虚拟与物理现实的新融合”。〔72〕概言之,与电子数据库技

术不同,新信息技术发展表现出以下特征:首先,它不再依赖“独立设备”,而是通过持续的互

联,“这种互联允许捕获和存储大量琐碎的数据,然后挖掘出相关的模式”。〔73〕其次,机器不

再仅仅感知环境(读取文本),还折返于环境(预测并应用结果)、建立反馈(比较预测和实际结

果)、重新配置算法程序并改进表现。〔74〕其三,无论是移动、温度、面部表情、声音、语音、步
态,包括同一环境下的过往,以及其他环境下的历史行为,全都成为新技术收集和分析的对

象。〔75〕其四,数据挖掘不再仅仅表征当前事态,它还从过去的行动进行推断,从而预测未来

的行为。〔76〕

更棘手的是,新信息技术不仅给我们带来巨大的隐私风险,而且还导致我们“缺乏信息工
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SeeMireilleHildebrandt,“LawasInformationintheEraofData-DrivenAgency”,TheModern
LawReview,Vol.79,No.1,2016,p.9.

MireilleHildebrandt,“BalanceorTrade-Off? OnlineSecurityTechnologiesandFundamental
Rights”,Philosophy& Technology,Vol.26,No.4,2013,p.368.

Hildebrandtetal.,supranote7,pp.196-197.
Larrieuxetal.,supranote63,p.6.
Gutwirthetal.,supranote34,p.23.
MireilleHildebrandt,“LegalProtectionbyDesign:ObjectionsandRefutations”,Legisprudence,

Vol.5,No.2,2011,p.227.
Hildebrandt,supranote68,pp.9-10.
Hildebrandt,supranote73,p.227.
SeeGutwirthetal.(eds.),EuropeanDataProtection:ComingofAge,Dordrecht:Springer,

2012,p.289.
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具去意识到这些问题,也缺乏法律与权利工具去寻求救济”。〔77〕概言之,1970年代以来建立

的信息隐私保护框架,主要立足于当时的信息技术条件,主要关注个人数据以及可能的滥用和

控制。新信息技术正在迅速瓦解控制范式的技术假设,进而对信息隐私权的规范基础形成全

面冲击与挑战。兹以大数据技术为例。
(二)大数据技术与隐私规范基础的瓦解

第一,大数据技术与信息隐私权的个人本位形成冲突。首先,人不再是原子化的,与世界

隔离的形象,人成为高度社会化的实体,成为网络世界的节点。数字画像不再是“关注特定个

体的数据,而是大规模人群的集成数据”。〔78〕其二,大数据技术主要通过不特定目标抓取、收
集和处理不确定数量群体的信息,不再直接针对个体,而是在集合、群组与类型意义上统计其

相关性。〔79〕第三,个人成为各种类型化标签的数据点,算法决策不需要与有血有肉的个人发

生联系,而主要基于非个人、离散和可再分的各种数字轨迹,进而“形成超主体与亚主体的‘统
计学身体’”。〔80〕第四,真实个体不断被涵括到统计画像的算法之中,他们不清楚自己是何种

群组的哪一部分,也缺乏与编入这些群组的其他成员的互动。〔81〕第五,隐私侵权逐渐发生于

群体层面,潜在的隐私侵害可能并未涉及任何具体个人,但它深刻影响所有人的所处环境,从
而侵犯不特定群体的利益。〔82〕

第二,大数据技术腐蚀了信息隐私权的传统范式基础。其一,洛克范式认为隐私是隔离、
独处的权利,在这种理解下,信息公开即是对隐私的“处分”和“放弃”。而在大数据时代普遍连

接、公开与分享的条件下,洛克范式就可能给隐私保护带来自主放弃的悖论后果。同时,新技

术条件下,个人数据很难再是洛克意义上的“排他性权利”,数据通常被大量人群共享,“数据主

体”往往也无意进行“独占”。特定场景下,不同主体往往可以同时对同一数据主张不同权

利。〔83〕其次,大数据技术已深度介入并支配数字人格与身份的设定,“在大数据画像中,人们

将难以理解和回应自身如何被定位、涵括、排除、奖赏或是惩罚”。〔84〕康德范式的自主理论遭

遇危机。
第三,大数据技术冲击了信息隐私权空间、事物与主体的维度假设。首先,传统隐私的空

间边界是固定和可见的,而当前的信息沟通主要发生在“在线世界”与“大数据空间”,这是由数

据服务器、推理机器和虚拟机连接的庞大网络,形成由各种分布式节点构成的复杂动态空

间。〔85〕以往的隐私侵犯多发生于固定的空间,而在新技术条件下,信息流动变成非线性的动
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Tayloretal.,supranote12,p.233.
SeeMireilleHildebrandtandBert-JaapKoops,“TheChallengesofAmbientLawandLegalProtec-

tionintheProfilingEra”,TheModernLawReview,Vol.73,No.3,2010,p.434.
Sloot,supranote9,pp.2-3.
Hildebrandtetal.,supranote7,p.157.
Tayloretal.,supranote12,p.145.
Sloot,supranote9,pp.6,92.
SeeLucianoFloridi(ed.),ProtectionofInformationandtheRighttoPrivacy———A NewEqui-

librium? ,Switzerland:Springer,2014,p.37.
Hildebrandt,supranote18,p.91.
Floridi,supranote83,pp.35,43.
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态过程,难以事先在空间层面对信息的特征、功能与使用方式做出规定与评估。其次,在事物

维度,传统隐私是一种确定的存在,具有客观、稳定和可预期的指向,而当下的信息流动则呈现

暂时性、瞬时性,伴随时间持续变化的特征。“数据可以被回收、整理、匹配、重组……任何对信

息的认知操作都是施为性的:它通过自动复制信息来改变信息的性质。”〔86〕同时,信息的循环

生命周期也发生了深刻改变:信息起初是作为脱敏数据,但在与其他数据的连接中,则可能再

次转变为敏感数据,而在群体画像中,它有可能被进一步集合并匿名化,而个人也可能再次被

链接回这一画像过程。其三,在主体维度,数据生产者、收集者、处理者与消费者之间形成复杂

的信息关系。隐私主体不清楚自己何种数据被存储,也不知道如何要求数据控制者开放权限;
“隐私侵犯主体也可能消失,没有一方能为预测性算法结果承担相应责任”。〔87〕

第四,大数据技术侵蚀了信息隐私权的传统二分法。其一,私人/公共空间二分法被打破,
“由于不断变化的态度、机制、现实条件和技术,公共与私人的界限不断发生演化”。〔88〕私人

和公共的空间划分在网络世界不断模糊化,一系列公私领域的边界被无缝穿越。在离线世界

之外,不断生成的网络空间(cyberspace)以及信息化的模拟空间,共同构成一个跨越公私领域

的“信息圈”(infosphere)。〔89〕其次,私人/公共信息二分法模糊化。在新技术条件下,信息的

类型和属性可能发生迅速改变,无论是私人数据、敏感数据、集合数据或公共数据,其信息类型

都不再固定不变。〔90〕匿名数据可以回归为个人数据,公共信息也可能还原为个人信息。概

言之,由于无法预知哪些数据会与其他数据关联,以及在数据处理过程中会产生何种新的知

识,这些都导致私人/公共信息二分法失效。第三,私人/公共主体二分法被打破。在大数据技

术背景下,私人利益开始难以“个体化”定位,与此同时,公共利益也难以被“特定化”。〔91〕在

一些数据挖掘活动中,即使个人没有被“识别”出来,他们仍然可以被“触及”,并因此受到相应

算法推断的深刻影响。〔92〕不同社会组织在大数据处理中承担的角色愈益模糊,信息流动过

程变得高度复杂化,不同“权力”主体参与其中,侵权归责因此变得越加困难。关键是,无处不

在的计算装置不再只是“公权”范畴,大量私人组织、资本和企业参与其中,从而形成复杂的

公—私、私—私权力网络。概言之,私人/公共二分法隐含的一系列假设被新的技术发展削弱,
从而难以继续作为隐私保护的规范基础。

第五,大数据技术挑战了信息隐私权的传统解释理论。其一,大数据主要从标签类型(乘
客、年轻消费者、中产白领、低收入妇女等)而不是人格符号(你、我、他)来定位主体。〔93〕人格
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Floridi,supranote60,pp.259-260.
Hildebrandtetal.,supranote7,p.100.
Solove,supranote40,p.50.
Durante,supranote32,p.8.
SeeRonaldLeenesetal.(eds.),DataProtectionandPrivacy:(In)visibilitiesandInfrastruc-

tures,NewYork:Springer,2017,p.5.
Sloot,supranote9,pp.3-4.
Tayloretal.,supranote12,p.20.
Tayloretal.,supranote12,p.97.
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理论与大数据技术模式发生错位。〔94〕其二,传统隐私权可以归属到特定个体,但在新技术环

境下,一个个体在特定时间可能是数百个临时群组的成员,在法律上赋予所有这些群组身份以

相应权利来保护隐私,在实践上不具操作性。由此,隐私的权利理论也遭遇困境。其三,若将

隐私视为所有权或利益,也忽视了隐私保护深深依赖于特定的社会结构、技术基础设施和法律

框架。隐私作为“财产”与“利益”不是自明的,它是特定技术背景下法律建构的产物,大数据时

代的隐私危机深刻凸显了这一事实。
第六,大数据技术瓦解了信息隐私权的核心概念。其一,传统隐私的“独处”概念预设个人

是原子化的,可以与他人和周围环境保持“隔离”。而新技术背景下的隐私则不具备这一可能。
其二,隐私保护也无法再局限于“秘密”,因为数据处理过程具有动态性和循环性,加密数据可

以轻易“去匿名化”与“再识别化”,公开数据也可能被挖掘出私密信息。其三,作为“接近”(访
问)的隐私概念也变得不适用,因为大量信息收集、存储和处理活动并不需要实质的“接
近”。〔95〕由于数字算法可能受知识产权或商业秘密保护,数据主体则往往无法“访问”这些算

法程序。其四,隐私的人格概念受到挑战,因为人格开始“由智能冰箱的持续预期、输入信息的

智能过滤、自适应交通管理或先发制人的健康监测无意识地塑造”。〔96〕其五,隐私也难以完

全掌控“亲密关系”,各类机器算法正深度介入社会关系的建构。其六,控制概念逐步失效,大
量数据在个人掌控范围之外收集与储存,大量数字踪迹散布在控制之外,“人们越加不可能对

每一信息片段施加控制”。〔97〕大数据技术制造了“自主性陷阱”:即使自以为做出一个有意识

的选择,但它潜在受到画像者和被画像者之间知识不对称的影响。〔98〕即使是自主决策,但
“选项已经被格式化,以适应他被推断出来的倾向”。〔99〕而其结果是,越坚持控制概念,就越

可能“悖论地走向数据主体对隐私的自主‘放弃’”。〔100〕

(三)技术巨变重构社会图景

信息技术发展深刻挑战了隐私权的规范基础,破坏了法律保护隐私的能力。〔101〕大数据

技术不断将社会信息转译为离散的机器数据,诸如人脸识别、基因信息、社交数据、移动轨迹,
以及与这些匹配发展的分析方法,例如云计算、机器学习与算法挖掘,都构成了隐私的新威胁。
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技术发展不仅重塑了社会关系,“也改变了法律所保护的权利的本质和属性”。〔102〕因此,为了

应对新技术挑战,重构信息隐私权的规范基础,就需要重新理解社会变化,考察技术发展带来

的巨变,以及由此引发的隐私问题的复杂性。笔者试从空间、时间与社会三个维度简要分析。
首先,我们今天所处的是一个普遍化的计算环境和智能空间,它具有如下特点:其一,敞视

性。以往,空间消极记录我们活动的痕迹,它是被动的,并不构成隐私的威胁。但在今天,各种

广泛使用的工具和设备,全天候、全覆盖记录我们的行踪,将记录提供给“第三方”,庞大而普遍

的数据收集形成了一个新型的敞视社会。〔103〕其二,规模性。“社会计算”编程将大量人群与

机器整合其中,“新技术嵌于庞大的物理、社会和意义网络”,〔104〕这使空间容纳的信息沟通规

模与挖掘深度大为提高,个人与群体、社会和机器全都成为网络调动的节点,由此形成的不再

是牛顿或康德的空间概念,而是去中心、混合性(物理和虚拟)、既扩张又收缩、计算性与信息化

的空间意象。〔105〕其三,智能性。空间发展为由不同主体实时沟通和交换信息的智能场所。
诸如人工智能、物联网、智慧城市相互连接,实时收集、处理与共享数据,“机器成为我们大多数

沟通的中介”,〔106〕空间自身形成了“自我控制和自我规制的能力”。〔107〕其四,穿越性。离线世

界与在线世界持续分化并深度耦合,在这一双重空间进行信息沟通的是不断激增的人—机关

系所形成的复杂网络,各种不可见的计算决策系统,打破了现实空间和网络空间的传统界

限。〔108〕其五,多变性。栖居新空间的主体包含各类计算实体与信息实体,其特征是高度的

“流动性、可转移性和结合性”。〔109〕它们不再具有确定与有形的边界,而呈现模块化、组件化、
插件化,具有“可分解性和去植根性”。〔110〕其六,黑箱性。新空间遍布各种复杂的算法机制与

人工神经网络,海量的数据,包括个体行为模式、集群、眼球运动、天气状况、产品周期管理、皮
肤状态、步态、人脸、金融交易、安全漏洞、血液构成,都通过各类计算机器进行挖掘、收集、建
构、读取和评估,而这些数字黑箱的技术原理却鲜为人知。第七,跨国性。信息社会的流动性

特征创造了一个跨越国家的全球信息网络,隐私问题成为超国家和全球化现象。传统的国家

法与国际法管辖效力出现失效,经济系统和科技系统的功能逻辑不断扩张,“主宰与支配其他
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领域乃至整个社会的逻辑”。〔111〕

其次,新信息技术的深刻影响也从空间维度不断延伸向时间维度,表现为以下特征:其一,
实时性。电子数据库时代的重点是记录“过去”(档案、数据库等),而新技术环境不再只是关注

过去的痕迹,也聚焦发生在当下的沟通。对于“当下”的知识,是“基于实时的数据收集,而不是

基于对过去痕迹的重构”,〔112〕由此形成了一个适应持续变化环境的实时系统。其二,跳跃性。
数据交换过程同步化,包含大规模的平行处理。信息不仅从一个领域转移到另一个领域,还经

常跨越时间线,过去收集的信息(甚至是久远的过去)被重新注入到当下情境。〔113〕其三,动态

性。个人身份“不再是在一个单一时间框架内一劳永逸地建构,而是动态、连续的过程”。〔114〕

人格“继发性的多阶段发展过程被即时性的干预和调整所取代”。〔115〕其四,前瞻性。大数据

不断形成对未来的推断,基于未来推断建立数字模型,进行假设、预测与引导,并以此检视和评

估当下。“对于‘当下’的知识与评估,受制于对‘未来’的推断和预期”,时间焦点从过去和当下

转向未来。〔116〕其五,丛集性。新信息技术同时介入对过去、当下和未来时间维度的操作,三
种维度并不相互排斥,而是丛集并存。由此形成的历史隐私、实时隐私与推断隐私,给隐私保

护带来前所未有的挑战。其六,时间性。大数据空间本身就是时间化的空间,空间隐喻趋于消

失,“隐私越来越少出现在拓扑术语中(这里/那里),而更多出现于时间术语中(之前/之

后)”。〔117〕

复次,新信息技术也深刻重塑了社会维度:其一,社会主体。各种不可见的复杂数据

模型,不断切割和再组合个体,数字主体而非血肉之躯成为重点。〔118〕数字主体形成沟通

潜力,而行为结果“越来越难以被归因到一个独立、中心化和自主性的行动渊源”。〔119〕其

二,社会行动。数据挖掘和模型技术相互结合,根据不同场景,预测与干预人们的行为和

运动。通过改变参数,这些模型可以“持续改变行动的反馈闭环”,进而改变个体的行为

决策。〔120〕其三,社会交互。新信息技术催生了一系列多主体系统(multi-agentsystems),
主体不再必然是人类,也可以是组织、人工主体或混合系统。收集和处理信息活动不再

仅由单个(人或人工)主体,也开始由超主体、多主体系统或分布式与普遍系统(自动计算
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Floridi,supranote83,p.44.
Durante,supranote32,p.127.
SeeHelenNissenbaum,“ProtectingPrivacyinanInformationAge:TheProblemofPrivacyin

Public”,Lawandphilosophy,Vol.17,1998,p.585.
Durante,supranote32,p.138.
SergeGutwirth,PrivacyandtheInformationAge,Lanham:Rowman&Littlefield,2002,p.76.
Durante,supranote32,p.127.
Durante,supranote32,p.128.
Solove,supranote40,pp.119,125.
Durante,supranote32,pp.45-46.
Hildebrandtetal.,supranote7,p.58.
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系统)完成。〔121〕其四,社会权力。过去,国家是信息生命周期的主要管理者,隐私保护主

要针对公权力。新技术条件下,国家不再是处理、控制和管理信息生命周期的唯一实体,
信息寡头企业获得过滤、聚合与协调信息的强大权力,成为隐私侵犯的重要威胁。其五,
社会归责。传统隐私聚焦于特定的侵害,进行个体化的法律归责。但新技术变革使隐私

侵犯变为由大量细碎操作或黑箱程序带来的系统性权力问题,“责任弥散在大量行动者

之间,它们具有完全不同的动机与目标,每一方在不同时间点都发挥着不同的作用”。〔122〕

在这种背景下,明确的隐私侵权者变得难以定位。

三、再造隐私:信息隐私权规范基础的重构

(一)信息论与社会理论视角下的隐私

在信息论视野下,隐私并不是一组客观的数据,而是一种信息化的能力,它具有封装和支

配数据的能力,可以不断把数据转化为信息,并赋予其意义。正是在这个角度,本文强调信息

隐私权而不是数据隐私权,以突出隐私权的信息性、社会性、关系性和能动性特征。从社会理

论视角分析,隐私是法律对信息稀缺性的人为建构,以此确立隐私信息的独特价值,将其区分

于一般的数据信息。因为,隐私是现代社会确立个体人格的重要工具。换言之,保护隐私,也
是保护与创造法律人格的稀缺性,从而为现代社会运行提供宝贵的自由主体(agent)资源,这
是现代人类作为个体存在的信息论前提。信息作为“制造差异的差异”,〔123〕其本质即在于区

分(distinction),而隐私则构成主体建构自我身份的基础,以此成就法律人格的独特性。表面

上,隐私保护与信息流动存在矛盾,但实际上,没有稀缺性就没有冗余性,信息社会信息的冗余

性和弥散性,恰恰悖论地建立在隐私信息的稀缺性与差异性之上。
进言之,隐私并不是固定的事物,而是一束可变的信息关系。信息隐私比个人数据拥有更

为丰富和复杂的内涵,它“保护我们将数据转化为与自身相关的信息的能力”,〔124〕也因如此,
隐私“不只是一种利益或偏好,也具有价值与道德含义”。〔125〕

社会演化不断产生新的信息规范。信息社会创造了新的信息类型、行动者类型以及

沟通模式,这也要求我们在理论上为信息隐私权提出新的规范框架。在传统时代,隐私
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SeeUgoPagallo,“RobotrustandLegalResponsibility”,Knowledge,Technology & Policy,

Vol.23,No.3,2010,pp.367-379;GiovanniSartor,“CognitiveAutomataandtheLaw:ElectronicCon-
tractingandtheIntentionalityofSoftwareAgent”,ArtificialIntelligenceandLaw,Vol.17,No.4,2009,

pp.253-290.
Solove,supranote10,p.61.
G.Bateson,StepstoanEcologyofMind,StAlbans:Frogmore,Paladin,1973,p.319.
Durante,supranote32,p.132.
Nissenbaum,supranote27,p.66.波斯特也坚持隐私的规范面向,认为规范性含义内在于其概念

核心,否认隐私作为描述性中立概念存在的必要性。SeeRobertPost,“TheSocialFoundationsofPrivacy:

CommunityandSelfintheCommonLawTort”,CaliforniaLawReview,Vol.77,No.5,1989,pp.957-
1010.

北大法律信息网www.chinalawinfo.com/ 　北大法宝www.pkulaw.com/



被固定于静态化的空间和人格,而在信息时代,空间与人格是多重、可塑和易变的,“我们

每个人都成为信息系统,在一个由信息构成的环境中,与其他信息系统进行信息的生产、
处理和交换”。〔126〕人们在信息沟通与数据流动中不断形成新的认同,隐私不再是固定不

变的实在,而是嵌入到高度流变的网络关系中。因此,我们需要从信息论和社会理论视

角重新理解隐私,进而对信息隐私权的规范基础进行重构:从个人本位转向社会本位;从
控制范式转向信任范式;从独占维度转向沟通维度;从二元对峙转向一体多元;从权利视

角转向权力视角;从概念独断转向语用商谈。
(二)信息隐私权规范基础的重构

第一,从个人本位转向社会本位。传统上认为隐私和社会是对立的,“隐私意味个人的优

先性以及个体权利对于社会的超越性”〔127〕“隐私权本质上是一种躲避集体生活的权利”。〔128〕

但在社会理论视角下,隐私绝不是与社会隔离的概念,许多学者都强调了隐私的社会本位与关

系主义视角。齐美尔指出,隐私是一种“普遍的社会形式”,是一种用来帮助界定社会关系的社

会形式。〔129〕戈夫曼同样强调隐私的社会角色和社会价值。〔130〕罗伯特·波斯特则认为,隐私

侵权并非社会对个人的伤害,而是对人际相互依赖性与社会形式的一种破坏。〔131〕换言之,社
会理论视角的隐私理论洞察到隐私所承担的重要社会功能,认为隐私构成了社会结构的基础

要素。正如当代心灵哲学所揭示,自我乃是一种涌现现象,它并不起始于个体,而是在复杂的

社会过程中同时茁生了自我与他者。〔132〕信息不是由个体独立创造,信息产生于社会主体的

互动。因此,个人绝不是原子化的个体,而是“作为在不同社会语境中处于具体社会关系,参与

具体社会活动的具体社会成员”。〔133〕实际上,有学者研究揭示,隐私权最初并不定位于个体

权利,而主要聚焦社会的一般利益和公共利益。在法律实践中,经历了从数据控制者的一般义

务到数据主体的主观权利,从一般社会利益到个体利益视角的转变,隐私保护的个人本位并不

是先天的。〔134〕学者里根更是认为,隐私乃是“公共品”,与清洁空气和国防一样,隐私最好通

过公共监管来保护,而不只是借助私人机制。〔135〕其关键是,在新技术背景下,隐私侵权的发

生机理已与法律救济的个体机制发生严重错位。为了应对技术变革带来的系统问题,隐私的
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Durante,supranote32,forward,vi.
Waldman,supranote5,p.11.
Solove,supranote40,p.89.
GeorgSimmel,“TheSecretandtheSecretSociety”,InKurtH.Wolff(ed),TheSociologyof

GeorgSimmel,translatedbyKurtH.Wolff,NewYork:FreePress,1950,p.338.
SeeErvingGoffman,“TheNatureofDeferenceandDemeanor”,AmericanAnthropologist,Vol.

58,No.3,1956,pp.473-502.
在这种新的理论视角下,隐私原告就不是个人受害者,而是社会规范受害群体的代表者。Post,

supranote125,pp.957-1010.
Richardson,supranote14,p.19.
Nissenbaum,supranote27,pp.129-130.
Sloot,supranote9,p.1.
SeePriscillaM.Regan,LegislatingPrivacy,ChapelHill:UniversityofNorthCarolinaPress,

1995,p.221.
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价值本体有必要重归社会视角,致力从一般利益、社会利益和公共利益定位隐私,化解个人与

社会的二元论,不仅“考虑个体的具体伤害,也应当考察社会层面的潜在伤害,不仅应该考虑相

应的法律后果,也要重视相应的伦理和社会后果”。〔136〕

第二,从控制范式转向信任范式。隐私权的洛克与康德范式,都强调主体对个人信息(数
据)的占有、控制和处分,在当代浓缩为控制范式。而在当下,我们已经很难将任何信息进行独

占,对于信息流动更是无法实现“控制”。因此,重要的不是与社会的隔离,而是如何基于信任

进入社会。在信息流动和分享的语境下,信任意味着在披露个人信息过程中,自愿在他人面前

呈现脆弱性。因此,每一种信息关系实际都包含着一定程度的信任,只有当人们相信对方是值

得信任的,才更有可能去分享信息。所以,隐私“是在社会分享者之间建立信任的一种社会建

制”。〔137〕隐私虽然对个人信息流动构成限制,但它绝不是单向的控制,它的目标是在复杂的

社会网络中,给社会生活的不同领域带来平衡。“如果说个人数据是当代全球经济的货币,那
么信任就是中央银行。”〔138〕我们需要发展隐私理论,建立与相互信任的信息关系及促进信息

分享的技术发展趋势相适应的理论范式。而在建构信任范式中,最重要的是确立信息受托者

的可信任性。学者巴尔金提出了“信息信托”这一重要概念,因为,所有信托法都基于两项前

提:不对称性和脆弱性。只有在受托人尽职照顾信托人利益的情况下,才能赋予受托人相应的

权力。“如果你让另一个人对你产生信任,你不能转身背叛这种信任。”〔139〕在新技术条件下,
由于信息权力不对称如此显著,就迫切需要引入类似信托这样的法律概念,来重新构建信息隐

私的信任关系,推动个体与个体、个体与互联网公司、个体与社会修复信任关系。
第三,从独占维度转向沟通维度。传统隐私权聚焦空间、事物和主体维度,形成隐私独占

的意象。而在信息论视角下,有必要强调隐私的事物、社会与时间维度,建立能够促进信息沟

通、互动和共享的规范框架。沟通维度呼应于当代信息社会的发展趋势,将关注焦点从隐私隔

离转向信息流动。易言之,沟通维度观察到各类原始数据、网络数据和处理数据在机器、人机、
人—人之间的快速流动,关注到信息对于信息主体、受体、发送者、接收者与指涉者的不同含

义,将隐私纳入关系化和网络化的视角,从控制论、博弈论、信息论视角审视交互计算背景下隐

私关系的互动性与时间性特征,进而审思由此形成的权力结构和法律责任。〔140〕不同社会演

化出不同的信息环境,由此也产生了不同的行动者与归因配置,并因此形成信息规范的不同特

征变量。在信息论视角下,信息规范至少由三大变量构成:行动者、信息类型与传输原则。行

动者具有不同社会角色,信息类型则根据语境和场景变化,传输原则也包含众多。〔141〕因此,
隐私权绝不只是单一的主体、秘密或控制视角,而是信息“恰当”流动的权利,在其背后,蕴含着
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Sloot,supranote9,p.102.
Waldman,supranote5,p.149.
Gutwirthetal.,supranote76,p.177.
JackBalkin,“InformationFiduciariesandtheFirstAmendment”,UCDavisLawReview,Vol.49,

No.4,2015,p.1224.
Durante,supranote32,pp.56-58.
独占只是其中一种,还包括“秘密地”“第三方授权”“法律所要求的”“售出”“买入”“互惠”“经由证

明的”等等。SeeHelenNissenbaum,“RespectingContexttoProtectPrivacy:WhyMeaningMatters”,Sci-
enceandEngineeringEthics,Vol.24,No.3,2018,p.840.
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信息沟通的复杂规范体系。隐私是对“信息沟通和流动的一种赋权与限制”,〔142〕进言之,隐私

“并非简单地限制信息流动,而是保证信息流动的适当性”。〔143〕因此,沟通维度可以让我们回

到社会交往的具体场景和情境,聚焦特定的信息关系,以及与此种关系相适应的隐私期待、法
律机制与保护方法,由此“构建一种几何多变的隐私保护体系,根据数据主体、数据处理者、数
据类型、使用类型及其语境采取不同的保护方式”。〔144〕换言之,隐私的事物、社会和时间维度

无法相互化约,没有任何一个维度可以单独垄断隐私的定义,正因如此,秘密范式、独占意象或

控制概念都是片面的。
第四,从二元对峙转向一体多元。传统信息隐私权建立于私人/公共二分的古典自由主义

理论,由于受到二分法理论束缚,隐私经常会被神圣化或污名化。〔145〕而在信息时代,私人与

公共的二元界限正被不断打破,隐私无法再是私人领域对公共领域的孤立和隐藏,而必然是信

息主体在不同时空语境下确立自我边界的连续动态过程。隐私本身就具有鲜明的公共属性与

公共价值,确定隐私边界的过程就发生于社会领域,只有在群体关系中,才能确定隐私的真实

含义。因此,将隐私片面等同于私人利益,将隐私对立于国家权威和公共利益,在实践中只会

带来负面的后果。在当代,如果不能超越古典自由主义提出新的理论规范,就难以在新的技术

背景下捍卫人的尊严。一方面,个体缺乏足够的知识和资源,另一方面,隐私问题高度结构化,
不仅影响特定个体,也影响整个社会。“正因为问题是架构性的,所以解决办法也应当是架构

性的。”〔146〕因此,只有构建一体多元的隐私命运共同体,才有可能创造可持续发展的信息社

会。私人/公共二分法一方面忽视了隐私命运的一体性,另一方面也忽略了信息社会的生态多

样性,将社会简单化约为两个二元对立的领域。作为“一体”,公民需要在隐私风险评估过程中

获得充分参与权,采取多方利益攸关者路径,公共机构有责任在信息保护方面承担积极角色;
作为“多元”,要求我们必须采取信息社会的生态主义视角,理解当代社会的功能分化趋势,改
变经济部门和商业语境对隐私世界的殖民化。其关键是,将隐私的二元对峙转化为信息主义

的统一视角,从信息生产、处理、沟通和分享的系统运作逻辑出发,充分考虑信息场景与语境的

特性,周密评估信息属性、主体角色、信息关系、分享形式等特征变量,构建一个隐私友好的信

息规范框架。〔147〕

第五,从权利视角转向权力视角。传统隐私权的化约主义、所有权、人格、功利主义和权利

理论,都毫无例外地聚焦于信息弱势者视角(patient),强调数据主体作为信息弱势者的主观权

利(利益);在新技术条件下,亟待将隐私保护转向信息强势者(agent)视角,强化数据控制者作
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Waldman,supranote5,p.34.
Nissenbaum,supranote27,p.2.
Tayloretal.,supranote12,p.51.
比如,在波斯纳看来,隐私法导致人们隐藏有关自身的信息,从而“误导那些与之发生互动的人”。

隐私造成了无效率、交易成本和伤害,“隐私变成了一种欺诈”。SeePosner,TheEconomicsofJustice,Cam-
bridge:HarvardUniversityPress,1983,pp.231-233.而在女性主义学者麦金农看来,(家庭)隐私构成对妇

女平等的伤害,它是一种“让男人避开国家,任意压制妇女”的权利。SeeMacKinnon,TowardaFeminist
TheoryoftheState,Cambridge:HarvardUniversityPress,1989,pp.184-194.

Solove,supranote10,p.100.
Waldman,supranote5,p.44.
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为权力施为者的责任,这一责任不需要直接对应弱势者的权利。因为,隐私权本是应对信息权

力不对称的一种法律工具,而在实践中,信息权力正不断倾向信息强势者,数据主体相对数据

控制者的向上透明性愈益凸显,数据控制者的向下透明性则停留于名义,权力不对称越发严

重。〔148〕互联网企业在这种权力结构下更加追求短期利益,从而形成“鼓励将数据货币化的短

期性和短视性的法律体制”。〔149〕隐私的自我管理变成闹剧,“告知过剩,而选择缺席”;〔150〕各
类隐私立法在执行过程中存在大量例外和漏洞,“法律很多,但保护很少”。〔151〕根本原因就在

于,传统隐私保护过多关注信息弱势者的权利,而未能关注信息权力的结构性问题。事实上,
在劳动法、消费者保护、环境保护等法律领域,都早已将社会权力的不对称纳入视野,进而构建

新的法律问责机制。在信息隐私权问题上,也迫切需要从权利视角转向权力视角,从承受者视

角转向施为者视角,从数据主体的知情—同意转向数据控制者的可问责性(accountability)。
在私法框架中,义务与相关的权利对应,而在公法框架中,法律义务和责任却不需要直接对接

个体权利。在新的信息权力结构下,隐私权的规范基础亟需超越权利主义和私法主义的视角。
第六,从概念独断转向语用商谈。传统隐私理论都尝试从概念核心去界定隐私本质,由此陷

入某事物处于隐私范围之内或之外的无休止争论,这导致隐私概念“要么过于狭窄而不够包容,
要么过于宽泛而沦为模糊”。〔152〕但按照当代语言哲学的理解,隐私不应在形而上、终极性、内在

真实的语义学意义上把握,因为隐私首先是一种语用学和现象学表征,“隐私不是由(of)信息构

成,而是通过(by)信息构成”。〔153〕技术发展的不断加速,社会系统与社会场景的不断分化,有关

隐私的定义、范围、保护程度和救济方式,不再有固定和统一的标准,而是表现为一整束具有演化

特征的伞状型术语。无论是独处、接近、秘密、亲密、人格或控制概念,都不足以完整涵括隐私的

本质。这要求我们从概念独断论走向语用性商谈,让信息主体不断参与到与自身息息相关的信

息规范和隐私期待的公共商谈。“权利是关系,而不是事物。”〔154〕事实上,“隐私的合理期待”本身

就是一个社会学概念,但在实践中,隐私的合理期待往往蜕化为“法院认为合理的期待”,从而无

法真实反映社会的理解。〔155〕隐私政策制定过程往往由官方与巨头企业垄断,广大消费者缺乏

知情权和参与权。因此,我们应该转换思路,告别概念独断论,采取商谈进路重新定位信息隐私

权。过时的语义学范式忽视了公共参与的巨大潜力。最关键的是,要为信息主体参与平等商谈

提供各种渠道和途径,在持续的社会参与、公共舆论与权力监督的压力下,由相互理解的交往行

动形成社会反制力量,进而发展出基于公共商谈的隐私规范体系。

·15·

信息隐私权的宪法时刻

〔148〕

〔149〕

〔150〕

〔151〕

〔152〕

〔153〕

〔154〕

〔155〕

Hildebrandtetal.,supranote7,pp.202-203.
Richardsetal.,supranote23,p.435.
Richardsetal.,supranote23,p.445.
Solove,supranote10,p.71.
Solove,supranote40,p.44.
Durante,supranote32,p.86.
(德)哈贝马斯:《在事实与规范之间:关于法律和民主法治国的商谈理论》,童世骏译,三联书店2003

年版,第520页。

Solove,supranote40,p.72.
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四、结语:信息隐私权的中国宪法时刻

保卫社会、缔结信任、促进沟通、一体多元、问责权力、公共商谈,信息隐私权的规范重构,
还需要完成体系框架的根本定位。技术发展日新月异,信息规范不断演化,隐私保护同样需要

升级更新,以促进信息社会的可持续发展。〔156〕这要求超越单一的私法或公法视角,从宪制演

化和基本权利的高度重新理解信息隐私权。
法国法学家瓦萨克(KarelVasak)最早提出代际人权(thegenerationsofhumanrights)的

观念。所谓代际人权,是强调权利具有演化(evolutionary)、动态的(dynamic)的特质,其累积

性(cumulative)和继发性(successive)特征是对社会变迁的回应。〔157〕事实上,代际权利演化

的观念,可以帮助我们解决隐私权与个人信息保护、数据权等性质和关系的长期争论。信息隐

私伴随时间而演化,部分权利形态在此过程中消失,部分权利形式得以新生,这构成信息隐私

的代际权利形态。这些权利形式不是互相取代与排斥,而是累积、重叠、依赖和交叉的关系。
正是在历史演化中,信息隐私得以更新与发展,而不同形式的保护需求逐渐落实为多元的权利

形态。因此,我们不妨将信息隐私权视为一个容纳不同代际隐私权的综合概念,作为权利演化

树(evolutionarytree),信息隐私伴随技术发展不断衍生新的家族权利,建立起包括私法和公

法在内的多部门复杂规范网络,从而成为一个统合性与涵括性的“大隐私”概念。
不同代际隐私具有相对独立的背景、传统和原理。易言之,隐私权演化回应了从个人社会

到组织社会再到网络社会的结构化变迁。〔158〕第一代隐私是个人消极自由的概念,预设侵权

方与被侵权方的防范关系和平等主体关系(空间隐私/侵权隐私)。第二代隐私则是组织社会

的产物,主要针对个人与各类公共、专业或商业组织之间持续的不对称信息关系(有关同意/自

决、进入/退出的公平信息实践原则)。而当进入网络社会,技术平台取代各类人际互动和社会

组织成为信息沟通的枢纽,信息权力超越传统的个人与组织视角,形成总体性的社会涵括和排

除的权力效果,因此,也就特别需要发展出相应的隐私权概念予以制衡。如果说,第一代隐私

主要借助侵权法机制,通过私法工具(个人—个人),保护“私人信息”(亲密信息/秘密信息/敏

感信息);第二代隐私主要依靠公私法合作(个人—组织),保护“个人信息”(个人数据/数据主

体);那么网络社会的第三代隐私,则需要演化为宪法性的概念(信息权力—权利的构成与限
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〔156〕

〔157〕

〔158〕

我国在信息隐私保护领域存在立法碎片化、缺乏可操作规则等诸多问题。特别是,对个人信息和

隐私两者关系的认识仍然存在分歧,时而陷入“一元制”和“二元制”保护模式的争论,在立法路径选择上摇摆

不定。参见徐明:“大数据时代的隐私危机及其侵权法应对”,《中国法学》2017年第1期,第130-149页;李
永明:“论《民法总则》中个人隐私与信息的‘二元制’保护及请求权基础”,《浙江工商大学学报》2017年第3
期,第10-21页。

SeeKarelVasak,TheInternationalDimensionofHumanRights,Westport:GreenwoodPress,

1982,pp.715-716.
有关个人社会、组织社会与网络社会,这里采用了德国法学家Karl-HeinzLadeur的理论概念。See

Karl-HeinzLadeur,"ConstitutionalismandtheStateofthe‘SocietyofNetworks’:TheDesignofaNew
‘ControlProject’foraFragmentedLegalSystem",TransnationalLegalTheory,Vol.2,No.4,2011,pp.463
-475.
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制)。隐私不再只是聚焦个人权利的私法规则,也不再只是强调知情同意的信息政策,而必须

基于新的社会、技术和制度条件,成为宪法性的基本权利概念。〔159〕最关键的是,通过构建信

息隐私的“权利树”与“法律树”体系,形成足以制衡各类不对称信息权力的宪制安排。〔160〕

隐私的传统民法视角聚焦个体权利与个人利益,但新的技术现实已然深刻影响结构性和

社会性的利益。质言之,将隐私权定位于个人私权本位的民法视角已捉襟见肘。事实上,在欧

洲,隐私既是国家层面的宪法权利,也是大陆范围的基本权利。〔161〕而通过连接民法与宪法的

一般人格权概念,隐私保护早已突破狭义的民法框架。〔162〕同样在美国,隐私虽然最早是作为

普通法权利,但《权利法案》在隐私案件中的分量也已变得越来越重。〔163〕进言之,欧盟《通用

数据保护条例》建构的实际也是一个具有宪法性质的“二元治理”结构:一方面赋予个人正当程

序权利;一方面通过合作治理结构制约信息权力。〔164〕传统隐私通过私法赋权,形成去中心的

个人信息治理和执行机制,国家不承担建立专门机构监督与执行隐私保护的职能。〔165〕而在

今天,单一的民法路径已无法有效承担信息治理的功能,隐私的私人执行机制已逐渐转向宪法

化的合作治理机制。〔166〕

隐私不只是原子化的个人权利,它也有关信息权力的配置与运行。数据保护不只是告知、
选择和控制,更需要直面“数据工业复合体”(dataindustrialcomplex)的负外部性。〔167〕正如

前文所述,隐私的功能不只在于保护个体,它对于社会本身也具有重要的建构作用。因此,有
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〔159〕

〔160〕

〔161〕

〔162〕

〔163〕

〔164〕

〔165〕

〔166〕

〔167〕

基本权利不仅对国家权力,也对私人(私权力)施加义务的宪法理论在不同法系都已得到蓬勃发

展,主要包括“国家行为理论”“基本权利的横向效力”“基本权利结构化效果理论”“基本权第三人效力与放射

效力”理论等,目前我国宪法学主要受德国第三人间接效力理论影响。SeeG.W.Anderson,"SocialDemocra-
cyandtheLimitsofRightsConstitutionalism”,TheCanadianJournalofLaw & Jurisprudence,Vol.17,

No.1,2004,pp.31-59;张翔:“基本权利在私法上效力的展开———以当代中国为背景”,《中外法学》2003年

第5期,第544-559页。
有关“权利树”与“法律树”概念,这里受到了王锡锌教授的启发。参见王锡锌:《<数据安全法>应考

虑的三组关系》,载微信公号“人大未来法治研究院”,2020年8月6日上传。

SeeViktorMayer-Schonberge,“BeyondPrivacy,BeyondRights———Towarda‘Systems’Theory
ofInformationGovernance”,CaliforniaLawReview,Vol.98,2010,p.1862.

《欧洲人权公约》第8条已成为作为基本权利的隐私权发展的基础条款,该条最初是典型的第一代

隐私权,但通过司法实践,它已演化为积极的人格权概念。法院通过概念诠释,大大拓展了隐私涵括的范围,
保护了大量原来从属于公约其他条款的权利与自由。德国的一般人格权与信息自决权概念也发挥了相似的

宪法保护功能。德国法最初没有专门的隐私权民法概念,隐私性权益通过一般人格权得到发展。SeeBart
vanderSloot,“PrivacyasPersonalityRight:WhytheECtHR’sFocusonUlteriorInterestsMightProveIn-
dispensableintheAgeof‘BigData’?”,UtrechtJournalofInternationalandEuropeanLaw,Vol.31,2015,

pp.26-28.
Ibid.,p.26
SeeMargotE.Kaminski,“BinaryGovernance:LessonsfromtheGDPR’sApproachtoAlgorith-

micAccountability”,CaliforniaLawReview,Vol.92,2019,pp.1529-1616.
Mayer-Schonberge,supranote161,p.1872
Mayer-Schonberge,supranote161,pp.1856,1875.
SeeWoodrowHartzogandNeilRichards,“Privacy'sConstitutionalMomentandtheLimitsofData

Protection”,BostonCollegeLawReview,Vol.61,No.5,2020,pp.1695,1725.
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必要将隐私保护上升到信息社会宪法的高度进行认知。信息即权力,掌握信息即意味施加权

力的可能。〔168〕当前,各类网络平台企业正在取得准主权实力,这些信息权力正在深刻塑造隐

私的表现形式与可能性边界。所以,当代隐私不仅要从权利保护机制,更应当从构建和制衡信

息权力的维度来定位它的宪法功能。仅仅只有权利清单,却没有相应的权力配置与制衡机制,
就不足以成为宪法性的制度框架。如何塑造信息技术,如何规制信息权力,将对未来信息社会

的宪制发展产生深远影响。
在信息社会,法律权力与权利的组织和配置都紧密围绕信息关系展开,因此,信息隐私权

不再只是简单的私法或公法权利,而是具备了枢纽性的基本权利的意涵。〔169〕信息隐私的宪

法化,最重要的不是简单将隐私权入宪,更关键的,是根据宪法机制的演化原理,为信息隐私保

护寻找到根本的目标方向与价值定位。它既应当包含类似信息《权利法案》的实质性规则,又
应当涵括针对信息权力、治理和责任的程序性规定。正如近代宪法对政治权力的构成性和限

制性功能,信息隐私宪法化的核心任务乃是对信息权力在规范上的构成与限制,以促进信息社

会的可持续发展。〔170〕

布鲁斯·阿克曼(BruceAckerman)认为,美国历史上存在着宪法身份根本再造的数次关

键时刻。在日常政治的挤压和利益团体的压力下,立法者往往难以打破法律发展的常规;而在

“宪法时刻”(constitutionalmoment),人民被高度动员,广泛参与公共商谈,政治精英与人民

大众深入互动,这让他们得以摆脱当下处境,去思考根本的秩序问题,从而深刻改变宪法发展

的路径。〔171〕同样道理,我们当下正处于信息社会发展的关键时间窗口,当前的制度抉择将在

未来几十年持续塑造法律演进的方向。中国信息隐私法发展面临重要的“宪法时刻”。
欧洲隐私法的快速发展就得益于它在宪法定位上的明确化。当前,我国信息隐私法的体

系重构也迫切需要寻找宪法层面的根基,以信息权利保障与信息权力制衡为基本目标,为信息
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〔168〕

〔169〕

〔170〕

〔171〕

SeeAustinSarat(ed.),AWorldwithoutPrivacy:WhatLawCanandShouldDo?,Cambridge:

CambridgeUniversityPress,2014,p.65.
基本权利的具体功能包括:基本权(间接)第三人效力与放射效力、基本权作为组织与程序保障、基

本权保护义务等,参见张嘉尹:“基本权理论、基本权功能与基本权客观面向”,载《当代公法新论(上)》,元照出

版公司2002年版,第50页。
在德国法学家托依布纳看来,传统宪法的焦点在于释放政治权力的能量,同时又有效限制这种权

力;而当前的宪法挑战,则在于如何释放各种超脱国家主权控制的不同社会能量(如经济、金融、科技和网络传

媒),同时又有效限制它们的破坏性。宪法问题已跨越国家层面,出现在各种“私人部门”中,宪法不再局限于

纵向的“国家宪法”,也开始扩展为横向的“社会宪法”。为了更好保护个人,甚至保护各种社会体制,需要拓展

制度化、组织化与系统化的保护渠道。借助社会理论,“宪法”可以进行更抽象的理解和表述。宪法化的判准

包括宪法功能、宪法领域、宪法过程和宪法结构四个维度,通过这四个维度,宪法化实现对社会过程的正当化

构造,确立起实质的宪法权威。参见(德)托依布纳:《宪法的碎片:全球社会宪治》,陆宇峰译,中央编译局

2016年版;余成峰:“系统论宪法学的理论洞见与观察盲点———托依布纳《宪法的碎片:全球社会宪治》读后”,
《政法论坛》2020年第2期,第134-142页。

有关阿克曼的“宪法时刻”概念,可参见(美)布鲁斯·阿克曼:《我们人民:奠基》,汪庆华译,中国政

法大学出版社2013年版。

北大法律信息网www.chinalawinfo.com/ 　北大法宝www.pkulaw.com/



隐私的民法、刑法和特别法保护建立一个统合于宪法的客观价值秩序框架。〔172〕目前我国法

学界的通说认为,《宪法》第38条“人格尊严不受侵犯”之规定属于无法律保留的基本权利,其
中就包括隐私权。〔173〕这一宪法上的一般人格权对接民法上的一般人格权,其共同目的旨在

对未列举的人格权进行保护。正如学者所说,“民法典规定一般人格权是民事立法者落实基本

权利国家保护义务的结果”“它乃是一个接收器,处理具体人格权无法保护的领域”。〔174〕伴随

着信息技术造成的威胁不断变化,一般人格权势将成为我国信息隐私权未来演化的王牌条款。
而保持一般人格权在宪法与民法上通道的对接性,其核心意义就在于宪法条款对立法机关所

具有的约束力。〔175〕正如研究者所言,我国宪法从来没有成为单纯约束国家权力的基本法,私
人权力始终在制宪者视野之中;基本权利的国家保护义务功能乃是我国宪法的题中之义。〔176〕

这一点为同时制约公私信息权力提供了宪法上的重要依据。
我国信息隐私保护存在民法至上、安全至上和管理至上三大问题,而这三种倾向又都与宪

法思维的偏颇有关。主流民法学者认为,虽然域外国家与地区普遍把信息隐私权视为宪法权

利,但在我国,由于宪法实施监督制度不完善,因此首先应当将其视为一项民事权利,通过民事

立法来保护。〔177〕但事实上,隐私民法保护路径的效果在世界范围都差强人意。〔178〕因为,民
法路径将隐私保护的力量完全寄托于法院,信息隐私的执行倚赖于个人,且只能发生于私主体

之间,这无法回应新技术发展带来的挑战。实际上,信息隐私宪法化不等同于把信息隐私权写

入宪法,也不以宪法司法化为必然前提。宪法化提供的是法律体系重构的基础,最终形成以行

政法责任为主,同时辅以民事、刑事等多种责任体系在内的权利树—法律树架构。宪法化在个

人权利机制之外,通过算法公开、市场激励、机构监督、风险评估、专家委员会、公共参与等手

段,将信息权力主体纳入综合治理的轨道。〔179〕

现行立法还存在安全至上的思维,国家或公共安全成为信息立法的核心保障目标,个人信

息保护则降格为维护安全的手段。〔180〕在明确信息隐私权基本权利地位的基础上,立法者应
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〔172〕

〔173〕

〔174〕

〔175〕

〔176〕

〔177〕

〔178〕

〔179〕

〔180〕

目前,来自德国的基本权利客观价值秩序理论已获得我国学界普遍认同,并被作为理论前提运用

于基本权利第三人效力、宪法和部门法的关系,以及具体基本权利问题的分析中。客观价值秩序理论已经成

为我国基本权利理论的一部分。参见李海平:“基本权利客观价值秩序理论的反思与重构”,《中外法学》2020
年第4期,第1063页。

参见胡锦光、韩大元:《中国宪法》,法律出版社2007年版,第280页。
王锴:“论宪法上的一般人格权及其对民法的影响”,《中国法学》2017年第3期,第102-103页。
同上注,第121页。
国家有义务保护个别公民的基本权利防止来自其他私人的侵犯,国家应当采取适当的措施来避免

法益损害。参见陈征:“基本权利的国家保护义务功能”,《法学研究》2008年第1期,第52页。
王利明,见前注〔2〕,第62-72页。

SeeNeilRichards,“TheLimitsofTortPrivacy”,JournalofTelecommanicationsand High
TechnologyLaw Vol.9,2011,pp.357-384;张新宝:“《民法总则》个人信息保护条文研究”,《中外法学》2019
年第1期,第72-73页。

在实体法之外,基本权利同样是组织法和程序法形成、解释与适用的准则和标尺。SeeVgl.Sachs,

GrundgesetzKommentar,München:VerlagC.H.Beck,1999,S.89,转引自赵宏:“主观权利与客观价值———
基本权利在德国法中的两种面向”,《浙江社会科学》2011年第3期,第44页。

参见孙平:“系统构筑个人信息保护立法的基本权利模式”,《法学》2016年第4期,第74-75页。
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在宪法价值层面厘清信息隐私与公共安全的关系,“分门别类地构筑专门的系统立法,而不是

像现在这样含混不清或者厚此薄彼”。〔181〕保障公民基本权利应是维护公共安全的终极目的,
而不是相反。进言之,在当前的管理至上思维主导下,公权力往往被排除在法律规制的范围之

外,信息隐私保护往往蜕变为网络信息管理手段。在实践中,偏狭的管理思维也可能陷入监管

俘虏,形成公私权力合谋和滥用的可能。在自上而下的管理之外,更迫切的是通过自下而上的

媒体报道、丑闻公开、舆论监督、公益诉讼,有效限制公私信息权力的过度扩张。
笔者认为,应以正在制定的《个人信息保护法》为契机,连接业已颁布的民法典、刑法及其

它法规定,通过法院实践、行政监管和商业治理,为信息隐私搭建一个多管齐下、动态保护、多
方参与、激励相容,具有弹性与外接性的宪制体系。这需要打破画地为牢的部门法思维,横跨

私法、公法、国内法和国际法,集合各法科智慧,构筑一个既有效保护个人信息,又充分维护信

息自由、发展数据经济的隐私体系。〔182〕信息隐私权的宪法时刻,任重而道远。

Abstract:Thetraditionalnormativefoundationoftherighttoinformationprivacyisbasedonindivid-
ualism,takingprivateandpublicasthedichotomy,centeringonthedimensionsofspace,things,and
subjects,formingfivetheoreticalexplanationsandsixconceptualcores.TheLockianparadigmandKant-
ianparadigmofprivacyhaverecentlyconvergedintothecontrolparadigm,whichhasbecomethecore
principleofcontemporaryinformationprivacyprotection.Theintelligentsociety,especiallythebigdata
technology,dismantlesthecontrolparadigm'stechnicalassumptions,formingacomprehensiveimpact,

andchallengingthenormativefoundationofinformationprivacy.Technologicaldevelopmentshaverecon-
structedthesociallandscape,causingaprofounddilemmaofprivacyprotectioninthedimensionsof
space,time,andsociety.Itisnecessarytore-conceptualizeprivacyfromtheperspectivesofinformation
theoryaswellassocialtheory,andtoreconstructthenormativebasisofinformationprivacyrights:from
individualtosocialstandards;fromcontrolparadigmtotrustparadigm;frommonopolytocommunica-
tion;fromdualconfrontationtounityandpluralism;fromtheperspectiveofrightstothestandpointof
power;fromconceptualarbitrarinesstopragmaticnegotiation.Finally,undertheconstitutionalmoment
'simminence,thisarticlediscussesanewsystemframeworkforthefuturedevelopmentofChina'sinfor-
mationprivacylaw.

KeyWords:RighttoInformationalPrivacy;NormativeFoundation;SystemReconstruction;BigData
Technology;ConstitutionalMoment
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〔181〕

〔182〕

同上注,第76页。
宪法化机制仰赖大量社会中间组织和多层次制度结构的发育,市场机制是其中的关键力量。有研

究者已注意到经济激励对解决个人信息保护与数据经济发展二元难题的重要性。经济激励本质上是为企业

和用户就个人信息处理提供对话协商平台。通过生成新的自发制度空间,推动零和博弈走向合作博弈。参见

蔡培如、王锡锌:“论个人信息保护中的人格保护与经济激励机制”,《比较法研究》2020年第1期,第106-119
页。
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