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信息技术与主权概念

刘连泰*

摘 要 威斯特伐利亚体系中的主权概念总是与一定的地理空间相关联。虚拟世界与地

理空间相对疏离,信息技术对主权概念构成冲击。其中,互联网技术对主权概念的冲击尤为强

烈。应对这种冲击的进路包括区隔的进路和关联的进路。区隔的进路主张虚拟世界自身生成

主权概念,这种主张无法逻辑圆融,其中的自由主义进路和制度主义进路均无法提供可行的实

践方案,需要国家主权进入。关联的进路关注虚拟世界和真实世界的关联,着力思考国家对跨

境信息流动的管制,形成强主权模式、弱主权模式和程序主义模式三种观点,各有优劣。信息

主权是处理国家主权与信息技术关系的核心概念,包括信息保护权、信息管理权和信息资源共

享权,信息主权的行使应符合辅助原则。
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威斯特伐利亚体系在规范的层面上定义了主权,从而也定义了国家。主权是国家概念的

核心,包括对内最高权和对外独立权,人民、土地、政府、主权被理解为构成国家概念的四个基

本要素。〔1〕从国家的四个基本构成要素可以看出,威斯特伐利亚体系中的主权概念总是与

一定的地理空间关联。但在虚拟的世界里,网络却与地理空间相对疏离,“全世界网民联合起

来”,正在虚拟世界中演绎。甚至有人发出“电子空间独立宣言”,〔2〕认为“国家边界仅仅是信

息高速公路上的碰车处”,〔3〕宣称电子空间与真实世界决裂,将网络入口作为电子空间最基
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本的治理单位,法律也不再由一个最高的主权机构发布。

地理空间与虚拟空间错置,传统的国家主权概念与所谓网民主权扞格:当虚拟世界高呼

“全世界网民联合起来”的时候,真实世界的国家图景却日益呈碎片化态势。〔4〕我们不可能

在虚拟空间和真实世界建立两个不同的法律体系,因为穿梭于虚拟空间和真实世界的是同一

群人,虚拟世界的规则和真实世界的法律难免交集。真实世界的国家频频向虚拟世界发力,力

图将真实世界的规则移植到虚拟世界;虚拟世界则屡屡挣脱地理世界国家主权的疆域,着力建

构虚拟世界的规则。虚拟世界和真实世界的博弈结局如何? 是虚拟世界向地理世界单向渗

透,撕开国家主权堤坝上的一道豁口? 抑或国家主权向虚拟世界传递,突兀地在信息之流上竖

起界碑? 再或者,两者以开放的姿态自由对话,在互动中彼此建构? 面对信息技术的挑战,真

实世界的主权概念何去何从? 概念的硬度是否会因为信息技术的冲击而软化? 这些都是我们

当下要思考的问题。

一、信息技术对国家主权概念的影响

信息技术对主权概念的影响并不始于今日。从人类最早的传播媒体印刷术开始,信息技

术就冲撞着国家的主权边界,国家主权因信息技术的发展,不断拓展着自身的概念空间。

(一)印刷媒体对国家主权概念的影响

印刷媒体对国家主权的影响总体上是正面的。印刷媒体的发展可以强化领土国家的人格

和身份认同,国家被重新想象和强化。国家可以清除和压制一些自己不愿看到的信息,利用媒

体重塑和培育某一领土国家的同一性。经由这一路径,许多分立的组成单位被重塑为一个国

家或一个民族。印刷媒体对国家构造意义重大,作为观念世界中“被想象的共同体”,〔5〕印刷

媒体是极其重要的粘合剂:印刷媒体让无数人早上醒来看到同样的事件、经历同样的情感,在

此过程中,互不认识的个人被连接在一个想象的共同体中。

当然,印刷媒体也可能在对内的意义上冲击主权概念。一国境内的人民阅读印刷媒体,看

到不同的政治生态、不同的生活模式,人民会要求更开明的领导、治理能力更强的政府,这会对

主权在国内的最高性产生影响。〔6〕但因国家通过许可证、税收等方式管制印刷媒体,印刷媒

体对国家的影响可以减少到最低限度,因此,新闻自由最核心的内涵就是保护印刷媒体的自由
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流通。在历史上,法国曾长期奉行“出版给予自由,视听为国家垄断”的政策。〔7〕从主权对外

的面向看,印刷媒体对国家主权的负面影响也极为有限———通过纸面介质进入一国领土范围

的印刷媒体毕竟有限,印刷媒体进入一国境内必须经过地理意义上的边界,限制甚至禁止某些

印刷品进口的成本也并非高不可攀。〔8〕而且,国家在其领土范围内控制印刷品的流入,也基

本不会产生国际法问题。

(二)国际无线电通讯对主权概念的挑战

无线电通讯可以跨越国境传播信息,以电波作为介质,国家监管的难度加大。一些国家利

用无线电技术,向其他国家输入不同的意识形态和不同的国家概念,信息输入国地理意义上的

边界可能虚化。

最早的无线电广播技术是调频和调幅,由于技术的限制,无法传播很远,只能在有限的区

域内产生影响。在调频和调幅之后,高频短波传播技术出现。经由强大的发射装置,高频短波

传播距离空前增大,覆盖区域空前扩宽,对输入国的安全和文化认同产生影响。

当然,信息输入国对国外无线电信息并非毫无办法,他们可以发射干扰信号,比如通过天

波技术和地波技术,干扰从境外输入的信息。前苏联及其东盟国家就利用上述技术干扰过英

国广播公司、美国之音、自由电台和欧洲自由电台。主权国家还可以严格控制接收装置的持有

和使用,使不受欢迎的信息“泥牛入海”。〔9〕但相对于印刷媒体时代,信息输入国阻止无线电

信息输入的成本更为昂贵,很多国家没有相应的财政和技术能力,有些国家甚至无法阻止其

1/3的公民从其它国家接受广播:乌干达可以阻止《花花公子》到达其边境,但无法阻止英国广

播公司和美国之音的信息闯入。〔10〕

与印刷媒体时代不同,国家能否利用干扰技术阻止部分信息进入,在国际法上是一个有争

论的问题。支持干扰技术的人认为,根据主权的概念,国家对其领土有完整的控制权,当然包

括控制信息进入的权利;而且,国家在面临敌意宣传时,有自卫的权利。〔11〕反对干扰技术的

人援引《公民权利和政治权利国际公约》、《世界人权宣言》中的表达自由条款和《国际电讯公
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约》中的防止有害干扰条款,认为干扰技术侵犯人民的表达自由,妨碍技术进步。〔12〕一些国

家搁置争议,通过妥协,互相限制广播空间。印度和巴基斯坦于1948年签订协议,双方同意

“对各自的公共传播工具予以控制,以免出现:①反对其他政权的宣传;②过分夸大有可能对任

何一方的民众造成恐慌的新闻报道”。圣多明各和海地于1952年签订一份协议,约定双方不

容忍“任何个人、组织或国家在各自的领土里从事破坏两国及其他周边友好国家内部和平的行

为。”〔13〕

(三)卫星技术对主权概念的挑战

利用卫星技术传播信息,比利用无线电技术传播信息的范围要宽泛得多:利用无线电技术

传播信息的行为仅能在“邻国”之间进行,仍然受制于地理距离,而卫星技术则摆脱了地理距离

的羁绊。一国可能利用卫星技术传递推翻另一国政府的信息;或者借助民族情绪,构造意识形

态上的共同体,挑战既有的民族国家。无线电技术仅能传送文字信息,卫星技术还可以传送大

量的图像,这就扩大了其受众范围:即便卫星传播的语言与观众的语言不一样,观众也不存在

接收障碍,观众能够追随情节和故事,潜移默化地受到信息输出国文化的感染。美国的肥皂剧

就曾大举进入中国内地,虽然许多受众其实并不懂英语。〔14〕

与跨国无线电技术相比,国家干预卫星技术的难度空前加大。人们只需要一个小小的盘

子就可以接收卫星发送的信息,这使得干扰技术失灵。当然,在理论上,国家可以禁止生产和

进口此类设备。但管制的成本极其高昂:生产接收器的技术工艺并不复杂,而且,这种管制也

会伤及国家自身,因为国家也要经由卫星广播向其公民传递有关健康、教育和安全的信息。

相对于无线电技术,卫星技术除了能传递信息之外,还能收集信息,遥感技术就是用以收

集信息的成熟技术。遥感技术可以在主权国家不知情的前提下收集信息,从军事行动、矿藏储

量,一直到庄稼收成皆在可收集的信息范围内。收集信息的国家可以利用这些信息采取不利

于被收集信息国家的经济或安全行动。因为信息不对称,被收集信息的国家很难采取单边行
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《公民权利和政治权利国际公约》第17条:一、任何人的私生活、家庭、住宅或通信不得加以任意或

非法干涉,他的荣誉和名誉不得加以非法攻击。二、人人有权享受法律保护,以免受这种干涉或攻击。《世界

人权宣言》第12条:任何人的私生活、家庭、住宅和通信不得任意干涉,他的荣誉和名誉不得加以攻击。人人

有权享受法律保护,以免受这种干涉或攻击。《国际电讯公约》第35条第158.1款所有电台,不论其用途如

何,在建立和使用时均不得对其他会员,或对经认可的私营电信机构,或对其他经正式核准开办无线电业务并

按照无线电规则经营的电信机构的无线电业务或通信造成有害干扰。
(美)门罗·E.普莱斯:《媒介与主权》,麻争旗等译,中国传媒大学出版社2008年版,页237。
国家广电总局下发《关于加强互联网视听节目内容管理的通知》(以下简称“通知”),其中规定,对

于未取得许可证的电影、电视剧、动画片、理论文献影视片,一律不得在互联网上传播。受此影响,各大视频网

站播放的电影、电视剧都存在侵权行为,所以网站上火热流传的美剧、日剧、韩剧等都有可能被封杀。不过针

对广电总局下发的这份通知,大部分视频网站却并不感冒,只是表示会研究广电总局的政策,但暂时不会采取

什么措施,网站会正常播出相关视频。参见曹书乐、何威:“谁是美剧迷? ———互联网上中国观众的美剧观看

与接受”,《国际新闻界》2012年第9期;廖雷朝:“论美剧《越狱》在中国的文化影响力”,《电影评介》2010年第

3期;齐珂:“韩剧的诱惑———试析韩剧热播现象”,《中国电视》2005年第6期。
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动。这就好像一个人在自己后院里日光浴,但另一个人在空中俯拍,这些图片被用作被偷拍者

不曾同意、也永远不会同意的用途。甚至,一个国家在其信息被遥感技术收集后,比后院的日

光浴者更为无助:日光浴者可以将自己裹得严实,以防止被偷拍,遥感技术却使得人们无所遁

形,我们无法将地球裹得严实。〔15〕更为糟糕的是,遥感卫星在主权国家的领空之外,主权国

家难以指控其侵犯领空。以资源开发为例,遥感技术对主权的冲击就不容小觑。一个国家的

资源状况为另一国用遥感技术获知,资源国却可能并不知情,对于技术落后的国家尤其如此。

如果这两个国家就共同开发资源展开谈判,资源国的处境就极为不利。利用遥感技术获悉一

国资源状况的国家,还可以将信息出卖给第三国牟利。按照国际法,一国有权力控制其境内的

资源,〔16〕但在其对自己境内某些特定资源状况一无所知的情况下,控制就成了一句空话。

遥感技术还事关主权国家对其公民隐私的保护能力。一国利用遥感技术获悉另一国公民

的个人隐私,可以用作各种商业或非商业目的。保护其境内的公民隐私是主权的题中之义,但

在遥感技术面前,保护公民隐私就成了“看上去很美”的童话。

(四)互联网技术对主权概念的挑战

与以往的信息技术相比,互联网技术对国家主权概念的冲击前所未有。第一,互联网具有

强渗透性。正如美国联邦最高法院在“雷诺诉美国自由公民联盟案”里所说的那样,互联网是

一个世界现象,可以从全球的任何一个部分进入。它的去中心化特征和相对低廉的费用使它

容易渗透到全球,且控制这种渗透异常困难。〔17〕第二,国家控制信息流动的难度空前加大。

互联网有信息分类处理能力,允许个人传输信息,使跨界信息流动控制的难度增加。第三,人

际交往方式变化。因为媒介支持交互式(几乎是瞬间)和参与式通讯,通过与境内和境外的合

作,对民族国家权力的冲击变得有效。

互联网传播的“时空压缩”特征意味着“人类状况参数的改变”,〔18〕也意味着国家参数的

改变。时间压缩意味着传播的及时性取代迟滞性,空间压缩意味着主权的封闭性让位于主权

的开放性。〔19〕传统的国家主权是从领土主权延伸出来的功能,〔20〕领土主权将世界分为一些

国家———在地球仪上,“明亮、大胆的色块将地球表面”分割开来,构成主权国家的边界,而互联

网将世界分解为网络、域名和主机,与地理意义上的国家边界不相关。〔21〕在网络空间里,国

家很难确知信息是否跨越了国境,人们的交往也不再以国家为媒介。互联网出现以来,网络侵
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〔15〕

〔16〕

〔17〕

〔18〕

〔19〕

〔20〕

〔21〕

SeeAdenoAddis,“TheThinStateinThickGlobalism:SovereigntyintheInformationAge”,37
VanderbiltJournalofTransnationalLaw,1(2004).

参见杨泽伟:“论国际法上的自然资源永久主权及其发展趋势”,《法商研究》2003年第4期。

Renov.ACLU,521U.S.844(1997).
参见(英)齐格蒙特·鲍曼:《全球化:人类的后果》,郭国良、徐建华译,商务印书馆2013年版,

页1-2。
参见任孟山:《国际传播与国家主权:传播全球化研究》,上海交通大学出版社2011年版,页9。
参见陈序经:《现代主权论》,张世保译,清华大学出版社2010年版,页99。

SeeDanieleArchibugi,“CosmopoliticalDemocracy”,4NewLeftReview,137(2000).
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权、网络污染和网络歧视等概念层出不穷,从中可以管窥互联网对国家主权秩序的冲击。意大

利的《花花男人》杂志被诉侵犯了《花花公子》的知识产权,美国法院禁止其在美国销售。〔22〕

意大利的《花花男人》用两个方法就可以将美国法院的禁令消解于无形———在网上免费提供或

提供订阅服务。这样美国人也可以在国内看到该杂志:通过浏览免费资料,再行订阅。《花花

男人》杂志违反了美国法院的禁令吗? 如果违反了,美国法院如何执行禁令? 这些问题都难以

轻易作答。

归纳起来,互联网技术对国家主权概念的冲击表现为:首先,互联网削弱了国家控制信息

流动的能力,也削弱了其控制公民接收信息的能力;其次,跨境信息流动可能挑战政治权威和

政治忠诚,从而挑战主权国家概念;最后,虚拟世界的秩序形成方式发生变化,传统的国家主权

概念式微,松散的非政府组织发挥日益重要的作用。

综上所述,信息技术对主权概念的冲击呈梯次递进:印刷技术对主权概念的冲击仅仅在对

内的层面展开,不冲击主权国家地理意义上的边界,基本不撼动主权的对外面向,主权国家容

易防止不利信息的进入;无线电技术对主权概念的冲击从对内和对外两个层面展开,渐次虚化

主权国家地理意义上的边界,侵蚀主权的对内和对外面向,主权国家防止不利信息进入的难度

较大;卫星技术对主权概念的冲击从对内和对外两个层面展开,更加虚化主权国家地理意义上

的边界,加大侵蚀主权的对内和对外面向,主权国家需同时防止不利信息进入和防止自身信息

泄露,难度更大;互联网技术对主权概念的冲击从对内和对外两个层面展开,强烈虚化主权国

家地理意义上的边界,最大限度侵蚀主权的对内和对外面向,主权国家需同时防止不利信息进

入和自身信息泄露,难度最大。如表所示:

信息技术
国家主权

对内 对外

对地理边

界的影响

主权国家管制

信息的内容

主权国家的

管制难度

印刷技术 √ × × 不利信息进入 小

无线电技术 √ √ √ 不利信息进入 较大

卫星技术 √ √ √
不利信息进入,

自身信息泄露
更大

互联网技术 √ √ √
不利信息进入,

自身信息泄露
最大

互联网技术几乎综合和放大了以往全部信息技术对国家主权概念的冲击,国家主权概念

的回应也最为集中。下文将以国家主权和互联网的关系为标本,讨论主权概念和虚拟世界之

间的关系,从中读出信息技术发展与主权概念的关联。
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〔22〕 PlayboyEnters.v.ChuckleberryPubl̓g,Inc.,939F.Supp.1032(S.D.N.Y.1996).
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二、区隔的进路:虚拟世界自身形成主权概念

面对信息技术对国家主权的挑战,一种处理进路是将互联网技术构造的虚拟世界与真

实世界区隔开来,国家主权仍然存在,但不及于虚拟世界,虚拟世界自身形成主权概念。虚

拟世界有虚拟世界的主权,真实世界有真实世界的主权,整个世界形成“双头主权”模型。

“当代通讯并不从属于主权;相反,主权从属于通讯———或者准确地说,主权通过通讯系统

表现出来。……通讯的非区域化能力是独特的:它并非通过限定或削弱现代地区性主权而

达到要求;它要处理的正是一个地区到另一个地区联结一种秩序的可能性。”〔23〕一些学者

更是将这种观点推向极端,主张国家主权“会像樟脑丸一样直接从固态挥发”。〔24〕当然,这

些学者所称的主权“挥发”,是指主权在虚拟世界里挥发。虚拟世界自身如何产生主权概

念? 学界分别设计了自由主义进路和制度主义进路。

(一)自由主义进路

互联网先锋和感恩抒情诗人约翰·佩里.巴诺想象出了这样一个激情的世界———“网络

世界”:人们不受民族国家规则限制的交流,他们独立于管制令,不受华盛顿、巴黎、伦敦、柏林

和北京命令的约束;他们的眼界依赖于以光速在全球运行的信息,信息传递依赖于那些基本没

有管制、执法乏力或者两者兼而有之的国家里的几个服务器。〔25〕在这位诗人的眼里,“网络

世界”可以游离国家的管制,经由自我规制完成秩序建构。这是一个典型的极端自由主义逻

辑:国家从虚拟世界里淡出。

如果虚拟世界可以产生主权概念,该主权一定只有对内的层面———只处理虚拟世界和虚

拟世界参与者之间的关系,虚拟世界没有边界,反对任何意义上的地区概念,不存在对外独立

意义上的主权。按照自由主义者的观念,虚拟世界的主权可以自发形成。〔26〕但自由主义的

主权概念以同意为基础,个人将自己的部分权利授予某一个人或组织,被授权的个人或组织成

为事实意义上的主权者,即泛指意义上的政府。在缺乏领土状态条件下,个人在处理自己事务

过程中,如何创造政府? 在没有任何地理参照的前提下,一定领土范围内的共识如何达成? 即

哪一部分个人将主权授予出去? 在真实世界里,一定的地理距离和地理集群是中轴,立法集体
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〔23〕

〔24〕

〔25〕

〔26〕

HarlanCleveland,“TheTwilightofHierarchy:SpeculationontheGlobalInformationSociety”,45
PublicAdministrationReview,185(1985).

参见(美)尼葛洛庞帝:《数字化生存》,胡泳译,海南人民出版社1996年版,页278。

SeeJohnPerryBarlow,“ADeclarationoftheIndependenceofCyberspace”,February.8,1996,a-
vailableathttp://homes.eff.org/~barlow/Declaration-Final.html,lastvisitedatAugust30,2014.(“Govern-
mentsoftheIndustrialWorld,youwearygiantsoffleshandsteel,IcomefromCyberspace,thenewhomeof
Mind...Youhavenosovereigntywherewegather”.)

SeeLawrenceLessig,“ThePathofCyberlaw”,104YaleLawJournal,1744(1995);JohnT.De-
lacourt,“TheInternationalImpactofInternetRegulation”,38HarvardInternationalLawJournal,207
(1997).
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自然组织起来,这是很自然的。但在虚拟世界里,地理的集群不再存在,潜藏在领土逻辑下的

以同意为基础的理论也无生存空间。

如果不存在由主权概念构造出的差序格局,虚拟世界的秩序建构就无法完成。事实上,虚

拟世界的秩序在很大程度上是由虚拟世界的提供商构造的。虚拟世界里有违约,例如一个买

家购买虚拟商品,卖家收款,但不交货;虚拟世界里有侵权,例如侮辱、诽谤他人;虚拟世界里有

犯罪,例如一个人劫持另一个人的化身,以此索取赎金。虚拟世界如何处理? 虚拟世界的提供

商可以通过编码来预防上述不当行为———只要包含上述内容的数据,一律被过滤掉。此时,编

码就变成了虚拟世界的法律,〔27〕但软件编码不能管制所有的在线行为:首先,软件不足以捕

获文本的全部语义含义,比如,一个虚拟用户使用模糊的语言威胁另一个虚拟用户,软件就可

能无法识别,或者无法启动软件的过滤系统;第二,并非所有的人类冲突都能通过事先的管制

避免;第三,参与者希望有一定限度的互相交往的自由,过滤太多将影响交流的通畅,这与虚拟

世界倡导者主张的网络自由不相符。〔28〕虚拟世界的提供者不得不适用一些传统的治理机制

处理冲突:制定书面的社会规范并提供有效的执行机制。用户注册被视为同意上述管制,虚拟

世界提供者制定他们认为必要的规则。违反上述规则怎么办? 经常的办法是驱逐:进入虚拟

世界需要用户名和密码,虚拟世界提供者通过设定用户名和密码无效,使用户下次无法登陆。

即便上述管制机制是有效的,但新的问题又出现了:虚拟世界的提供者集立法、行政、司法

权于一身,俨然是虚拟世界的沙皇,那么谁来管制管制者? 虚拟世界的提供者侵权、违约、犯

罪,网民如何自保? 可见必须有真实世界的主权概念进入:虚拟世界的提供者必须受到真实世

界政府的管制。虚拟世界的提供者持有虚拟世界的基础设施,控制着虚拟社区相互交往的瓶

颈。如果没有真实世界的主权对虚拟世界提供者的管制,虚拟世界不会出现自由主义者倡导

的“人民主权的天堂”,反而会出现由虚拟世界提供者专制导致的“人间地狱”。

(二)制度主义进路

与自由主义的进路一脉相承,制度主义为虚拟主权的产生策划了另一条进路。但是与自

由主义进路略有区别的是:制度主义者不忽视国家主权的存在,将国家管制作为虚拟主权存在

和发展的变量,主张通过虚拟主权的发展,影响甚至同化国家主权,最终最大限度地实现虚拟

主权。根据制度主义的观点,虚拟主权的产生可分解为三个阶段。在第一阶段,虚拟世界通过

反复交往形成重叠共识,进而形成规则。这些规范和规则可能是正式建立的,比如由互联网工

作组发布的互联网标准;也可能是非正式的,比如由世界新闻组发布的话语规范。这些先在的

规范和规则可能自身促进国家按照尊重网络主权的方式行事。这样,互联网主权就在不同国

家的个人共识下产生了,这些规则合理,且值得尊重。第二阶段,国内的制度将这种共识转化
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〔27〕

〔28〕

SeeViktorMayer-Schönberger&JohnCrowley,“Napster’sSecondLife:TheRegulatoryChallen-
gesofVirtualWorlds”,100NorthwesternUniversityLawReview,1775(2006).

SeeRaphKoster,“TheManBehindtheCurtain”,availableatMay11,1998),http://www.leg-
endmud.org/raph/gaming/essay5.html,lastvisitedatAugust30,2014.
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到国家层面,尊重这些规范和规则就成为国家的偏好,跨国家的规则能“构造个人与团体在跨

国社会中交往的模式,这些模式产生塑造和限制政府行为的利益。”在第三阶段,国家将通过规

则和法律,将虚拟世界的规则在真实世界里再现。〔29〕经由上述三个阶段,虚拟世界的最小主

权概念诞生了。在这里,虚拟主权可以实现的程度,与国家对虚拟世界的管制宽松度正相关。

制度主义进路与自由主义进路的家族相似在于:以超越国家的个人共识为理论元点。共

识可以达成吗? 如果可以达成,是否足够形成虚拟主权? 值得警醒的是,虚拟世界的共识不完

全等同于“高速公路上的交通规则”,交通规则与价值无涉,是纯粹的“工具理性”,而虚拟世界

共识则事关国家对言论的管制等一系列内容,还包括“价值理性”。如果可以达成某种共识,那

也只能停留在抽象的“虚拟世界的最低标准”、“虚拟世界的目的”这类大词上。完全禁止国家

对虚拟世界的管制,几乎不可能达成共识———虚拟世界对真实世界有溢出的负面效应,几乎不

会有人主张绝对禁止国家管制虚拟世界。接下来的问题就变成:国家可以管制到什么程度?

可以管制哪些虚拟世界的言论? 不同的国家,不同的法律制度,会有完全不同的结论:在德国,

仇恨言论是政府管制的对象;而在美国,这种言论受第一修正案的保护。〔30〕即便是虚拟世界

的“交通规则”,美国及与其相似的社会接受程度可能更高,因为基本的交通规则其实是他们制

定的,对于那些发展中国家而言,对上述交通规则并不一定完全买账。

退一步讲,即便我们假设虚拟世界的共识可以达成,将这种共识转化为国家偏好,继而转

化为法律还有诸多不确定因素的掣肘,这些因素与国家的治理结构高度相关。国家立法在根

本意义上是“趋利避害”的功利主义选择,而虚拟世界的跨国共识未必符合特定国家的利益;即

便符合特定国家的利益,让其议会认识到这一点也困难重重。

主张虚拟世界自身产生主权概念的学者,都将虚拟世界看成一个高度自由的世界,要么主

张虚拟世界与真实世界区隔,要么主张虚拟主权向真实世界外溢,最终同构真实世界。但虚拟

世界真的很自由吗? 虚拟世界看上去的确很美:每个人都是出版者,也是读者,信息之流汹涌

澎湃,没有看门人。但研究表明,互联网新闻主要是由西方几大国际新闻机构发布的,我们所

看、所听和所评论的,大多出自他们之手。〔31〕传播什么样的信息、为什么传播,都从西方人的

地方视野而不是从我们想象的全球视野出发。多数发展中国家或社会主义国家,大多数人类

生活的地方,甚至没有在国际媒体的雷达上赢得一席之地,除非那里发生的与发达国家的利益
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〔29〕

〔30〕

〔31〕

SeeTimothyS.Wu,“CyberspaceSovereignty? ———TheInternetandtheInternationalSystem”,

10HarvardJournalofLaw & Technology,647(1997).
《美国联邦宪法》第一修正案规定,国会不得制定关于下列事项的法律:确立国教或禁止宗教活动

自由;限制言论自由或出版自由;或剥夺人民和平集会和向政府请愿申冤的权利。关于美国的仇恨言论问题,
参见龚艳:《仇恨言论法律规制研究》,厦门大学出版社2013年版,页78-134。

SeeCees Hamelink,World Communications:Disempowerment & Self-Empowerment,Zed
Books,1995,pp.43-44;OliverBoyd-Barrett,DayaKishanThussu,“NWICOStrategiesandtheMediaIm-
perialismDebate:TheCaseofRegionalNewsExchange”,inK.NordenstrengandH.Schiller,eds.,Beyond
NationalSovereignty:InternationalCommunicationinthe1990s,AblexPub.Co.,1993,pp.177-193.
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相关———美国媒体很少关注或报道那些与美国利益无关的事情。偶有超越西方语境的新闻,

也几乎以相同的面目出现———迎合西方对社会主义国家和发展中国家的刻板印象,社会主义

国家和发展中国家均被描黑为面目可憎的人间地狱。于是,我们都在消费同样或类似的文化

产品———在大约相同的时间听闻或言说同样的故事,与来自地球不同区域的人们互动。国际

媒体并没有制造出地球村,因为在国际层面收集、传递、分配或筛选信息的主体总处于某一文

化或制度语境中。正是这些政治和文化制度,决定了如何描述并理解这个世界。一个人不可

能超越他出生于其中的社会和政治文化环境,只有通过地方性的棱镜,世界才变得有意义。信

息市场并非“兼容并包”、“有容乃大”,经由不管制的信息市场达致世界大同,无异于痴人说梦。

结果是地球村未成形,“文化帝国主义”却已呱呱坠地。〔32〕

虚拟世界的提供者也没有在全球均匀分布。全球互联网业务有90%在美国发起、终结或

通过;互联网的全部网页中有81%是英语的,其他语种加起来不到20%;互联网中访问量最大

的100个网站终点中,94个在美国境内;全球互联网管理中所有重大决定仍由美国主导作出;

负责全球业务管理的13个根服务器,有10个在美国国内。〔33〕通过对全球超过5亿的万维

网页调查,IBM公司提出了著名的“领结”理论,即75%的网页超级链接的起点都在欧美国家,

尤其是在美国,而亚洲和中东地区的国家则处于非核心地位。〔34〕即便同处发达国家的加拿

大也惊呼,跨边境数据流通“对加拿大主权而言可能是最大的危险”。〔35〕美国就曾经利用其

互联网优势,干涉他国主权。北美东部时间2009年5月30日中午,微软公司切断古巴、朝鲜、

叙利亚、伊朗和苏丹等5个国家的 MSN服务。微软公司表示,此决定是为了遵守美国政府制

裁这些国家的禁令。〔36〕主张网络彻底自由,高呼虚拟主权,结果不会迎来网民的自由:虚拟

世界无法向真实世界溢出自由的清香,反而散发出霸权主义的血腥。

三、关联的进路:三种理论模型

虚拟世界和真实世界不可能彼此完全区隔,主权概念必须回应信息技术的冲击。主张虚

拟世界自身形成主权概念的学者,事实上是以虚拟世界的自由为元点,关注如何最大限度地保

障虚拟世界免于国家主权的管制。另一些学者换了一个立场,以国家主权概念为元点,关注虚

拟世界和真实世界的关联,着力思考国家对跨境信息流动的管制,力图顺利化解信息技术,尤
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〔32〕

〔33〕

〔34〕

〔35〕

〔36〕

由英国文化学者汤林森提出,参见(英)汤林森:《文化帝国主义》,冯建三译,郭英剑校订,上海人民

出版社1999年版,页1-61。
参见(英)安德鲁·查德威克:《互联网政治学:国家、公民与新传播技术》,华夏出版社2010年版,

页520。
参见冉继军:“互联网时代的信息主权(上)”,《新闻知识》2011年第3期。
转引自任孟山,见前注〔19〕,页62。
参见冉继军:“互联网时代的信息主权(下)”,《新闻知识》2011年第4期。
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其是互联网技术对国家主权概念的冲击。〔37〕

(一)强主权模式:国家完全自主管制跨境信息流动

持这种观点的学者认为,未经主权国家同意的信息流出和流入都是对主权的侵犯,主权国

家可以自行管制。这种说法的规范依据是《联合国宪章》第2条和联合国大会相关决议。尽管

有大量信息是通过私主体制造和跨境传播的,持这种观点的学者认为,私主体的行为同样可以

构成《联合国宪章》第2条第4款“对主权和政治独立的干涉”。主权国家对信息流动的管制仅

服从自己参加的国际条约的限制,而且主权国家对信息流动的管制与国家针对人权的义务无

关,《世界人权宣言》、《公民权利和政治权利国际公约》和《欧洲人权公约》均不涉及国家对信息

流动的管制。如境外主体向主权国家散布“不受欢迎的信息”,主权国家可以执行这些主体在

该国境内的财产。〔38〕

“预先同意”原则是上述主张的制度实践。部分国家在上世纪70年代和80年代针对卫星

广播提出了“预先同意”原则,即境外信息进入主权国家境内,应取得主权国家的同意。理由有

两个:首先,主权国家对其领土有足够的管辖权,不仅能管辖其陆地和空间边界,也有权发展其

社会、政治、经济和文化;其次,国家对其领土内或在其管辖下的人民负责,外来者只有在国家

同意后,才能对该国公民传播信息。

“预先同意”原则没有被联合国采纳,但《关于播送由人造卫星传播载有节目的信号的公

约》采取了与“预先同意”原则类似的立场:“各国应对其发射或在其管辖范围内经由卫星发送

的国际直接电视广播信号承担国际责任。”〔39〕该公约要求国家建议或敦促国家电视广播服务

商通知那些预定的信号发送目的国或希望的目的国,并迅速“与有此要求的国家磋商”。

如果说“预先同意”针对卫星广播还有可能实施,针对遥感技术和互联网技术则完全捉襟

见肘:互联网和遥感技术的服务商和主权国家都无法知道上述信息技术提供的信息是否已经

跨境流动,域名也不与特定的地理空间相关。

强主权模式坚守最传统的主权概念,不给信息技术的冲击敞开任何缝隙,其理论上的圆融

自可保证,但实践中的短板一目了然:在信息技术飞速发展的当下,国家关闭互联网服务器、监

控卫星天线、干扰短波,成本极其高昂。首先是国家的财力无法负担;其次,主权国家自身也要

借助上述信息技术与公民沟通;最后,国家对信息技术进行密不透风的管制,会阻挠通讯技术

的发展,难以自证清白。
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〔37〕

〔38〕

〔39〕

本部分的归纳参考了《深厚全球化背景下被摊薄的国家:信息时代的主权》的框架,AdenoAddis,

Supranote15.该文将应对模式分为:极权主义模式、程序主义模式、自由主义模式。为避免先入为主的意识

形态化判断,本文将应对模式分为强主权模式、弱主权模式和程序主义模式。

SeeSavage&Zacher,Supranote10;LawrenceLessig,“TheZoneofCyberspace”,48Stanford
LawReview,1403(1996).

为了维护卫星系统的正常使用和保护作者、演员、唱片制作者和广播组织的利益等,缔约各国于

1974年5月21日,在布鲁塞尔签订《关于播送由人造卫星传播载有节目的信号的公约》,亦称《布鲁塞尔公

约》。
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(二)弱主权模式:国家有条件管制跨境信息流动

持这种观点的学者认为,主权的正当性立基于国家的正当性。如果一个国家在其领土范

围内尊重人权,进行民主治理,其主权就应得到尊重,可以依其本国法律干预信息的跨境流动;

反之,国家主权不受尊重,不能依其本国法律干预信息的跨境流动。〔40〕与强主权模式将分析

问题的元点确定为国家不同,弱主权模式将分析问题的元点确定为个人,国家对信息跨境流动

的干预也应服从个人的自由。

上述观点可以分解为三个方面。首先,没有限制的信息流动,对提升民主意义重大。尊重

个人作为自治主体就意味着尊重个人作为通讯主体。一个国家如果不承认这种权利,就不具

有合法的主权。因此,信息技术极大削弱了国家控制信息流动的能力。这不是主权的死亡,而

是主权的再生。其次,如果一个国家按照侵略性、压迫性的方式建构,侵犯最低限度的权利,就

没有值得尊重的主权。这类国家在任何时候,不论何种信息从该国流出或流入,都不能认为其

主权被侵犯。最后,干预信息流动的目的是缓解压迫,提升公民的自治和权利。信息的流入可

以缓解一国境内的压迫,并时常可以替代军事和经济干预这类破坏性较强的外来干预方

式。〔41〕

弱主权模式以自由主义为理论基调,将自由民主与主权关联,将某一组织政府的历史版本

作为普适性标准运用,进而定位主权国家在信息跨境流动干预中的角色。这一“看上去很美”

的范式,存在着诸多理论的软肋,在实践中也会遭遇尴尬。

首先,将个人作为分析主权问题的元点大可质疑。个人与国家是互相建构的,只有将个人

定位于其所在的国家,定位于其国家的文化传统,才可能获得法律上的身份;抽象的个人、抽象

的自治从来就不曾有过。其次,弱主权模式支持者嘲弄强主权模式支持者在处理信息流动时

过于傲慢。其实,弱主权模式支持者与强主权模式支持者只不过是“一百步”和“五十步”的关

系。弱主权模式支持者宣称自由主权是全球唯一正当的主权,而自由又只能按照某种单一的

意识形态定义,其理论的自负和傲慢昭然若揭。再次,在国内主张自由主义的国家有时也并不

主张外来信息在一国主权范围内畅行无阻。例如,法国为了保证文化完整性,限制外来信息流

入,拒绝从美国输入文化;美国也以国家安全为由,禁止宣传暴力的信息涌入。〔42〕最后,嵌入

自由主义元素后的弱主权概念如何回应信息技术的革命? 主张弱主权模式的学者无法给出一
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〔40〕

〔41〕

〔42〕

SeeFernandoR.Tesón,APhilosophyofInternationalLaw,WestviewPress,1998,p.57.(“A
liberalconceptionofstatesovereigntyhastobecongruentwiththejustificationitoffersforthelegitimacyof
thestategenerally.Isuggestthatastateissovereignwhenitisinternallylegitimate....Sovereigntyistheout-
wardfaceoflegitimacy.”)

SeeAdenoAddis,“EconomicSanctionsandtheProblemofEvil”,25HumanRightsQuarterly,

573(2003).
SeeAnthonyDePalma,“19NationsSeeU.S.asaThreattoTheirCultures”,NewYorkTimes,

July1,1998,p.1.还可参见王晓德:“全球自由贸易框架下的‘文化例外’———以法国和加拿大等国抵制美国

文化产品为例”,《世界经济与政治》2007年第12期;涂成林、刘纯强、黄旭:“美国霸权文化安全理念及其文化

扩张战略”,《学术研究》2013年第9期。
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个完整的方案。假设一个自由的甲国,经由民主的程序,通过了一部禁止播放烈性酒广告的法

律,但与其相邻的同样自由的乙国,播放烈性酒广告是合法的———甲国如果不采取某种措施,

乙国烈性酒广告就可能进入甲国,甲国如何应对才符合自由主义的主权范式要求?

(三)程序主义模式:主权作为一种程序

主张程序主义模式的学者将主权理解为一个关系概念,主权只有在相互交往的过程中才

能被定义。因此,主权概念的核心不是免于外来的干涉,而是参与国际关系。与强主权模式和

弱主权模式不同,程序主义模式无意强化或重建任何实质性的主权概念,其重点是关注做出国

际决定的公平程序,主权被理解为受公平程序拘束,是公平程序的结果。一旦按照程序做出决

断,主权国家就应该遵守———即便这一决断不符合某些主权国家的偏好。在国际事务中,程序

公平的标准是利害关系国能否参加到决断程序中———不管这个国家多么小或多么贫穷。程序

主义路径不关注实质意义上的平等,也不关注结果意义上的平等,只关注他们的利益是否在国

际会议或国际谈判中被代表。〔43〕

如何回应信息技术对主权概念的冲击? 根据主权国家可以干预信息流动的权力强弱,程

序主义模式有强版本和弱版本两种类型。弱版本认为,国家不能单边控制信息的流出和流入,

主权表现为参与到国际组织中去,与其它主体一样保护他们的管辖权;强版本认为,即便一个

国家可以单边管制或禁止信息的流出和流入,但不能因此影响其他国家及其他国家公民的权

利。〔44〕

主张程序主义模式有深刻的现实和理论洞见。从实践的维度看,不管一个国家干预信息

流动的主观愿望多么强烈,采取单边行动的效果令人堪忧,国际合作是应对信息技术冲击的不

二选择;从理论的维度看,主张程序主义模式的学者从合作而不是隔离的角度看待主权,扩大

了我们观察主权问题的视野———一个国家采取单边行动干预信息的流动,必然会影响到其他

国家,受到影响的国家应该有话语权。一方面,信息技术的发展弱化了国家干预信息流动的能

力;另一方面,国家在干预信息流动时,必然会出现主权与主权之间的重叠和冲突。经由公平

的程序,寻求主权国家之间的沟通,实现信息流动干预的共赢,这是程序主义模式的要旨。

程序主义模式的短板同样明显。首先,如果不关注结果是否公平,仅从程序的公平着眼,

由于信息技术强弱不同、经济资源分配不均,那些表面上公平的程序对发展中国家可能并不公

平。再者,程序主义模式意味着不同文化传统、不同意识形态的国家参与到一个共同体中,以

表决的方式决定是否干预信息流动。问题是,通过何种制度化的路径才能保证共同体受到主

权国家信任? 最后,程序的公平与否由谁判断? 用什么制度保证? 以上每一个琐碎的问题都

可击中程序主义模式的命门。
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SeeMarionYoung,“ActivistChallengestoDeliberativeDemocracy,”29PoliticalTheory,670
(2001).

Addis,Supranote15.
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四、作为威斯特伐利亚主权概念续集的信息主权

罗伯特·基欧汉和约瑟夫·奈曾指出:“信息革命通过如下方式改变了复合相互依赖的模

式:促使世界政治中传播渠道的数量呈几何级数增长,这些传播渠道不仅指某官僚机构的个人

之间,也包含着整个网络中的个人之间。但是,这些传播渠道似乎仍然处于现有政治结构的背

景下……政治将影响信息革命的方向。”〔45〕主权一直是一个进行中的概念,从来就没有停止

过。那些高呼主权终结、主权过时的学者,高呼信息技术的发展为主权概念敲响丧钟时,显然

将主权看成了一个静态的概念。主权概念一直在随着技术的发展而发展,随着国际格局的变

化而变化。当然,主权作为将国内秩序和国际秩序体系化的概念,其变迁的节奏相对迟滞于秩

序本身,虚拟空间的“主权化”一定是虚拟空间发展到一定阶段的产物,〔46〕也正是这一短暂的

时间差,让人们认为主权概念“美人迟暮”,只能放在历史的陈列架上展览。〔47〕

(一)信息主权的证成

《威斯特伐利亚和约》指涉的领土范围与当时的技术条件相适应。陆地上的边界以现实存

在的有形界线为依据。但是领海和领空如何划定? 在17世纪和18世纪,先后有国家以枪和

火炮的射击距离作为领海边界;直到现在,领空仍以航空器最大飞行高度为边界,地下以技术

能达到的最大深度为边界。〔48〕人们将19世纪称为经典海洋技术的世纪,许多国家也在这一

时期强调领海作为“第二领土”的意义;20世纪称为经典空间技术的世纪,许多国家在这一时

期强调领空作为“第三领土”的意义。〔49〕正是技术催生了“领土”,从而延伸主权的疆域:技术

的发展并未限缩、更未颠覆主权的概念,反而拓宽了主权的概念腹地。按照这样的逻辑,信息

技术制造了虚拟世界,主权概念也就相应延伸到虚拟世界,可以称之为“第四领土”———信息主

权应运而生。威斯特伐利亚时代,受制于当时的技术条件,国家的主权只及于真实世界;在当

下,信息技术飞速发展,国家的主权概念延伸到虚拟世界。从这个角度看,信息主权是威斯特

伐利亚续集,它遵从同样的逻辑,但延展了传统主权概念。

说信息主权是威斯特伐利亚续集,还有另外一个原因。《威斯特伐利亚和约》的诞生是国

际交往的结果:主权的概念从诞生时起,就是一个关系概念。从主权概念的对外维度来看,国
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〔45〕

〔46〕

〔47〕

〔48〕

〔49〕

(美)罗伯特·基欧汉、约瑟夫·奈:《权力与相互依赖》,门洪华译,北京大学出版社2002年版,页

263。
参见刘杨钺、杨一心:“网络空间的‘再主权化’与国际网络治理的未来”,《国际论坛》2013年第6

期。
参见陈安:“世纪之交围绕经济主权的新‘攻防战’———兼谈当代‘主权淡化’论之不可取”,《中国对

外贸易》2001年第12期;又见陈安:“美国1994年‘主权大辩论’及其后续影响”,《中国社会科学》2001年第5
期。

参见刘文富:《网络政治———网络社会与国家治理》,商务印书馆2002年版,页184。
同上注,页183。
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际交往越不平等,主权概念就越要站到前台。正是在反对霸权的进程中,主权概念向纵深的方

向掘进。从威斯特伐利亚时代直到20世纪中期,国家主权主要集中于国家的独立和安全,我

们可以称之为“政治主权”时代。这一时期,国际交往中的霸权主要体现为政治霸权,在西方国

家与殖民地国家、落后国家之间,鉴于西方的霸主地位,殖民地国家和落后国家争取主权的行

动主要与独立自主的国际地位相关,国家安全是重中之重。20世纪中期以后,各国间经济交

往渐趋频繁,国际经济领域的霸权日益彰显,发展中国家饱受资源被掠夺和市场被占领之苦,

于是经济主权的概念顺势而出。20世纪90年代以来,文化的冲突与融合在国际关系领域频

频上演,文化霸权愈演愈烈,文化主权的概念成型。〔50〕从主权概念代际演进的规律来看,主

权始终是抵挡不平等国际关系的利器,哪里有霸权的矛,哪里就有主权的盾。由于各国信息技

术发展不平衡,发达国家的信息霸权成不争的事实,信息主权正是为了抵抗信息霸权的产物。

当然,信息主权并不是政治主权、经济主权和文化主权之后出现的新一代主权概念:〔51〕信息

主权与政治主权、经济主权和文化主权相关,因为信息的安全会影响政治、经济、文化及多个领

域的安全,是政治主权、经济主权和文化主权在虚拟世界的延伸。
(二)信息主权的基本内涵

信息主权即国家针对信息领域的主权,指国家对信息享有保护、管理和共享的权力。〔52〕

与传统的主权概念类似,包含对内和对外两个维度:对内体现为国家对其领域内信息的制造、

传播和交易活动拥有最高权力;对外体现为国家有权自主决定采取何种方式,经由何种程序参

与国际信息活动,在国家的信息利益受到侵犯时,有权采取自保措施。信息主权的内涵包含三

个方面:信息保护权,信息管理权和信息资源共享权。

信息保护权,即主权国家对本国信息资源的有效保护权。谁掌握了信息,谁控制了网络,

谁就将拥有整个世界。主权国家对其有管辖权的信息可以采取保护措施,包括防止本国及其

公民的相关信息被窃取。亦如前文所述,由于信息技术的发展,事关国家安全和公民隐私的各

类信息遭遇前所未有的“泄密风险”,国家有权采取措施保护这些信息不被窃取,这与国家自保

和保护公民基本权利的功能相关。

信息管理权,即主权国家对信息制造、传播和交易的管理权,也包括对信息争端的司法管

辖权。简单地说,国家有权管理信息的生产和流通,包括管理信息的跨境生产和流通。具体来
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〔50〕

〔51〕
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参见杨泽伟:《主权论:国际法上的主权问题及其发展趋势研究》,北京大学出版社2006年版,页

112。

1976年,在科伦坡举行的第五次不结盟国家会议上,不结盟国家明确提出了建立“信息传播国际新

秩序”,进行“信息非殖民化”的努力,并在其《政治宣言》中宣示:“信息与传播领域的国际新秩序与国际经济新

秩序一样重要”。参见任孟山,见前注〔19〕,页78。
有学者将信息主权定义为:国家对信息享有的保护、管理和控制的权力。这个定义的弊端是:管理

和控制很难区分。在确定信息主权内涵时,上述学者认为,信息主权包括信息控制权、信息管理权和信息资源

共享权,这与信息主权的定义不协调,信息资源共享权无法包含在信息主权的定义中。参见杨泽伟:《国际法

析论》,中国人民大学出版社2012年版,页247;郭庆光:《传播学教程》,中国人民大学出版社1999年版,页

251-252。本文有关信息主权内涵和外延的表述,基本按照上述作者的思路,但做了若干修正。
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说,包括信息立法权,即主权国家有权制定有关信息管理的法律;信息战略权,即主权国家有权

确定国家信息发展战略,使本国信息资源的生产、储存和流通更为高效;禁止外来有害信息流

入权,即主权国家有权禁止那些有害于本国安全、损害本国公民基本权利的信息流入本国。如

前文所述,虚拟世界无法完全自治,必须有国家主权进入,虚拟世界才能变成一个有序的世界;

而且,虚拟世界的活动有外溢效应,国家必须将虚拟世界负面的外溢效应控制在一个最小的限

度内。

信息资源共享权,即主权国家在国际合作的基础上实现信息资源共享的权利。信息资源

的共享可以分解为两个方面:一方面,共享某些信息资源带来的经济利润,在国际上建立平等

的国际信息贸易体制,保证信息技术不够发达的国家在信息贸易中不处于被盘剥的地位,杜绝

滋生信息殖民主义和信息霸权主义的土壤;另一方面,共享事关全人类整体安全和整体福利的

信息(如气候信息、环境信息等),经由国际合作,解决人类共同面临的问题。人类生活在一个

相互依存的世界里,国家与国家、权力与权力时常共生共荣,分享事关全人类安全和福利的信

息,可以最大限度减少国家之间的合作成本。

(三)信息主权的运作:辅助原则的引入

主权是个关系概念,作为国家主权下位概念的信息主权要处理的基本问题不外乎两个:国

家主权与信息自由的关系、在处理与信息自由相关问题时不同国家主权之间的关系。为防止

单向度强调国家信息主权,将真实世界的利维坦赶向虚拟世界,也为了防止过分强调国际法向

国内法渗透,用信息霸权取代信息主权,引入辅助原则恰逢其时。引入辅助原则后的信息主

权,不同于前文所述的强主权模式,以传统的主权概念为基础,吸纳弱主权模式、程序主义模式

的优势,最终达成主权概念与信息技术的和谐。

所谓辅助原则,指在特定公众和组织无法自主实现某种目标时,高一层级的组织应该介

入,但仅限于出于保护他们的目的;并且,高一层级社会团体或者政治组织只能处理那些低一

层级的社会团体或者政治组织无法独立处理而高一层级的机构又能更好完成的事务。〔53〕辅

助原则标榜了谦抑的理念。〔54〕将该原则用于处理国家和公民个人自由的关系时,强调个人

自负其责,只有在个人遭遇无法克服的困局时,国家才介入;用于处理成员国和国际组织关系

时,强调成员国的责任,只有在成员国无法实现相关目标时,国际组织才介入。

正是因为辅助原则概念化了处理国家与社会、高位阶组织和低位阶组织之间关系的准则,

在国内法和国际法中多有体现。《德意志联邦共和国基本法》第30条和72条暗含了辅助原

则。2002年,《基本法》新增的第23条明确表述了辅助原则。《美国宪法》第10修正案作为联

邦主义的基石,也表达了辅助原则的意蕴。中国《行政许可法》和《全面推进依法行政实施纲

要》明确“个人优先、社会自治优先、市场优先、事后机制优先”,完全符合辅助原则的制度机理。

·025·

中外法学 2015年第2期

〔53〕

〔54〕

参见熊光清:“从辅助原则看个人、社会、国家、超国家之间的关系”,《中国人民大学学报》2012年第

5期。
参见王世洲:“刑法的辅助原则与谦抑原则的概念”,《河北法学》2008年第10期。
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《欧盟条约》更是集辅助原则之大成,将辅助原则表述得详尽备至。在欧盟和各成员国共享的

立法权限当中,欧盟进行干预的合法要件是:①成员国无法有效实现相关的目标;②欧盟具有

相应的权限,而且是非专属的权限;③欧盟可以更好地实现相关的目标。

具体到信息主权行使,辅助原则可以分解为国内法层面的辅助原则和国际法层面的辅助

原则。

国内法层面的辅助原则。如前文所述,虚拟世界自身无法形成主权概念,需要真实世界的

国家主权概念进入。接下来的问题是,国家主权在何种情形下可以进入虚拟世界? 进入虚拟

世界的程度如何? 也即,国家管制虚拟世界的规则是什么? 不容否认,虚拟世界也有某种程度

上的自我规制能力,〔55〕也可以在某些方面形成自生自发秩序。按照辅助原则,国家主权对虚

拟世界的意义应该是辅助性的,即帮助虚拟世界形成正当的秩序。这意味着,国家主权在两种

情形下才能进入虚拟世界:虚拟世界失序,经由虚拟世界的自我规制,已无法矫正;虚拟世界的

行为出现外溢效应,给真实世界造成负面影响。前者如前文描述的网络绑架、虚拟财产盗窃

等,虚拟世界的服务商能施予的最重惩罚不过是虚拟世界的驱逐,而且这种驱逐还不彻底———

在网络未完全实名制时,用户换个ID还能再度进入;后者如前文描述的通过虚拟世界平台的

真实交易违约,甚至利用虚拟世界平台的犯罪等,都需要真实的国家管制。当然,按照辅助原

则,国家对虚拟世界的管制还应注意程度,以不构成对虚拟世界的“绞杀效果”为限。〔56〕信息

技术也加强了国家监控其公民的能力。随着信息技术的发展,国家的焦虑日益加剧,经由信息

技术监控的制度激励更大。前文所述的弱主权模式,不外是对国家管制虚拟世界抱有高度的

戒慎恐惧,唯恐虚拟世界因国家管制而死气沉沉,这种担忧不无道理,但找错了出路。我们应

该要做的事情不是将主权弱化,那会导致虚拟世界更大范围的失序,而是要给主权的行使设定

规则。辅助原则在不弱化国家主权的基础上,给国家管制虚拟世界设定规则,丰富主权概念的

内涵。

国际法层面的辅助原则。由于虚拟世界并不以真实世界的地理空间为界,对虚拟世界的

管制需要更多的国际合作,也需要更多的国际组织参与国际合作的协调———主权是合作而非

隔离的概念。国际组织在何种情形下,介入成员国的信息主权? 介入的程度如何? 借鉴欧盟

条约的辅助原则,国际组织介入信息主权的目的是辅助性的,目的是辅助国家信息主权的行

使。只有在下述情形下,国际组织才能介入国家的信息主权:一国行使信息主权时,涉及到了

其他国家的信息主权,且无法达成妥协,但对于纯属一国信息主权内的事项,与国际法无关,国

际组织不能介入;一国认为依靠国际组织或国际法能更好地帮助其行使信息主权,请求国际组
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〔55〕

〔56〕

参见胡凌:“‘网络中立’在美国”,《网络法律评论》2009年第1期;赵晓佩:“基于IWF性质的英国

网络规制模式探析”,《商业时代》2011年第5期。
从德国法上征收理论借用的一个概念。BverfGE30,250(272);38,60(102);63,312(327);67,

70(88);70,219.陈新民教授将“绞杀效果”翻译为“勒死效果”,将产生这种效果的税捐称为“勒死式税捐”,德
文单词为Erdrosselungsteuern。该概念是由 W.Weber提出的。参见 W.Weber,EigentuminderKrise,S.
335,转引自陈新民:《法治国公法学原理与实践》,中国政法大学出版社2007年版,页287。
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织介入。如前文所述,信息领域的国际合作仍以国家的信息主权为基础,有关信息合作的国际

法并不能取代一国依信息主权制定的国内法。前文所述的程序模式,看到了主权国家之间交

往对管制虚拟世界的意义,但将主权仅仅理解为参与到程序中的权利,进而掏空传统主权概念

的硬核,显然过于天真。没有完整的国家主权,程序主义进路最终会将虚拟世界改造成“富人

俱乐部”,信息技术相对落后的发展中国家只能唯唯诺诺。引入辅助原则后的信息主权概念,

以主权国家在管制虚拟世界进程中的合作为理论底色,但强调主权国家在信息管制中的地

位———国际组织在主权国家基础上产生,但不可能替代主权国家,应服务于主权国家的利益,

辅助国家主权对信息的管制。引入辅助原则后的信息主权,关注合作程序中主权国家的程序

权利,但更强调主权国家的实体权利。

Abstract:ThenotionofsovereigntyinWestphaliaSystemalwayshasconnectionwithcertaingeo-

graphicspace.Thevirtualworldisrelativelyseparatedfromgeographicspace,therebythenotionofsov-

ereigntyfaceschallengesfromtheinformationtechnology,especiallytheinternettechnology.Thereare

twoapproachestohandlethesechallenges:theseparatedapproachandtherelationalapproach.Thesepa-

ratedapproachwhicharguesthevirtualworldcangeneratethenotionofsovereigntybyitselfisnotlogi-

callyself-consistent,anditstwoforms,i.e.liberalismandinstitutionalism,cannotprovideapossible

practicescheme,andthereforeneedsthenationtogoin.Therelationalapproach,focusingontherela-

tionshipbetweenthevirtualworldandtherealworld,andtheregulationonthecross-borderflowofin-

formationbytheState,presentsthreekindsofviews:themodeofstrongsovereignty,themodeofweak

sovereigntyandtheproceduralismmode,eachofwhichhasmeritsanddemerits.Theinformationalsov-

ereigntyisthecoreconceptinhandlingtherelationshipbetweenthestatesovereigntyandtheinformation

technology,whichincludestherighttoprotectinformation,therighttoregulateinformationandthe

righttosharetheinformationresource.Theenforcementoftheinformationalsovereigntyshouldconform

totheprincipleofsubsidiarity.

KeyWords:InformationTechnology;VirtualWorld;Sovereignty;InformationalSovereignty;Princi-

pleofSubsidiary
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