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个人信息对价化及其基本
制度构建

郑 观*

摘 要 大数据时代个人信息呈现对价属性。服务换取信息的对价化交易模式以个人对

信息享有权利主体地位为前提,现行民事规范对此却界定不清。否认个人信息的私权属性或

仅承认主体具有防御权能的观点,折射出对主体信息自决和客观交易现实的误解与漠视。考

虑到个人信息的人格法益属性,应建构以信息自决为核心内容的主体权利制度,承认主体享有

积极利用权能,并采用可撤回之同意作为行权模式。

关 键 词 个人信息对价化 信息自决权 可撤回之同意

引 言

大数据技术的广泛应用促使个人信息的私法调整应包括防御保护与积极利用两方面要

素。我国现行立法多从防止不法侵害的角度,对个人信息予以防御保护。《民法总则》第111
条规定个人信息应依法获取,不得非法使用与买卖,但就个人信息的权利归属却予以留白。面

对经营者以服务换取信息的交易活动以及由此产生的个人信息对价属性,权利主体、权能内容

以及行权方式等相关制度不可或缺。本文旨在人格权制度框架下构建以信息主体个人自决为

核心的信息积极利用规则,以期推动我国人格权(编)立法的完善,而这显然应以个人信息对价

化的现实交易模式为基础。
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一、个人信息对价化交易模式:服务换取信息

(一)“无偿”合同的有偿性

依据2017年的资料显示,目前全球市值前十名的互联网企业中,我国共有腾讯、阿里巴巴及

百度三家入榜。〔1〕亿万用户在接受网络服务时留下包括使用痕迹在内的大量个人信息,从在

线搜索到社交平台,从电子支付到路线导航,繁杂的服务内容意味着个人信息的多样性。经由大

数据技术,个人信息最终被经营者用于商业活动之中。依照德国联邦经济与能源局的预估,2017
年大数据所创造的经济价值超过500亿欧元。〔2〕在收集、使用个人信息的过程中,网络经营者

多打着免费的招牌,而消费者因无需给付金钱,从而产生“无偿性”的错觉。不可否认,若对个人

信息的收集、使用范畴仅限于向消费者提供约定的服务,交易可倾向认定为无偿合同。但经营者

在其拟定的格式合同中,往往超出这一范畴而要求用户同意其个人信息被全面地收集及使

用。〔3〕经营者向消费者提供服务的经济动机在于收集其个人信息,并借助大数据技术予以商

业化利用。双方在交易中互负具目的关联性的给付义务,从而形成双务合同关系。借由服务换

取信息的商业模式,〔4〕经营者为此类双务有偿合同披上单务无偿的外衣,实际情况却是消费者

以同意经营者利用其个人信息作为接受服务的对价,促使个人信息发生对价性转换。部分企业

基于消费者对个人信息重视程度的不同,以差别性定价的方式提供服务,即更少的对个人信息的

利用意味着更高的服务价格,亦间接印证了个人信息的对价功能。〔5〕

我国消费者对网络经营者的这一商业模式并非毫无察觉。中国消费者协会于2018
年8月所公布的《App个人信息泄露情况调查报告》中显示,77%的消费者认为APP收集

个人信息的目的在于推销广告,45.9%的消费者认为是为了出售和交换用户的个人信

息,分列该项调查结果前两位。〔6〕而百度CEO李彦宏关于“中国消费者愿意用隐私交

换便捷性和效率”的言论,印证了个人信息与接受服务之间的互易关系,刺破了网络服务

“无偿性”的面纱。
(二)个人信息对价化概念的兴起

伴随数据经济规模的迸发,个人信息的对价属性已经逐渐受到学者和立法机关的重视。
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https://www.statista.com/statistics/277483/market-value-of-the-largest-internet-companies-world-
wide/,最后访问日期:2019年2月26日。

https://www.bmwi.de/Redaktion/DE/Artikel/Digitale-Welt/smart-data.html,最后访问日期:2019年

2月26日。
如新浪网《微博服务协议》第1.7条规定:“用户同意无偿授权微博平台以任何形式(商业或非商业)将

基于用户的操作行为对用户数据进行调查研究和分析,从而进一步优化微博服务。”https://weibo.com/signup/

v5/protocol,最后访问日期:2019年2月26日。

Vgl.Metzger,DienstgegenDaten:EinsynallagmatischerVertrag,AcP2016,817ff.
SeeElvy,“PayingforPrivacyandthePersonalDataEconomy”,ColumbiaLawReview,Vol.117,No.

6,2017,p.1369.
http://www.cca.org.cn/jmxf/detail/28180.html,最后访问日期:2019年2月26日。
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在欧美,有学者明确提出此类合同属于互易合同,消费者的个人信息应被视为代替价金而换取

服务。我国亦有学者针对个人信息的商业化利用,提出可以采取普遍免费与个别付费相结合

的模式,即较为重视隐私的消费者,以支付费用获取服务的模式,换取网络经营者对其个人信

息较少或不予使用。这一观点实质上是从隐私保护的角度,承认个人信息具有对价属性。〔7〕

而欧盟立法者更颁布了《关于提供数字内容合同若干方面的指令(建议稿)》(以下简称《数字内

容指令(建议稿)》,认定消费者为了获取服务而向网络经营者提供的用于商业化利用的个人信

息同货币一样,均具有对价属性。〔8〕

随着大数据技术的不断完善,消费者的用户画像将愈加精准,并最终导致经营者对消费者

的消费决策产生决定性的影响。一旦用于广告推销等商业活动,消费者主体的意思自治将受

到严重侵蚀,甚至沦为经营者可以操控的客体。鉴于个人信息对价化交易是经营者获取消费

者个人信息的基本途径,构建合理的交易规则是智能时代个人信息保护不可或缺的一环。若

仅是强调个人信息的侵权保护或公法规制,却忽视契约法上信息换取服务的交易关系,将会导

致个人信息制度构建中的系统性缺陷。

(三)对价功能中个人信息的具体范畴

基于各自的规范目的,不同条文对个人信息范畴的具体界定亦不相同。如《网络安全法》

第76条以识别自然人个人身份为判断标准,非穷尽式地列举了自然人姓名、出生日期、身份证

件号码、个人生物识别信息、住址、电话号码等内容。该条对个人信息范畴的界定,一定程度上

体现了领域理论(Sphärentheorie)对个人信息的分类。源于人格尊严与自由发展的领域理论

依人格法益的私领域性,将其分为私密领域、私人领域以及社会领域,其中涉及私密、私人领域

法益的个人信息原则上应免受不法侵犯。〔9〕但个人信息对价化交易中,经营者旨在创建用

于商业化利用的用户画像,对消费者个人信息的收集与使用依具体商业活动需求而定,无关信

息的私密程度,领域学说对个人信息的划分并不适合对价化交易。

相较而言,工商总局于2016年颁布的《中华人民共和国消费者权益保护法实施条例(送审

稿)》第22条将消费者的职业、收入和财产状况、健康状况、消费情况等内容一并纳入。通过大

数据技术,经营者对消费者在交易活动中所产生的身份信息以及反映其消费偏好的事实信息

予以收集、使用,评判标准不再是信息主体视角下的私领域性,而是经营者所认定的可商业利
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〔7〕

〔8〕
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CarmenLanghankeandMartinSchmidt-Kessel,“ConsumerDataasConsideration“,Journalof
EuropeanConsumerandMarketLaw,Vol.4,No.6,2015,pp.218-223;亦有学者将此类合同视为互易合

同,认为个人信息代替价金,换取相关的服务,ErinBernsteinandTheresaJ.Lee,“WheretheConsumerIsthe
Commodity:TheDifficultywiththeCurrentDefinitionofCommercialSpeech”,MichiganStateLawReview,

Vol.2013,No.1,2013,pp.39-80;张新宝:“‘普遍免费+个别付费’个人信息保护的一个新思维”,《比较法

研究》2018年第5期,第1-15页。

ProposalforaDirectiveoftheEuropeanParliamentandoftheCouncilonCertainAspectsConcern-
ingContractsfortheSupplyofDigitalContent,9.12.2015,COM(2015)634final.

Vgl.Hubmann,DasPersönlichkeitsrecht,2.Aufl.,1967,S.268ff.
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用性。伴随大数据技术的发展完善,可用于商业化利用的个人信息亦将更为广泛,就此而言,

不具价值的个人信息并不存在。〔10〕

但经营者通过提供服务而收集、使用的个人信息并非全部用于对价化转换。判断信息是

否具有对价属性,还应考虑到具体使用途径。若个人信息的收集、使用对所提供的服务而言乃

属必要且仅用于服务本身,例如为提供导航服务而获取地理位置,或是为提供网络社群服务而

获取用户照片,则应倾向否认个人信息的对价属性。反之,若个人信息的收集范围、使用途径

超出必要限度,则可认定个人信息具对价功能,消费者以同意经营者对其个人信息予以商业化

利用作为接受服务的对待给付。网络交易中的个人信息由此划分为消费者所需与经营者所

需,仅后者属于发生对价化转换的个人信息。

(四)《民法总则》框架中个人信息与数据的关系

鉴于海量的消费者个人信息在对价化交易中被转化为数据形态,且《民法总则》第

111条和第127条分别将个人信息与数据纳入法律保护的范畴,从而引发对二者关系的

争论。学界目前主要存在两种截然相反的看法,部分学者认为二者可各自独立存在,并

基于数据本身的工具性与无价值性,否认数据的民事权利客体属性。〔11〕相反观点则强调

二者之间是内容与形式的关系,构成统一不可分割的整体。〔12〕上述两种观点将个人信息与

数据相对看待,却忽视了二者均类属于信息这一上位概念,对二者关系的分析亦应在信息类属

的框架内进行。

西方语言中的信息一词源于拉丁语中的Informare,语源学上本指成型、塑形。作为日常

用语的信息则多具内容、数据、意义、意图、语义或知识等含义。〔13〕科学领域内,不同学科对

于信息概念的认定不尽相同,实难予以跨学科的统一。〔14〕法学对信息的界定应立足于客观

现实,在符合社会大众普遍认知的同时,侧重强调信息作为客体的特性。消费者接受服务时产

生出反映其个人基本情况、消费行为及偏好等信息内容,经营者将此类信息以数据编码的形式

予以记载,并存储于终端服务器。整个流程共涉及语义(semantic)、句法(syntactic)以及结构

(structural)三种信息形态。语义信息强调的是信息的内容层面,指信息本身蕴含的、可被主

体认知的具体内容,与获悉该信息的认知主体不可分离。句法信息则从编码层面,将信息定义

为以语言、文字、线条等符号以及符号之间的关联关系而呈现的客观形态,可脱离认知主体而

独立存在。对句法信息予以持续性的保留,则需借助书籍、硬盘等一定的物理载体,此时涉及
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BverfG65,1(44);对此观点,有学者持反对意见,参见杨芳:“个人信息自决权理论及其检讨”,
《比较法研究》2015年第6期,第22-33页。

参见梅夏英:“数据的法律属性及其民法定位”,《中国社会科学》2016年第9期,第164-183页。
参见程啸:“论大数据时代的个人数据权利”,《中国社会科学》2018年第3期,第102-122页。

Vgl.Capurro,Information:EinBeitragzuretymologischenundideengeschichtlichenBegründung
desInformationsbegriffs,1978,S.16ff.

Vgl.Wersig,Information-Kommunikation-Dokumentation,1971,S.28ff.
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的乃是信息的物理层面即结构信息。上述三种信息形态虽各自独立,但并不互相排斥,而是呈

现出一定的融合性,即结构信息可以但并不必然作为句法信息的载体,而句法信息与语义信息

之间的关系亦然。〔15〕

依此标准对法律规范中的信息加以划分,有利于确认信息的客体属性及交易规则。如《网

络安全法》第76条所列举的姓名、出生日期等内容以及《民法总则》第111条中的个人信息均

属语义信息范畴。与之相对,《民法总则》第127条所保护的数据侧重于信息的符号化特性,即

以文字、图片、音视频、数字证书、计算机程序等一系列符号以及符号之间的关联性而构成的信

息符,强调信息的逻辑层面或编码层面,属于句法信息。《最高人民法院关于审理买卖合同纠

纷案件适用法律问题的解释》第5条所规定的有形载体上的电子信息产品,指信息借由某一特

定存储媒介而实现物理实体化,此种信息属于结构信息。我国学者对于个人信息和数据之争,

实质上分属于信息的语义和句法两种形态,作为句法信息的数据,可以但不必然与语义形态的

个人信息相结合,二者均属于民事权利客体。

就信息客体的交易规则而言,结构信息借助于其“有体化”的特性,承载于其上的句法信息

在一定情形下可参照适用该物理载体自身的动产变动规则。〔16〕句法信息则可依知识产权相

关制度,将符号的创作者而非物理载体的所有者视为权利主体。〔17〕但若句法信息蕴含的语

义内容属于人格法益范畴,如对某人的画像、拍照或是自传,则该句法信息(线条、影像或文字

构成)的权利主体可能为创作人或语义信息涉及的主体。〔18〕而语义信息若以自然人作为表

述内容,信息的使用规则应考虑到该自然人的人格法益。〔19〕

二、比较法上的规范路径及本土模式

消费者个人信息的收集与使用势必会引发公众对个人信息安全乃至其消费决策被经

营者控制的担忧,但其商业化利用却是经营者提供服务的内在动机。如何在二者之间实

现平衡,美国与欧盟采取了截然不同的规制路径。前者以行政机关为主导,将联邦贸易

委员会作为专门的监管机关,强调对网路经营者予以行政监管,实现对消费者个人信息

的保护。除公法领域中的碎片化立法外,面对大数据时代中的个人信息对价化,隐私权
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〔18〕
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Zech,InformationalsSchutzgegenstand,2012,S.33ff.;YochaiBenkler,“FromConsumersto
Users:ShiftingtheDeeperStructuresofRegulationtowardSustainableCommonsandUserAccess”,Federal
CommunicationsLawJournal,Vol.52,No.3,2000,pp.561-579.

《最高人民法院关于审理买卖合同纠纷案件适用法律问题的解释》第5条中就无形载体的电子信

息产品交付规则加以规定,从该条中可反推出有形载体可参照动产交易规则。
《合同法》第137条。
《著作权法》第17条以及《最高人民法院关于审理著作权民事纠纷案件适用法律若干问题的解释》

第14条。
《民法通则》第111条以及《消费者权益保护法》第29条。
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与公开权的二元结构虽已窒碍难行,但尚无其他私法规范取而代之。欧盟则兼顾信息保

护与交易调整,在强调个人信息免受不法侵害的同时,确认经营者与消费者之间的双务

关系以及信息的对价属性,将相关交易纳入合同法调整范畴,同时基于个人信息的人格

法益属性,对信息主体的意思自治予以保护性限缩。

(一)美国:行政监管主导下的信息保护

作为网络科技的发源地,美国互联网企业对消费者个人信息的商业化利用由来已久,交易

规则原则上由合同双方自行约定。而就个人信息能否作为财产权客体、权利主体是消费者或

是收集、使用信息的经营者、信息流转的具体规则是否应具有特殊性等一系列问题,尽管学界

已有诸多讨论,〔20〕在制度层面上,却尚无明确规定。司法、立法及行政机关关注的重点在于

个人信息的保护,并以联邦贸易委员会对经营者的行政监管作为规制核心。

1.判例法中的隐私权与公开权

美国判例法通常将个人信息纳入隐私权保护范畴之内,而隐私权概念的提出可追溯至

1890年发表于《哈佛法学评论》的《隐私权》一文。〔21〕该文基于对英、法两国相关制度以及德

国哲学中人格概念的研究,提出隐私权应不受侵犯。〔22〕美国法院则于1905年首次对隐私权

予以承认。〔23〕鉴于隐私权这一概念过于宽泛而缺乏司法可操作性,美国有学者通过对数百

件相关判决的分析,将隐私侵权归纳为不当干扰隐秘生活、公开个人敏感信息、公布误导性信

息及擅用他人姓名、肖像或其他特征牟利四种类型。〔24〕该四分法建构起美国当代隐私侵权

的基本制度框架,对立法、司法及学界产生决定性的影响。

伴随着影音媒体技术的不断发展,隐私权制度逐渐显现出其局限性。一方面,媒体发展使

得否认隐私具有财产价值的观点,同商业活动中知名人物有偿许可企业使用其肖像权、姓名权

的现实情况不符。另一方面,隐私权的不可转让性 〔25〕导致相关许可合同的效力局限于当事

人双方,被许可企业无法依许可合同有效保障自身权益。面对制度缺位,美国法院在判决中首

次提出了公开权,承认肖像权具有财产价值。〔26〕随后,有学者进一步强调公开权的财产性价
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〔20〕

〔21〕

〔22〕

〔23〕

〔24〕

〔25〕

〔26〕

关于美国学界对于个人信息商业化的相关讨论,seeSchwartz,“Property,Privacy,andPersonal
Data”,HarvardLawReview,Vol.117,No.7,2004,pp.2055-2128.

SeeSamuelWarrenandLouisBrandeis,“TheRighttoPrivacy”,HarvardLawReview,Vol.4,

No.5,1890,pp.193-220.
Warren,supranote21,p.207.
Pavesichv.NewEnglandLifeIns.Co.etal.,50S.E.68(Ga.1905).
SeeWilliamL.Prosser,“Privacy”,CaliforniaLawReview,Vol.48,No.3,1960,pp.383-

423.
HannaManufacturingCo.v.Hillerich&Bradsby,78F.2d763(5thCir.1935).
HaelanLaboratoriesv.ToppsChewingGum,2o2F.a2d866(2dCir.1953).
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值源于个人劳务所获得的知名度。〔27〕而美国联邦法院对公开权属于财产权的认定,〔28〕标志

着隐私权和公开权二元结构的形成,〔29〕前者偏重精神性利益,后者强调财产性利益。〔30〕

从隐私权到公开权体现了美国法院对于现实问题的回应,而这些问题又源于科技进步对

于个人私领域的不断侵入。十九世纪摄影技术与报业传媒的兴起,促使大众认识到个人隐私

保护的必要性,而二十世纪影音科技的发展促使名人效应受到重视,隐私侵权制度已无法适应

个人名誉商业化利用的客观现实,公开权的提出水到渠成。同样的,摄影时代的隐私权或影音

时代的公开权制度亦无法有效调整智能时代的个人信息对价化交易。以不当干扰隐私生活为

例,个人信息必须具有非公开性、非信息主体授权性、信息内容高度私领域性、明显侵犯性等特

征。但用于商业化的个人信息,大多已在网络中公开,且消费者在接受服务时已同意向经营者

提供,信息内容本身通常不具有高度私领域性或侵犯性,并不满足不当干扰隐私生活的构成要

件,更何况隐私权或公开权均是从侵权法的角度对信息主体加以保护,与对价化交易的合同属

性相异。

2.立法谦抑与司法让位

立法层面上,出于行业发展可能受到制度束缚的担忧,〔31〕美国并没有对个人信息的使用

予以整体性规定。现行成文法多针对某一特定领域的信息,其中较为重要的包括《儿童网络隐

私保护法》(Children’sOnlinePrivacyProtectionAct)、《电子通讯隐私法》(ElectronicCom-
municationPrivacyAct)以及《金融服务现代化法》(FinancialServicesModernizationAct)等。

专门性法律规范虽具灵活性与针对性,但一般规则的缺位以及碎片化的立法模式,容易导致法

律漏洞。〔32〕以InreDoubleClick,Inc.PrivacyLitigation一案为例,针对被告利用Cookies
技术收集消费者的浏览信息,用以定向发送广告的行为,法院并未认定此类行为属于《电子通

讯隐私法》所禁止的非法拦截,因为该法针对的是窃听通讯的行为,而利用Cookies技术收集

的信息记录并不属于该法所称的“通讯”范畴之内。〔33〕

立法谦抑的背后是对互联网行业自律的强调,经营者通常会在网络页面中向消费者公告
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〔27〕

〔28〕

〔29〕

〔30〕

〔31〕

〔32〕

〔33〕

SeeMelvilleB.Nimmer,“TheRightofPublicity”,LawandContemporaryProblems,Vol.19,

No.2,1954,pp.203-223.即便在隐私权框架内,Prosser教授亦认为隐私侵权的第四种类型即滥用他人肖

像姓名牟利,不同于其他隐私侵权,应承认人格特征的财产属性,seeProsser,supranote24,pp.383-406.
Zacchiniv.Scripps-HowardBroadcastingCo.,433U.S.562(1977).
就二者之间的关系,基于隐私侵权的第四种类型即擅自利用他人姓名或肖像牟利亦是保护人格权

的财产利益,因此有学者主张公开权与此种隐私侵权不加区分,seeDanielJ.Solove,MarcRotenbergand
PaulM.Schwartz,InformationPrivacyLaw,NewYork:AspenPublishers,2006,pp.189-191.

SeeLarrySaretandMartinStern,“PublicityandPrivacy-DistinctInterestontheMisappropriation
Continuum”,LoyolaUniversityChicagoLawJournal,Vol.12,No.41981p.703.

SeeMichaelD.Scott,“TheFTC,theUnfairnessDoctrine,andDataSecurityBreachLitigation:

HastheCommissionGoneTooFar?”,AdministrativeLawReview,Vol.60,No.1,2008,pp.127-130.
SeeJoelR.Reidenberg,“PrivacyWrongsinSearchofRemedies”,HastingsLawJournal,Vol.

54,No.4,2003,pp.877-887.
154F.Supp.2d497(S.D.N.Y.2001).

北大法律信息网www.chinalawinfo.com/ 　北大法宝www.pkulaw.cn/



隐私保护政策,并征得其同意。〔34〕但这一行业惯例并未促使合同法成为调整相关交易的基

本规范。〔35〕相反,法官或基于公司隐私政策不够明确,否认其属于合同内容,〔36〕或因消费者

难以证明存在信赖损失而不予适用衡平法中的禁反言制度。〔37〕即使在个别案件中承认了隐

私政策属于合同内容,原告亦因无法举证其具体损失而最终败诉。〔38〕

3.行政监管作为规制核心

面对立法机关与司法机关的谨慎态度,行政监管成为美国个人信息保护的必然选择。联

邦贸易委员会作为管辖机关依《联邦贸易委员会法》于1914年成立,〔39〕最初旨在确保商业竞

争的公平性。后通过对该法第5条的增修,委员会有权禁止不公平或者欺诈性商业行为,从而

将消费者个人信息保护纳入职权范畴。〔40〕依行业自律原则,网络经营者可以自主制定其隐

私政策,并在网页中向消费者予以公告,而联邦贸易委员会则针对该隐私政策是否被合理执

行,认定经营者对消费者个人信息的收集、使用是否构成不公平或欺诈行为。由于委员会自身

无权制定有关个人信息保护的实质性规范,仅能被动的对经营者的隐私政策加以审查,一旦其

并未制定隐私条款或条款内容较为模糊,委员会将无法有效行使其监管权限,故有观点认为委

员会的监管毫无威慑作用。〔41〕

(二)欧盟:消费者合同与信息保护的并行

面对个人信息对价化交易,欧盟立法者采取了合同调整与个人信息保护的双轨路径。前

者秉持契约自由原则,在《数字内容指令(建议稿)》中,认定作为消费者的信息主体同经营者之

间存在双务合同关系。〔42〕后者通过专门性的《数据保护通用条例》将个人信息作为保护客
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〔34〕

〔35〕

〔36〕

〔37〕

〔38〕

〔39〕

〔40〕

〔41〕

〔42〕

SeeAllysonW Haynes,“OnlinePrivacyPolicies:ContractingAwayControloverPersonalInfor-
mation?”,PennStateLawReview,Vol.111,No.3,2007,pp.587-593.

SeeDanielJ.SoloveandWoodrowHartzog,“TheFTCandtheNewCommonLawofPrivacy”,

ColumbiaLawReview,Vol.114,No.3,2014,pp.583-597.
Dyerv.Nw.AirlinesCorps.,334F.Supp.2d1196,1200(D.N.D.2004).
Smithv.TrustedUniversalStandardsinElec.Transactions,Inc.,No.09-4567(RBK/KMW),

2011WL900096(D.N.J.Mar.15,2011).
InreLinkedInUserPrivacyLitig.,932F.Supp.2d1089,1094(N.D.Cal.2013).
SeeStevenHetcher,“TheDeFactoFederalPrivacyCommission”,John MarshallJournalof

Computer&InformationLaw,Vol.19,No.1,2000,pp.109-131.
SeeHowardBealesIII,BureauofConsumerProtection,TheFTC’sUseofUnfairnessAuthority:

ItsRise,Fall,andResurrection,FTC(May30,2003),availableathttps://www.ftc.gov/public-statements/

2003/05/ftcs-use-unfairness-authority-itsrise-fall-and-resurrection/,最后访问日期:2019年2月26日。

SeeMaass,YourFTCPrivacyWatchdogs:Low-Tech,Defensive,Toothless,Wired,availableat
https://www.wired.com/2012/06/ftc-fail/,最后访问日期:2019年2月26日。也有观点认为通过与实施不

正当或欺诈行为的经营者达成和解协议,美国联邦贸易委员会可制定出事实上具有约束力的标准,seeSo-
love,supranote35,pp.583-606.

Art.3(1),ProposalforaDirectiveoftheEuropeanParliamentandoftheCouncilonCertainAs-
pectsConcerningContractsfortheSupplyofDigitalContent,9.12.2015,COM(2015)634final.
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体,统一欧盟各国的法定标准。〔43〕两部法律于具体交易中并行适用,若对价化交易涉及个人

信息保护,以《数据保护通用条例》的有关规定为主,指令中的民事规范转至备位。〔44〕

1.消费者保护性规范:《数字内容指令(建议稿)》

作为欧盟调整数字信息交易的法律规范,《数字内容指令(建议稿)》的部分条文源于《欧洲

统一买卖法》。〔45〕同时为了适应科技以及商业活动的不断发展,立法者对“数字内容”予以较

为宽泛的界定,依照该指令建议稿第2条的规定,数字内容除影音、应用、游戏及其他软件外,

还包括提供生成、加工或存储电子数据的服务以及与其他用户共同使用电子数据的服务,从而

将数据库、云计算、社交媒体以及在线搜索等服务内容均纳入适用范畴,交易类型远超出买卖

合同的范畴。

该指令建议稿的创新之处在于确认个人信息的对价属性。〔46〕依第3条第1款,消费者

在接受经营者提供的数字内容时,不论其对待给付的具体形式为支付价金或提供个人信息,均

属指令的适用范畴。将个人信息与价金等同视之,其一是为了确保公平竞争。若仅将价金作

为双务有偿的认定标准,否认个人信息的对价功能,甚至视有关交易为情谊行为,不仅意味着

对价金模式的歧视,更释放出不合理的激励信号,促使经营者为减轻义务而选择个人信息为对

价的商业模式。其二,无论消费者以价金或个人信息作为给付形式,经营者的瑕疵履行均可能

损害消费者的权益,故将二者均纳入指令的调整范畴亦属应然。〔47〕虽然《数字内容指令(建

议稿)》仅将消费者主动提供个人信息作为给付的实现形式,但现实中对个人信息的利用多由

经营者主导,给付行为更多的体现为消费者同意经营者对其个人信息的收集与使用,但指令对

消费者同意的具体规则并未规定,仅强调不得违反《数据保护通用条例》等个人信息保护性法

律规范。〔48〕

2.信息保护性法律规范:《数据保护通用条例》

相较于成员国,欧盟个人信息保护相关立法起步较晚,〔49〕直到上世纪九十年代《欧盟基

本权利宪章》的颁布方促使欧盟启动立法程序。由于科技的迅猛发展,欧盟第一部个人信息保
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〔43〕

〔44〕

〔45〕

〔46〕

〔47〕

〔48〕

〔49〕

CommissionRegulation2016/679of27Apr.2016ontheProtectionofNaturalPersonswithRe-
gardtotheProcessingofPersonalDataandontheFreeMovementofSuchData,andRepealingDirective95/

46/EC(GeneralDataProtectionRegulation).
Vgl.Spindler,DigitaleWirtschaft–analogesRecht:BrauchtdasBGBeinUpdate?,JZ2016,807.
Vgl.Spindler,VerträgeüberdigitaleInhalte– AnwendungsbereichundAnsätzeVorschlagder

EU-KommissionzueinerRichtlinieüberVerträgezurBereitstellungdigitalerInhalte,MMR2016,147.
参见Schmidt-Kesseletal.,DieRichtlinienvorschlägezuDigitalenInhaltenundOnline-Handel-

Teil2,GPR2016,57.
《数字内容指令(建议稿)》立法理由第13点。
《数字内容指令(建议稿)》第3条第8款。
早在上世纪七十年代,德国已制定信息保护的专门性法律规范,即《联邦数据保护法》(Bundesdat-

enschutzgesetz)。
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护法案《数据保护指令》于1995年甫一出台,便面临着亟待修订的窘境。〔50〕但直至2016年,

取代该指令的《数据保护通用条例》(GeneralDataProtectionRegulation)方正式颁布。

作为强制性规范,《数据保护通用条例》第6条强调非经消费者同意及法律明文列举之情

形,经营者不得使用消费者个人信息。〔51〕这种原则性禁止、例外性准许的立法思路被称为附

许可保留的禁止(VerbotmitErlaubnisvorbehalt)。〔52〕依照该条第1款a项,仅在信息主体

针对某一或若干确定目的做出同意时,经营者方可处理其个人信息,而主体同意依照第7条的

规定,得随时撤回(Widerruf)。鉴于不具前提限制的反悔权并不为传统民法规范所接受,如消

费者反悔权在交易类型、行使时间上均有所限制。〔53〕信息保护法中对主体同意制度的特殊

安排与民法所强调的有约必守原则相冲突,实质上是赋予信息主体任意反悔权,体现了具有公

法属性的数据保护规范对传统民法撤回制度的覆盖。〔54〕

(三)本土模式:个人信息的合法保护与民事权利主体界定不清

我国个人信息保护性条文散见于多部法律规范中,如《刑法》第253之一条的出售、非法提

供公民个人信息罪(2009年修订)以及《居民身份证法》第6条第3款与第13条第2款(2011
年修订)、《护照法》第12条第3款(2006年颁布)、《社会保险法》第81条(2010年颁布)等专门

性立法。上述条文从免受不法侵害的角度对特定的个人信息予以保护,而2012年全国人大常

委会通过的《关于加强网络信息保护的决定》以及随后出台的《消费者权益保护法》第29条

(2013年修订)、《网络安全法》第41条(2016年颁布)以及《民法总则》第111条(2017年颁布)

则将我国信息保护制度从特定信息扩展至整体信息,同时亦涉及经营者对个人信息的商业化

利用问题。

个人信息对价化交易以消费者作为其个人信息的权利主体为前提,但立法者对这一问题

并未明确规定,既有条文之间甚至相互冲突。《民法总则》虽在第111条中强调自然人的个人

信息应受法律保护,但却并未将主体对个人信息的权利纳入第110条所列举的具体人格权之

中。与之相对,《消费者权益保护法》第29条第1款第1句与《网络安全法》第41条则规定对

消费者个人信息的收集、使用必须经本人同意。同意制度通过许可他人具体的介入权能(Ein-

griffsbefugnis),将抽象的、一般性的法定禁止予以限缩,而同意自身包含两项前提:其一,必须

以同意主体对相关权益享有防御权能(Abwehrbefugnis)为基础,若被同意的行为具有普遍可

实施性,同意将不具任何意义;其二,本人应对相关权益享有处分权能(Dispositionsbefugnis),

个人无法对侵犯公共利益或他人权益的行为予以有效同意。不同于所有权人对客体的处分
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〔50〕

〔51〕

〔52〕

〔53〕

〔54〕

Directive95/46/ECoftheEuropeanParliamentandoftheCouncilof24October1995onthepro-
tectionofindividualswithregardtotheprocessingofpersonaldataandonthefreemovementofsuchdata
(DataProtectionDirective).

《数据保护通用条例》第6条第1款。

Vgl.Ziegenhorn/von Heckel:DatenverarbeitungdurchPrivatenachdereuropäischenDatens-
chutzreform,NVwZ2016,1585,1586.

Vgl.Lobinger,IrrtumsanfechtungundReurechtsausschluß,AcP1995,274ff.
Vgl.Sattler,PersonenbezogeneDatenalsLeistungsgegenstand,JZ2017,1039.
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(Verfügung),本人同意并不导致权利主体的转移,而仅是扩大了权能主体的范围。防御权和

处分权的享有意味着做出同意的本人乃是其人格法益的权利主体,进而得出信息主体对其个

人信息享有主观权利的结论。
针对这一立法冲突,有学者将《民法总则》与另外两部法律的有关规定割裂看待,将《民法

总则》第111条并未规定个人同意作为实定法上的证明,否认主体对其个人信息享有私权,主
张个人信息应由社会而非信息主体个人控制,同时认为《消费者权益保护法》及《网络安全法》
中规定的信息主体的同意乃是法律移植中的误读。〔55〕相反观点认为应承认主体对其个人信

息享有主观权利,但就具体权利内容,则分为单纯的消极防御权能 〔56〕与兼具积极利用权

能 〔57〕两种观点,而本人同意亦可被理解为对防御权能的放弃或是对处分权能的实施。

三、对价化交易中个人信息私权属性之证成

本文认为应将《民法总则》第111条理解为原则性规定,即收集、处理个人信息应具有合法

性理由,而具体理由包括权利主体的同意(《消费者权益保护法》第29条第1款第1句、《网络

安全法》第41条)以及立法者基于立法价值判断或具体利益衡量而认定无需征得个人同意的

情形(如《反恐怖主义法》第50条及51条、《反洗钱法》第5条、《消费者权益保护法》第29条第

1款第2句中的双方约定)。否认主体对个人信息享有民事权利,意味着否定意思自治在个人

信息领域的适用,其结果将是公权力与互联网企业借助于大数据技术对个人信息的精准分析,
对主体行为的影响更具效果,最终导致个人沦为被操控的客体。若仅片面的强调防御权能,固
守过时的信息保护机制,〔58〕不仅是对信息对价化商业活动的漠视,亦是将财产性利益从个人

信息保护中排除。无论是基于意思自治的伦理基础即个人自决原则或是立法者对智能时代社

会变迁的呼应,均应承认信息主体除防御权能外,亦享有积极利用的权能内容。〔59〕消极防御

和积极利用践行着主体对其个人信息的自主决定,在民法人格权体系内表现为主体的信息自

决权(dasRechtaufinformationelleSelbstbestimmung)。我国学界多将主体对于个人信息的

权利称为个人信息权,〔60〕本文则采德国法学界惯用的信息自决权一词,一则明晰主体自决乃

是权能内容,个人信息则属人格法益,二则个人自决派生至人的自由与尊严,自决一词体现了
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参见高富平:“个人信息保护:从个人控制到社会控制”,《法学研究》2018年第3期,第84-101页;
吴伟光:“大数据技术下个人数据信息私权保护论批判”,《政治与法律》2016年第7期,第116-132页。

程啸,见前注〔12〕,第115-116页。
参见王利明:“人格权的属性:从消极防御到积极利用”,《中外法学》2018年第4期,第845-861

页;刘德良:“个人信息的财产权保护”,《法学研究》2007年第3期,第80-91页。

Vgl.Weichert,DatenschutzalsVerbraucherschutz,DuD2001,264.
Vgl.Buchner,DieEinwilligungimDatenschutzrecht–vomRechtfertigungsgrundzumKommerzi-

alisierungsinstrument,DuD2010,39.
参见王利明:“论个人信息权的法律保护———以个人信息权与隐私权的界分为中心”,《现代法学》

2013年第4期,第62-72页;齐爱民,李仪:“论利益平衡视野下的个人信息权制度———在人格利益与信息自

由之间”,《法学评论》2011年第3期,第37-44页。
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信息自决权的哲学基础与宪法渊源。同时,个人信息的物理特性使得信息自决权具有框架权

的特征,权利内容需经具体的利益衡量方可确定,同《民法总则》第109条所规定的一般人格权

一脉相承,表明该权利在民法教义学中的归属。
(一)个人自决的哲学基础

自决(Selbstbestimmung)概念的提出源于哲学范畴。作为人类文明核心概念之一,自决

在社会科学领域中的应用,是其他哲学概念难以比拟的,〔61〕包括法学在内的诸多学科中对主

体行为基础及边界的确定,均以自决为出发点。在哲学领域内,自决被归入自律(Autonomie)
范畴,作为自律的重要表现形式。自律一词源于希腊语中的自(autos)与律(nomos),作为他

律(Heteronomie)的相对概念,指主体不受外界拘束与条件的限制。同自由相比,自律更具有

主体积极性要素,强调主体意愿的决定性。自律概念的提出迄今已有2500年之久,但作为哲

学思辨中的核心理念,却始于康德将其引入个体伦理学领域。〔62〕康德学说的核心在于确认

先验的道德最高原则,〔63〕而该先验性要求将人的行为与外部环境的具体影响在因果关系上

加以一定程度的割裂。因此,康德在《道德形而上学基础》一书中将自由意志界定为理性,只有

作为理性存在的个人方能享有自由意志的能力,体现为可为自身设立道德法则,并依该法则确

定实践行为的准则。定言令式中道德的最高法则在于仅选择被自身认定的普遍法则,作为其

行为准则。〔64〕康德的自律一说,在于反对幸福论,尤其是宗教道德中的他律论,强调个人自

由意志不受外界的影响,依一定的律令决定自身行为。道德自律赋予个体以尊严,而设立道德

法则的能力则是享有尊严的基础,人基于道德自律而成为其自身之目的,亦应以此标准对待他

人,不得将他人作为工具。〔65〕为了确保个人享有意思自决的自由,康德将法律定义为当个人

意志与他人意志依照普遍法则结合时,所需遵守的条件总合。〔66〕针对康德法律定义中对个

人自律的强调,黑格尔认为若孤立的看待个人,法律仅具有消极性、限缩性的含义。〔67〕因此,
真正的自由不在于个体之间的区隔,而只能通过与社会现实的连接实现。虽不赞同康德将个

体自律作为核心概念,黑格尔却并未否认个人自决,正如其在《法哲学原理》一书中所主张的:
法的命令即成为人,并尊重他人为人。〔68〕

不同于作为私法自治伦理学基础的康德义务论,密尔从功利主义的角度强调个人自决的

意义及对其限制的合法边界。在《论自由》一书中,密尔对父爱主义加以批判,认为主体是自身

利益最合适的保护者,对个人自由的限制仅能出于保护他人利益之目的。〔69〕相较于惯例、规
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Ohly,“Volentinonfitiniuria”:dieEinwilligungimPrivatrecht,2002,S.65.
Lindner,FremdbestimmungdurchSelbstbestimmung,AöR2015,543,Fn.4.
Kant,GrundlegungzurMetaphysikderSitten,BerlinerAusgabe2013,S.20ff.
Kant(Fn.63),S.33.
Kant(Fn.63),S.39.
Kant,MetaphysikderSitten,EinleitungindieRechtslehre,BerlinerAusgabe2013,S.24.
Vgl.Hegel,GrundlinienderPhilosophiedesRechts,BerlinerAusgabe2013,§29.
Vgl.Hegel,a.a.O.,§36.
JohnStuartMill,OnLiberty,Ontario:BatocheBooks,2001,p.13.
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则阻碍个体的创造性及社会的发展,个人自决意味着自身利益与社会整体利益的提高。〔70〕

关于自律的讨论为个人自决权在法学中的适用奠定了哲学基础。义务论强调人格尊严源

于个体的自律能力,对人格尊严的尊重必然以承认个体在社会生活中的自律或自决为前提。

为实现个体乃至社会整体利益的最大化,功利主义强调的自决优于他决,亦要求从制度上对主

体自决的权利予以确认。同时,对自决权的承认并不代表主体权利的行使不受限制或优于公

共利益,黑格尔对自律过于强调个体性的批判,与对自决权的承认并不冲突。

自律或自决的价值理念体现在诸多法律基本原则中,如宪法对人格尊严的保护、民法对意

思自治的尊重等。〔71〕当然,该原则在具体规范中并非绝对,除需满足适用前提外,在特定情

况下亦应予以限缩。一方面,自决需要主体享有相应的判断能力、对于信息的掌握达到必要的

程度且外部客观环境的影响不至阻碍主体决策的自由性。另一方面,基于他人、公共乃至主体

自身利益,亦可对自决权的行使予以例外性限缩。康德将调整个体与他人之间的自由界限作

为法律的首要任务,〔72〕密尔强调防止对他人造成损害是限制个人自由意志的唯一理由,〔73〕

即使并未上升为他人主观权利的公共利益,将在一定条件下限制个人自决,同时为了防止自决

导致主体的自损行为,立法者亦可依“父爱主义”而限缩自决权的行使。

(二)信息自决权的民法教义学证成

哲学范畴内的主体自决仅能作为信息自决权的价值基础,主体对其个人信息是否享有民

事权利仍需进一步证成。信息自决权作为法学概念由德国学者于1971年首次提出,〔74〕后被

德国联邦宪法法院予以承认,〔75〕并对德国乃至欧盟数据保护立法产生了深远的影响。〔76〕信

息自决权指信息主体原则上有权决定其个人信息能否被他人获悉以及被获悉的方式、范
围。〔77〕尽管立法者并未明文规定信息自决权,但依联邦宪法法院的观点,为了对抗社会与科

技进步对公民人格造成的既有的或潜在的威胁,可基于《基本法》中的人格自由发展及人的尊

严不受侵犯原则派生出该项基本权利。〔78〕人格自由发展乃属一般人格权的根源,而人格尊

严不受侵犯则是人格权保护内容及具体范畴的确定标准。〔79〕就此而言,宪法人格权与民法
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Mill,supranote69,p.63.
Vgl.Flume,AllgemeinerTeildesBürgerlichenRechts2.Band:DasRechtsgeschäft,4.Aufl.,

1992,S.1.
Ohly(Fn.61),S.74.
Ohly(Fn.61),S.77.
Vgl.Roßnagel/Pfitzmann/Garstka,ModernisierungdesDatenschutzrechts.GutachtenimAuftrag

desBundesministersdesInnern,Berlin2002,abrufbarunter:https://pdfs.semanticscholar.org/fa68/

4e56317983fb6c379f29de8f61b4e22d3087.pdf,(abgerufenam26.2.2019).
BVerfGE65,1.
Vgl.Buchner,InformationelleSelbstbestimmungimPrivatrecht,2006,S.31f.
BverfG65,1,42f.
BVerfGE54,148,153;65,1,41.
DiFabio,in:Maunz/Dürig,GGKommentar,84Aufl.,2018,Art.2,Rdn.128.

北大法律信息网www.chinalawinfo.com/ 　北大法宝www.pkulaw.cn/



人格权并无差异。〔80〕作为民法人格权的信息自决权,由主体的个人信息及其自决权两部分

组成,个人信息属于受保护的人格法益(Schutzgut),自决则是人格权的具体权能内容。〔81〕

信息自决权的提出源于行政部门借助计算机技术获取患者信息的行为,故最初仅作为公

民的宪法性基本权利对抗行政机关。伴随社会变迁与科技进步,当今互联网企业对于消费者

个人信息的掌握甚至远超过国家机关,亦促使该权利突破宪法性基本权利的限制,转而具有民

事权利的属性。自信息自决权提出伊始,德国法学界对其私权属性及具体权能内容便存在着

争议。无独有偶,相似的观点目前亦见于我国学界。学者或是强调信息流通自由等公共利益

的重要性,认为个人信息私权化将对此造成损害,从而否认信息自决权的主观权利属性,〔82〕

或是仅承认个人信息具精神利益,否认其财产价值属性,并将主体对个人信息的权利限定为防

御权能,〔83〕又或是主张信息自决权除确保个人信息免受不法侵害外,主体亦享有将个人信息

予以商业化利用的处分权能。〔84〕

1.信息自决权的私权属性

否认个人信息私权属性的观点主要以私权化将阻碍信息自由流通以及个人信息具有公共

物品属性为理由,并主张应将个人信息交由公法规范调整。〔85〕就私权化与信息流通自由之

间的冲突,否认私权属性的学者认为个人信息私权化即信息自决权的主观权利属性必然导致

信息自由流通基础的瓦解,流通自由的客观秩序天然的与信息自决权主观权利的属性相

斥。〔86〕此外,亦有学者将主体对个人信息的权利理解为类所有权性质,面对社会公共利益,

主体对个人信息排他性支配以及由此产生的信息私有化将导致制度正当性的丧失。〔87〕

将主体对个人信息的自决,同阻碍信息流通自由、损害社会公益画上等号,实乃过度夸大

信息自决权的客观效果,信息保护制度所追求的客观意旨即信息流通自由,同信息自决权主观

权利的属性并不冲突。一方面,从维护人格尊严、实现人格发展的制度根源来看,信息保护制

度所追求的客观价值秩序,应是对主体自决作为主观权利的补充和强化。否认信息自决权主

观权利的属性,意味着否认主体实现自身利益的可能,遑论对个人信息的有效保护。另一方

面,强调社会控制的信息保护体系并不能代替信息主体对其个人信息享有主观权利。以意思
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Peifer,IndividualitätimZivilrecht,2001,S.131.
Götting,PersönlichkeitsrechtealsVermögensrechte,1995,S.30.
参见Donos,Datenschutz–PrinzipundZiele,1998;高富平,见前注〔55〕,第84-101页;吴伟光,

见前注〔55〕,第116-132页。
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(1998),513;程啸,见前注〔12〕,第102-122页。
参见Rihaczek,Freiheitzu,DuD2003,667;王利明,见前注〔57〕,第845-861页;刘德良,见前注

〔57〕,第80-91页。
参见Donos(Fn.82),S.126;高富平,见前注〔55〕,第92-97页;吴伟光,见前注〔55〕,第129-132

页;朱新力,周许阳:“大数据时代个人数据利用与保护的均衡”,《浙江大学学报人文社科版》2018年第1期,
第1-17页。

Donos(Fn.82),S.124.
高富平,见前注〔55〕,第97-101页。

北大法律信息网www.chinalawinfo.com/ 　北大法宝www.pkulaw.cn/



自治为原则的民事法律规范,制度起点是确认各参与者的权属状况,从而确保参与者最大限度

的通过自我调整实现自身利益。旨在保护个人信息的民事法律规范,首先面对的问题便是同

自然人相关的大量信息中,哪些在法律上应归属于其本人。信息的社会控制应作为主体对个

人信息自决的补充,其主要功能在于当社会或是第三人与主体之间就个人信息使用存在利益

冲突时,发挥协调功能,具体制度应表现为在确认个人信息归属的前提下,就信息主体的具体

权能予以相应的限缩,从而在公共利益、第三人合法权益与主体信息自决之间达到平衡。智能

时代中,现实生活随科技进步发生了巨大变化,信息的社会性、客观性控制与个人主观性保护,

不可偏废任何一方。〔88〕

对公共利益或第三人产生消极影响的原因不在于信息自决权的私权属性,而是因主体行

权时超过合理限度,以致阻碍必要的信息流通。主体与个人信息之间权利归属的界定在逻辑

上分为两个制度性层面,首先涉及的是主体对个人信息是否享有民法上的主观权利,其次才是

该权利具体权能范围的界定。对于信息流通与个人信息保护之间的利益冲突,应在第二个层

次中通过立法者的价值判断或是司法机关依具体情况下的利益衡量加以解决,将主体对其个

人信息的权利理解为类所有权性质的排他性支配权,是对信息自决权框架权属性的误读。

否认主体对个人信息享有私权,意味着信息主体将彻底而不可挽回的丧失其对个人信息

的控制权,导致个人信息的使用处于难以预估的不确定状态。面对互联网企业,消费者将彻底

沦为原始数据的生产工具以及可被操纵的客体,有悖于近代以降民法一直秉持的“以人作为终

极目标而非工具”伦理价值。〔89〕此外,教义学层面上,个人信息被规定在《民法总则》民事权

利一章,若否认主体对个人信息享有私权,仅适用公法规范对个人信息加以调整,意味着《民法

总则》第111条转变为调整国家机关与公民个人之间法律关系的宪法性条文,与其民事法律规

范的性质相悖。

部分学者否认个人信息私权属性的另一原因在于其属于公共物品,应排除在私权的客体

范围之外。〔90〕信息的公共物品性同其无体物的物理属性相关,基于可被任意复制以及难以

限制他人使用的特性,个人信息在外观上符合公共物品的非竞争性和非排他性标准。〔91〕但

从法政策学来看,物理属性虽对物体本身能否作为私权客体具有重要意义,但最终决定因素却

是立法者的价值选择。

有体物与无体物均是先于法律规范的客观存在,即具有先法性(vorrechtlich)特征。基于
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〔88〕

〔89〕

〔90〕

〔91〕

参见周汉华:“探索激励相容的个人数据治理之道———中国个人信息保护法的立法方向”,《法学研

究》2018年第2期,第3-23页;张新宝:“从隐私到个人信息:利益再衡量的理论与制度安排”,《中国法学》

2015年第3期,第38-59页。

Vgl.Larenz,AllgemeinerTeildesdeutschenBürgerlichenRechts,7.Aufl.,1989,S.34.
Vgl.Sieber,ComputerkriminalitätundInformationsstrafrecht,CR1995,100,111;高富平,见前

注〔55〕,第94-96页;吴伟光,见前注〔55〕,第129-130页。

SeeWilliam M.LandesandRichardA.Posner,TheEconomicStructureofIntellectualProperty
Law,Cambridge:HarvardUniversityPress,2003,p.14;JoshuaA.TFairfieldandChristophEngel,“Priva-
cyasaPublicGood”,DukeLawJournal,Vol.65,No.3,2015,pp.385-457.
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其物理属性,有体物天然的具有竞争性和排他性,故立法者将几乎全部的有体物作为权利客

体,并以主体对其享有支配权能作为基本原则。针对缺少物理区隔性的无体物,立法者则遵循

一定的价值理念,仅将其中一部分作为客体,通过赋予主体相应的归属权能,构建出规范意义

上的竞争性与排他性。〔92〕个人信息物理特性中的非竞争性与非排他性,可通过法律规范对

信息权属的界定加以变更,而主体自决与意思自治则是立法者价值衡量的依据。〔93〕

2.信息自决权的具体权能内容

即便承认主体对个人信息享有民事权利,学界就信息自决的具体权能内容亦存在争议。

部分学者以个人信息的非有价性与不可处分性为由,将主体对个人信息的权能限于消极防

御。〔94〕这一观点源于传统理论中所强调的人格权不同于以排他性支配为特征的所有权,权

能内容原则上仅限于对抗不法侵害。〔95〕与之相对,有学者主张应将个人信息一定程度上客

体化,赋予主体积极利用的权能。〔96〕

(1)个人信息的有价性。有学者以个人信息本身并无财产价值以及网络交易中个人不具

议价能力为由,否认信息主体享有积极利用的权能,〔97〕这一观点值得商榷。首先,否认个人

信息的有价性与对价化交易的客观现实不符。服务换取个人信息的经营模式已证明即便单一

信息的实际价值较小,个人信息仍具有财产性交换价值。〔98〕大数据技术的关键在于将碎片

化的个人信息予以收集、分析,这些信息实质上是经营者实现个人信息商业化利用的原材料,

对经营者而言具有使用价值。其次,立法政策上确认合同的有偿性将强化经营者的义务,相较

于无偿合同,更有利于保护消费者的合法权益。再次,鉴于个人信息可能同时涉及经营者和消

费者双方,确认个人信息有价性与积极权能的意义在于当二者就信息的财产性利益产生争议

时,民法规范原则上以消费者为权利主体。最后,承认个人信息具财产价值,可通过损害赔偿

或不当得利等制度,从根源上遏制经营者不法利用个人信息的经济动机。至于无法议价则是

线上交易的基本特征,并非个人信息对价化交易所独有的。立法者的解决之道应是对消费者

予以特别保护,尤其是确保消费者同意的自由性,而绝非否认其对个人信息的积极利用权能。

(2)个人信息的可处分性。否认主体积极权能的另一理由在于个人信息的不可处分

性。对此观点应从规范层面与事实层面分别加以分析。规范层面指除客观上存在市场

供求关系外,交易本身还需具有应受法律保护的性质,即不被立法者所禁止。相关法律
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〔92〕

〔93〕

〔94〕

〔95〕

〔96〕

〔97〕

〔98〕

Vgl.Haedicke,RechtskaufundRechtsmängelhaftung,2003,S.66.
亦有学者从人格属性角度,强调个人信息具有稀缺性而并非公共物品,如刘德良,见前注〔57〕,第

85-86页。《网络安全法》第42条中所规定的只有经过处理无法识别特定个人且不能复原的信息,方可做自

由流通之用,亦从实定法层面证明了人格属性促使个人信息具有竞争性和排他性。
程啸,见前注〔12〕,第102-122页;Götting(Fn.81),S.9.
Peifer(Fn.80),S.149.
Vgl.Mayer-Schönberger,InformationundRecht,2000,S.19ff.;王利明,见前注〔60〕,第66页。
程啸,见前注〔12〕,第102-122页。
事实上,欧美已经出现众多个人信息交易平台,个人可通过平台提供个人信息供商家使用,并从中

获得固定报酬,如美国Datacoup网站的用户每月定期会获得8美元的收益。
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规范兼具服务与规制双重功能,前者强调为市场提供合理的交易规则,后者意味着立法

者可基于更高位阶的法律或伦理价值,否认交易的合法性,进而导致商品不具可处分性。

鉴于意思自治作为基本原则,立法者对通过市场供求关系而确定的财产归属应予以充分

尊重,对交易合法性的否认应属例外情形。就个人信息对价化而言,更高位阶的价值除

前文已论述的信息自由流通外,传统理论基于伦理因素对人格权商业化提出质疑,进而

否认交易的合法性与个人信息的可处分性。事实层面上,鉴于个人信息可能同时涉及多

方参与者,若无法明确信息的权利主体及其权利范围,将有损于交易安全,相对方可能因

无法确定其获得的权属状况而最终放弃交易。〔99〕

a.辩证法视角下的人格权商业化之争。人格权商业化的争论同权利客体的界定相关。

早在罗马法时代,通过侮辱之诉(actioiniuriarum),受害人可对侵犯其人身及名誉的行为主张

损害赔偿及罚金。〔100〕伴随着人本主义思潮下罗马法诉权体系的瓦解与主观权利的确认,自
然法学派在个体天然享有之权利(statusnaturalis)与国家通过实定法授予之权利(statuscivi-
lis)的二分体系内,尽力扩张个体天然享有的自由范围,〔101〕甚至得出主体对其自身享有所有

权的极端结论。〔102〕在历史法学派的眼中,这一结果过于荒谬。沿袭康德所主张的与生俱来

的自由是个人天赋的权利,法律仅是用于调整人与物之间的关系,〔103〕萨维尼认为权利客体应

是独立于主体的外部世界之物,人格法益因其同主体的不可分离性而无法成为权利客体,否则

势必导致主、客体归一,无论在逻辑上或价值判断上均不可取。〔104〕权利客体之争体现的是两

种哲学观点的对撞,若坚持康德哲学所强调的人的存在仅为终极目的而非手段,则商业化难以

兼容于人格权主观权利体系。反之,若依洛克观点,基于自身劳动而获得的社会地位等人格特

征亦属主体享有的财产,〔105〕商业化则并非体系异类。

时至今日,萨维尼对权利客体的界定早已同现实情况不符,〔106〕人格权商业化问题的争论

焦点转为如何调整人格法益与主体的紧密联系性与交易所需的可被他人利用性之间的冲突,

以及人格权权能范围限于消极防御或应兼具积极利用。〔107〕虽均属于主观权利,但有别于所

有权或知识产权的二元结构———权利主体“我”与可支配的权利客体“我的”,〔108〕人格法益在

商业化利用中将产生主、客体外观上的重合,学界提出的解决路径或在主体范畴(“我”)内剥离
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〔99〕

〔100〕

〔101〕

〔102〕

〔103〕

〔104〕

〔105〕

〔106〕

〔107〕

〔108〕

Vgl.Peukert,GüterzuordnungalsRechtsprinzip,2008,S.183ff.
Vgl.Leuze,DieEntwicklungdesPersönlichkeitsrechtsim19.Jahrhundert,1962,S.73.
Vgl.Scheyhing,ZurGeschichtedesPersönlichkeitsrechtsim19.Jahrhundert,AcP1959-1960,

508ff.
Peifer(Fn.80),S.135.
Kant(Fn.63),S.24.
Vgl.Savigny,SystemdesheutigenrömischenRechts,Bd.I,Berlin1840,334ff.
Vgl.Locke,ZweiAbhandlungenüberdieRegierung,1981,S.21ff.
Ohly(Fn.61),S.188.
关于我国学者的相关讨论,参见王利明,见前注〔57〕,第845-861页。

Vgl.Büchler,DieKommerzialisierungvonPersönlichkeitsgütern,AcP2006,301.
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出客体“我的”,〔109〕或在客体范畴(“我的”)内创设新的权利类型。〔110〕尽管教义学上存在较大

差异,两种解决路径均未否认人格法益商业化的合法性。

依伦理价值而禁止人格法益的商业化利用,应限于人格绝对不受约束的最高人格性核心

领域(höchstpersönlicherKernbereich)。立法者基于伦理价值,在法律“父爱主义”的理念下,

限制主体意思自治在核心领域内的适用,排除主体自我设限的可能性,避免主体对其自身造成

持续性的严重损害或是有损善良风俗,如人体重要器官买卖、人工代孕等行为。显然,个人信

息并不属于核心领域,其商业化利用对主体人格的影响亦未达到如此的严重程度,并无理由限

制主体的意思自治,否认对价化交易的合法性。但另一方面,大数据技术的不断提高将促使用

户画像愈发精准,经营者对消费者的影响力将愈发强大。立法者对个人信息对价化交易应予

以特殊的制度安排,避免消费者成为被经营者操控的客体。

b.个人信息的多方关联性(Mehrrelationalität)。个人信息的本质在于信息同主体之间的

关联性,其所蕴含的人身与事实关系是对主体个体性的彰显。〔111〕但不同于其他人格法益具

明显的专属性特征,大量个人信息因其在形成过程中可能涉及多方参与主体,从而产生信息权

属上的争议。确认信息自决权排他性的归属于信息主体是个人信息得以交易的重要前提,否
则相对方将因无法确认所获得的法律地位而放弃交易。

除姓名、性别、年龄等仅涉及主体个人情况的信息外,大量以法律关系或事实关系为内容

的信息可能同时涉及若干主体,如两个主体之间订立的合同或相互交流的行为。信息的这一

特性被称为多方关联性。〔112〕正如德国联邦宪法法院在其“人口普查案”中所强调的,与个人

相关之信息是对社会现实的反映,无法排他性的仅归属于相关者自身。〔113〕人格的发展依托

于周围环境,同外部社会的融合互动是人格不可或缺的组成部分。作为社会现实的组成部分,

个人信息并不因其人格属性而排他性的专属于所涉主体。

诚然,多方关联性导致个人信息本身无法排他性的归属于单一主体,但信息自决权作为人

格权归属于主体却毫无疑问。对于信息涉及的任一主体而言,属于语义层面的信息内容均是

其个人信息,这是信息多方关联性的必然结果。法律在承认各主体享有信息自决权的同时,对
其具体权利范围予以调整,主体对其个人信息无法享有绝对性、排他性的权利,意味着需对信

息自决权具体权能的行使加以限制,却并不涉及信息自决权的归属问题。《民法总则》第111
条以合法性作为个人信息收集、使用之前提,体现了立法者对信息自决权具体权能的限缩,却
并不影响该权利排他性的归属于信息主体本人。

与信息自决权相近,著作权兼具精神利益和财产利益,所保护的个人智力成果即作品同样
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〔110〕

〔111〕

〔112〕
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如王利明:“论人格权商品化”,《法律科学》(西北政法大学学报)2013年第4期,第54-61页。
如张平华:“人格权的利益结构与人格权法定”,《中国法学》2013年第2期,第43-57页;邹海林:

“再论人格权的民法表达”,《比较法研究》2016年第4期,第1-17页;吴汉东:“试论人格利益和无形财产利

益的权利构造—以法人人格权为研究对象”,《法商研究》2012年第1期,第26-31页。

Mayer-Schönberger(Fn.96),S.55.
Vgl.Roßnagel/Pfitzmann/Garstka(Fn.74),S.37.
BverfGE65,1,43f.
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具有多方关联性的特点,故可将著作权相关规定的立法思路作为对照。著作权法保护的客体

是作者个人创作的作品,但在创作相关作品时,作者自身文化背景、个人经历、对他人观点的借

鉴与批判等因素,均决定了作品的多方关联性,而法律的任务则是判断作者个人的智力成果是

否满足独创性的要求并赋予其排他性的权利,对作品的保护范围亦取决于独创性所展现的个

体化程度。作品中蕴含的作者个体化程度愈强,保护范畴愈广,亦可能因缺乏个体独创性而不

予保护。〔114〕个体性与公众性之间的冲突,是著作权和信息自决权均需面对的问题。个人是

在社会群体中自我发展、依赖于沟通交流的人格。〔115〕这一针对信息主体的论断同样适用于

创作作品的作者,作品作为其人格自我发展的体现,亦无法脱离作者所处的周围环境。对于著

作权排他性的过度强调,将有碍于思想交流,并最终造成公共利益的损害。面对著作权人排他

性权利与公共利益之间的冲突,立法者一方面未将表达技巧、表述方法、已知事实等思想交流

的基础性要素纳入权利保护范围,另一方面,对主体排他性权能的行使亦加以限制,〔116〕如《著
作权法》第22条对于无需著作权人许可的例外性规定。

面对个人信息的多方关联性,无论是将信息自决权理解为确定而具清晰权属界限的主观

权利,或是认为主体对个人信息享有绝对性的支配权与处分权,均不恰当。作为主观权利的信

息自决权具有框架权的属性,无法如同所有权以非此即彼的模式加以规定。

四、对价化交易中的主体行权模式

个人信息对价化交易体现了主体在智能时代中行使其信息自决权的积极权能,将作为人

格法益的个人信息予以商业化利用。民法理论倾向以本人同意作为人格法益商业化的行权模

式。〔117〕我国有学者将人格权商业化利用中的同意界定为法律行为性的许可,并认为许可的

内容为具排他性权能的债权性用益权,以利于被许可人排除第三人的妨碍和侵害。〔118〕

主体同意制度源于罗马法学家乌尔比安(Ulpian)所提出的经本人同意即不违法原则(vo-
lentinonfitiniuria)。〔119〕作为人格权商业化的行权模式,《民法通则》第100条明确规定肖像

权的营利性使用以本人同意为前提。但就同意的具体实现模式,我国立法与学界尚缺少更为

细致的教义学分析。
具体行权模式的制度安排体现了立法者对交易双方利益状况的差异性保护。重视交易安

全的相对方,强调人格法益的财产性利益,权利主体本人则更侧重人格的精神利益保护,特殊

情况下,主体对人格法益的商业化利用应享有一定的控制力。根据立法政策上的侧重点不同,
从人格法益在一定程度上脱离本人的设权让与,到交易双方之间的债权性许可合同,再到权利
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〔115〕

〔116〕

〔117〕

〔118〕

〔119〕

BGHGRUR2005,854,856.
BverfGE65,1,43f.
Vgl.Buchner(Fn.76),S.226.
Götting(Fn.81),S.142f.
参见刘召成:“人格权商业化利用的教义学构造”,《清华法学》2014年第3期,第118-136页。

Ohly(Fn.61),S.25.
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人可随时撤回之同意,〔120〕行权模式呈现出对主体拘束强度上的递减状态,德国有学者将之称

为许可的阶梯性。〔121〕同意由此可分为广义和狭义两个层面,前者指可为交易相对人的商业

行为提供合法性基础的上述全部模式,而狭义则仅指可撤回之同意。为了对行权模式论述更

为明晰,本文取狭义解释。
(一)设权让与

人格权商业化的交易模式中,拘束力最强的当属设权让与。德国法学家冯·图尔将权利的

让与分为继受(translativ)让与和设权(konstitutiv)让与两种,其中继受让与指受让人获得权利的

同时,原权利人完全丧失权利,而设权让与中,受让人仅是获得了原始权利派生出的子权利,原权

利人并不丧失原始权利。〔122〕鉴于人格法益无法同主体完全脱离,继受让与并不适用于人格权

商业化。依设权让与模式,在不发生权利主体更替的同时,原始权利具体权能中的一部分同原始

权利分离,作为子权利转让给受让人,以确保受让人同权利人之间约定的具体利益得以实现。此

时的原始权利同子权利之间紧密联系又相互独立。一方面,若子权利所保护的利益丧失,子权利

自动随之消灭,无需再次转让回至原权利人。另一方面,积极权能的权利主体发生变动,从而产

生子权利。但子权利并非完全脱离原权利,原始权利人仍对子权利的行使享有一定的控制。有

学者因此称设权让与为受负性权利转让(gebundeneRechtsübertragung)。〔123〕此类让与模式多见

于知识产权许可制度中。权利人不仅可借由许可合同获得针对原权利人的法律地位,亦可基于

登记公示制度获得对抗第三人侵犯的排他性权利。〔124〕人格权商业化交易中,设权让与模式实

质上是将人格法益客体化,并将普遍适用于知识产权中的权利转让模式适用于人格法益。就此

而言,该模式同否认人格法益具可转让性的传统观点存在冲突。此外,为了强化交易的稳定性,
保护受让方的利益,设权让与的物权变动导致原权利人仅能在特殊情况下,对子权利予以例外性

的撤回。鉴于大数据技术下个人信息商业化对主体行为的巨大影响,法政策学上更应倾向保护

主体的信息自决权,赋予其较为灵活的撤回空间,以避免对信息主体造成过度限制,故此模式并

不适合于个人信息对价化的相关交易。
(二)债权性许可合同

不同于设权转让的物权变动,交易双方亦可签订仅产生债权性契约关系的许可合同。〔125〕

虽然该债权合同原则上仅对合同双方具拘束力,但值得注意的是,建构在对有体物之占有关系

上的债权物权化,在许可合同中亦有所体现。依照德国法学家卡纳利斯的观点,债权物权化源
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〔120〕

〔121〕

〔122〕

〔123〕

〔124〕

〔125〕

亦有观点对行权模式不见区分,将上述三种情况均视为广义上的本人同意,参见v.Tuhr,Der
AllgemeineTeildesDeutschenBürgerlichenRechts2.Band,1.Hälfte,1914,S.468。虽就侵权角度而言,无
区分必要,但作为行权模式,不同模式对交易双方拘束力的强度存在明显差异。

Ohly(Fn.61),S.141.
Vgl.v.Tuhr(Fn.120),S.59.
Vgl.Forkel,LizenzenanPersönlichkeitsrechtendurchgebundeneRechtsübertragung,GRUR1988,491,

494f.
如《商标法》第44条,《商标法司法解释》第4条,《著作权法》第24条,《著作权法修订草案(送审稿)》

第59条。
经公示则可具物权性排他效力,如《商标法》第43条第3款。
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于物权的绝对性特征,而该特征主要体现在破产别除、对第三人诉讼以及继受保护(Sukzes-
sionsschutz)三个方面。〔126〕依照我国现行规范,被许可人依许可合同可享有对第三人诉讼的

权利 〔127〕及继受保护,〔128〕可见,债权性许可合同在一定程度上亦具有物权化倾向。此种模式

在我国同样见于知识产权相关规定中。〔129〕尽管债权性许可合同并不会导致人格法益的物权

性变动,且鉴于相关交易多为持续性合同关系,权利主体可在重大正当事由的情况下享有解除

权,但合同法的有约必守原则仍会对主体的信息自决造成过度限制。同样的,以重大事由作为

解除条件的合同制度,实难保障大数据技术下主体的信息自决。
(三)可任意撤回之同意

为了防止消费者沦为经营者原始数据的生产工具以及可被操纵的客体,立法政策上,应在

构建个人信息对价化的具体制度时强化对主体的保护。依中国消费者协会的《App个人信息

泄露情况调查报告》,我国近六成的消费者对于经营者提供的用户政策或隐私协议不会阅读

(26.2%)或仅偶尔阅读(31.1%),且经营者对个人信息的使用,通常采概括条款加以规定,消
费者亦无从判定由此产生的影响。基于这一现实情况,相较于设权让与或债权许可合同中单

方面强调经营者的信息告知义务,可任意撤回的同意更符合保护主体信息自决权的立法思

路。〔130〕将本人同意作为行权模式,同时赋予信息主体对同意享有任意撤回权,确保一旦撤回

同意,经营者将丧失利用消费者个人信息所需的可执行性。〔131〕该撤回权不具追溯效力,经行

使后,经营者不得再继续对消费者个人信息加以利用。作为避免主体自决过度受到限制的救

济手段,可任意撤回性体现了具公法性质的个人信息保护制度在民法规范中的辐射效应。
消费者一旦行使撤回权,势必对相关合同的履行产生影响。经营者向消费者提供服务的

目的在于个人信息的收集与使用,双方在交易中互负具目的关联性的给付义务,属于双务合

同。〔132〕因消费者的对待给付并非金钱,相关交易属混合合同(gemischterVertrag)中的双性

合同(Zwittervertrag),即合同内容兼具两种合同类型的性质。针对双性合同中给付行为的规

则适用,依组合理论(Kombinationstheorie)应相应的分别适用有名合同的规定。〔133〕

具体言之,经营者提供服务可纳入服务合同、租赁合同等范畴内加以调整,而信息主体所

履行的对待给付则是主动向经营者提供个人信息,以及同意经营者对其个人信息的收集、使
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〔126〕

〔127〕

〔128〕

〔129〕

〔130〕

〔131〕

〔132〕

〔133〕

Vgl.Canaris,DieVerdinglichungobligatorischerRechte,FS-Flume,BandI,1978,S.371ff.
如《最高人民法院关于审理商标民事纠纷案件适用法律若干问题的解释》第4条第2款。
如《最高人民法院关于审理技术合同纠纷案件适用法律若干问题的解释》第24条第3款。
如《合同法》第342条以下的技术转让合同以及《著作权法》第25条、《专利法》第12条、《商标法》

第43条等条文均规定了许可合同。我国亦有学者主张将此模式作为人格权商业化的许可制度,如刘召成,见
前注〔118〕,第130-133页。

与此观点相似,《民法典人格权编(草案)》(2017年11月15日民法室室内稿)第44条第3款规定

信息主体对其同意可随时撤销。

Vgl.Alexy,TheoriederGrundrechte,1986,S.164.
Vgl.Emmerich,in:MünchenerKommentarzumBGB,7.Aufl.,2016,Vorbemerkungzu§320,

Rdn.1–6.
Vgl.Emmerich,in:MünchenerKommentarzumBGB,7.Aufl.,2016,§311,Rdn.32.
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用,就合同类型而言,更接近知识产权许可使用合同。〔134〕但本人同意的可任意撤回性,与债

权合同类型的认定并无关系。实际上,虽因个人信息的人格法益属性,不宜将同意认定为所有

权性质的处分行为,但该同意与消费者在合同中就个人信息商业化利用所做出的同意承诺在

逻辑上相互独立,后者属于负担行为范畴,前者则是对后者的实施处分行为。〔135〕当本人撤回

同意时,并不直接影响债权合同的效力,双方之间的合同关系亦不因此而自动终止。基于交易

的双务性特征,若信息主体撤回其同意,则经营者可解除合同并主张损害赔偿,尽管单个消费

者撤回同意对经营者造成的损害额度极低。

五、结 语

人类历史上每一次重大科技的变革,往往会带来交易模式上的创新,并衍生出利益冲突与

制度需求。个人信息法律规范的更迭始终同步于科技对个人生活的影响,1890年隐私权在美

国的首次提出,源于摄影技术对私人生活的侵入,公开权作为财产权属性的确认同上世纪五十

年代广播影视蓬勃发展所造就的名人效应密不可分。正如公开权之父美国学者尼默(Nim-
mer)所强调的,报章杂志时代下的隐私权无法解决百老汇与好莱坞的需要,〔136〕承认信息主体

对其个人信息享有主观性积极权能,构建以可任意撤回之同意为核心的个人信息对价化交易

制度,才是立法者面对智能时代的应对之道。

Abstract:Intheeraofbigdata,personalinformationexhibitsanattributeofconsideration.Themode
ofexchangingservicesforconsumers̓personalinformationispremisedupongrantinganindividualwith
thelegalstatusasarightsubject,buttheexistingcivillawisunclearonthismatter.Bothdenialofthe

private-rightnatureofpersonalinformationandrecognitionofaninformationsubjectwithonlyaninter-
estinpassivedefence,reflectthefactthatthereisaconsiderableconfusionandmisunderstandinginrela-
tiontoinformationsubjects̓ righttoinformationself-determinationandtotherealityofinformation
transaction.Inconsiderationofpersonalinformation̓shavingtheattributesofrighttopersonality,we
shouldconstructacivil-rightsystemforaninformationsubject,recognizehisrighttopositiveutilization
ofinformation,andadoptrevocableconsentashisright-exercisingmode.

KeyWords:PersonalInformationasConsideration;RighttoInformationSelf-determination;Revoca-
bleConsent

(学术编辑:贺 剑)
(技术编辑:许一君)
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〔134〕

〔135〕

〔136〕

Vgl.Kilian,InformationelleSelbstbestimmungundMarktprozesse,CR2002,921,926.
Vgl.Metzger(Fn.4),S.831.
Nimmer,supranote27,p.203.
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